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1 Introduction

Merci de vous étre abonné a e-FOLLOW.cloud, la version SaaS de la célebre solution de gestion
d'impression e-FOLLOW Professional pour les imprimantes multifonctions Toshiba e-BRIDGE Next et
TOSHIBA eSF offrant des fonctionnalités telles que

l'impression, la copie, la numérisation et le fax authentifiés

limpression sécurisée

le Print-2-Me

limpression cryptée de bout en bout

la gestion des quotas de couleur, d'impression, de copie, de numérisation et de télécopie
la comptabilité des impressions, copies, numérisations et fax

limpression via mobile

limpression sécurisée par mobile

cooooOOD

Avec l'approche SaaS, vous bénéficiez des avantages suivants :

Evitez d'installer un logiciel serveur sur le site du client

Evitez d'installer des logiciels sur les PC des utilisateurs

Lancez en toute sécurité tous les travaux d'impression depuis n'importe quel appareil
utilisateur via le cloud vers un nombre illimité de sites

& Prise en charge d'un nombre illimité de systémes, d'utilisateurs et de sites par client

COD

Ce manuel guidera I'administrateur tout au long de la configuration des périphériques systéme, de
l'intégration a I'application SaaS et de la configuration personnalisée.

1.1 Symboles utilisés dans ce manuel
Dans ce manuel, certains points importants sont signalés au moyen des symboles ci-dessous. Lisez-
les bien avant de modifier une configuration.

Remarque :
des informations auxquelles vous devez porter une attention particuliére

Avertissement :
une situation ou la modification des paramétres peut avoir un impact sur le bon fonctionnement.

Manuel utilisateur Version 5.5.0
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2 Configuration générale d’e-FOLLOW.cloud

N
Les applications intégrées disponibles pour les plates-formes eBridge et g FD'—'—PV:
eSF constituent un élément central d’e-FOLLOW.cloud. Sa

Elles doivent étre installées une fois sur le périphérique. L'application se
connectera a l'instance de locataire correspondante et enregistrera

automatiquement le périphérique.

)
-FOLLOW . ; e oy
E € " dowd Pour des raisons de sécurité et de conformité au RGPD,
SR chaque client exécute des instances DataManager et
comm task 1 comm tack 2 DataStore isolées.
Les ressources consommant des tdches communes
seront partagées entre les locataires et peuvent - grace
Data Store a la technologie cloud - étre augmentées ou réduites en
customer 1 SUEomEL SREmEL fonction de la charge de travail réelle.
DataMan. DataMan.
customer 1 customer
load balancer

Tout le trafic d'impression d'un client est envoyé en toute sécurité depuis l'intérieur ou I'extérieur de
votre réseau local et conservé en toute sécurité dans le cloud e-FOLLOW.cloud jusqu'a ce que les
travaux soient demandés par |'utilisateur aprés authentification au systéme.

G

- FOLLOW
3 " Cloud

Mobile

‘Home Office

L ] e LT . e

B o B S BN W s s s ommow

LAN

Chromebook

Version 5.5.0 Manuel utilisateur



e-FOLLOW.cloud page 9

3 Concept de files d'attente et de périphériques

e-FOLLOW.cloud est congu pour gérer, suivre et acheminer les travaux d'impression des clients
utilisateurs (PC, appareils mobiles, etc.) vers les imprimantes multifonctions Toshiba (systéme).

Grace a sa conception avancée, e-FOLLOW.cloud n'a pas besoin d'installer de logiciel serveur local
ou client supplémentaire. Les travaux d'impression sont envoyés via protocole IPPS sécurisé SSL
depuis les postes clients vers les files d'attente virtuelles e-FOLLOW.cloud.

3.1 File d'attente d’impression virtuelle

Le concept de files d'attente virtuelles dans e-FOLLOW.cloud est utilisé pour garder les travaux
d'impression en attente sur le serveur avant de les envoyer a I'imprimante lorsque I'utilisateur se
trouve devant celle-ci.

File d'attente IPP virtuelle

Une file d'attente IPP virtuelle est une URL proposée par le serveur IPP e-FOLLOW.cloud. HTTPS est
utilisé pour envoyer en toute sécurité des travaux cryptés SSL a partir de n'importe quel client vers le
serveur e-FOLLOW.cloud. Les travaux d'impression envoyés dans une file d'attente IPP virtuelle
seront stockés de maniére cryptée sur le serveur e-FOLLOW.cloud jusqu'a ce qu'ils soient demandés
pour impression sur un appareil ou une imprimante ou supprimés (par une intervention de
I'utilisateur/administrateur ou en raison d'une regle).

4 Cryptage de bout en bout

e-FOLLOW.cloud vous garantit le plus haut niveau de sécurité grace a un cryptage de bout en bout
des données des travaux d'impression.

Serveur

Client IPP

Le serveur IPP intégré permet aux clients de transmettre les données de leurs travaux d'impression
via une connexion socket sécurisée HTTPs/IPPs au serveur e-FOLLOW.cloud. Les travaux
conservés dans une file d'attente virtuelle en vue d'une impression ultérieure sont stockés de maniére
entierement cryptée sur le serveur e-FOLLOW.cloud.

Les travaux demandés pour impression sont également envoyés et cryptés SSL/TLS.

Manuel utilisateur Version 5.5.0
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5 Conditions requises

Connexion Internet

Systéme Toshiba e-BRDIGE Next (Embedded Platform Framework Version 2.1.2 ou
supérieure)

Systéme basé sur eSF (V4.x ou supérieur)

Pilotes d’impression pris en charge :

o Pilote d'impression Toshiba V4

Toshiba Universal 2

Toshiba Universal PS3

Toshiba Generic PS3

Toshiba Generic XL

O OO

O O O O

5.1 Systémes pris en charge

o Périphériques Toshiba e-BRIDGE eSF pris en charge

A4 Monochrome A4 Couleur
e-STUDIO448S, e-STUDIO478S, e-STUDIO528P e-STUDIO338CS, e-STUDIO388CS/CP
e-STUDIO389CS, e-STUDIO479CS

o Périphériques Toshiba e-BRIDGE Next pris en charge

Systéme A3 Monochrome

e-STUDIO2508A/3008A/3508A/4508A/5008A e-STUDIO5508A/6508A/7508A/8508A
e-STUDIO2518A/3018A/3518A/4518A/5018A e-STUDIO5518A/6518A/7518A/8518A
e-STUDIO2528A/3028A/3528A/4528A/5528A/ e-STUDIO6529A/7529A/9029A

6528A

Systéme A3 Eco Hybrid - Monochrome
e-STUDIO3508LP/4508LP/5008LP

Systéme multifonction Couleur A3 e-STUDIO5506AC/6506AC/7506AC
e-STUDIO2000AC/2500AC e-STUDIO2515AC/3015AC/3515AC/4515AC/
e-STUDIO2010AC/2510AC 5015AC
e-STUDIO2505AC/3005AC/3505AC/4505AC/ e-STUDIO5516AC/6516AC/7516AC

5005AC e-STUDIO2525AC/3025AC/3525AC/4525AC/
e-STUDIO2020AC /2520AC 5525AC/6525AC

e-STUDIO6526AC/6527AC/7527AC

Systéme multifonction couleur A4
e-STUDIO330/400AC

Version 5.5.0 Manuel utilisateur
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6 Préparer les périphériques e-Bridge Next

Avant que le périphérique e-Bridge puisse se connecter a e-FOLLOW.cloud, certains préparatifs

doivent étre réalisés.

Assurez-vous d'avoir acces aux fichiers et données suivants

& Votre identifiant client
S Mot de passe a usage unique

Astuce

Vous trouverez I'application intégrée et 'URL du serveur dans la gestion du cloud e-FOLLOW.
> PARAMETRES - Général - Instructions et configuration

Pendant le processus d'intégration, votre revendeur crée un compte pour vous dans e-
FOLLOW.cloud. Cela générera des données spécifiques personnalisées

S D client
S Ports spécifiques du client
S Mot de passe a usage unique

Les noms d'hotes (et les ports) des URLs spécifiques personnalisés sont créés au nom de votre ID -

client.
Client Nom du client
ID client XXxx-yyyy votre identifiant client spécifique

personnalisé

Mot de passe a usage unique

1234567890abc — un mot de passe a usage unique
pour votre premiére connexion

pour la GESTION

https://management-xxxx-yyyy.e-follow.cloud

pour le PORTAIL UTILISATEUR

https://userportal-xxxx-yyyy.e-follow.cloud

pour I'impression IPP

https://ipp- xxxx-yyyy.e-follow.cloud

pour EWB2

https://ewb2-xxxx-yyyy.e-follow.cloud

pour ESF

https://esf- xxxx-yyyy.e-follow.cloud

pour le Client

https://client-xxxx-yyyy.e-follow.cloud

pour LDAP SSL

xXxx-yyyy.e-follow.cloud:aaaaa

Votre port spécifique au client pour LDAP-
SSL

aaaaa

pour MOBILE

mobile-xxxx-aaaa.e-follow.cloud:443

Manuel utilisateur
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6.1 Instructions et configuration

Pour faciliter les procédures d'installation de vos imprimantes, e-FOLLOW.cloud posséde une page

présentant toutes les instructions nécessaires, les téléchargements, etc.

Instructions &

Configuration

Download:
e-FOLLOW. cloud-Operator_Manual_EN.pdf (version: 5.5.0)
e-FOLLOW. cloud-Operator_Manual_FR.pdf (version: 5.5.0)

1. Install Application
1. Open installation window
II. Upload e-FOLLOW cloud archive

Instruction to set up Toshiba e-BRIDGE Next devices

~

Application
Download:
e-FOLLOW cloud.zip (version: 2.2.1)

Auto configuration 1I1. Confirm License Agreement

Tophccess.
Data protection o
2. Set up the Application
1. Open e-FOLLOW doud setup page

II. Enter appropriate values

IV. Wait for successful instalation for 20-30 seconds. Otherwise, refresh the page in

e-FOLLOW cloud Configurations
SMTP f E-mail

e-FOLLOW URL: https://ewb2-cs-test.test.e-
follow.cloud
LDAP password FEEFHEEEE

[copy]

[copy]

For manual LDAP configuration
LDAP SSL/TLS Port Number: 2002

111, Check Autoconfig settings

V. Click on the "Apply settings and configure” button
. Wait for the finish of configuration

V1. Start the Application if it wasn't done sutomatically

Merci de suivre les instructions étape par étape.

Version 5.5.0
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6.2 Installez I'application intégrée

La page Instructions et configuration e-FOLLOW propose la derniére version de I'application intégrée
e-FOLLOW.

Download:
e-FOLLOW cloud.zip (version: 2.1.0)

Pour l'installation, connectez-vous au TopAccess de l'appareil souhaité.
Allez dans > Administration > Application et cliquez sur Installer I'application (Install Application)

Device Job Status Logs Registration Counter User Management Administration

Application
[roication s JRERE

Installing or using application(s) constitutes your acceptance of terms and condifions. If you do not accept those terms and conditions, you may not install or use application(s), and
'you must promptly uninstall the application(s). Terms and conditions for each application is available through application details link.

‘Application Name “ersion Manual Operation Start Type Uninstall License Special Function Details

f ) DeveloperModeSwitchingApp 300 Start Auto Uninstall “alid -

Install Application

Sélectionnez le fichier de I'application e-
FOLLOW (e-FOLLOW cloud x.y.z.zip) et 192.168.1.112 says

C|iC]l‘JeZ Sur: - Application Install Succeeded!
Aprés avoir confirmé le CLUF, le package

sera transféré et installé. “

L'application e-FOLLOW.cloud s'affiche désormais dans la liste des applications.
Application
| Settings = User Extended Information

Embedded Application

Installing or using application(s) constitutes your acceptance of terms and conditions. If you do not accept those terms and conditions, you may not install or use application(s), and

you must promptly uninstall the icati Terms and i for each i is available through application details link.
Application Name Version Manual Operation Start Type Uninstall License Special Funclion Details
‘l‘L.- DeveloperiodeSwitchingAnp 300 Auto Valid -
é:an £-FOLLOW cloud 210 - -

Cliquez sur le nom de I'application pour accéder aux paramétres de l'application e-FOLLOW.

Manuel utilisateur Version 5.5.0
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6.2.1 Paramétres généraux

Saisissez les informations requises dans la page Paramétres généraux.

e-FOLLOW Settings
General setlings | Log setfings | Autoconfiguration | Update settings

| Reset | | Apply settings and configure |

e-FOLLOW cloud Settings

» e-FOLLOW URL hitps:/fewb2-1D.test.e-follow.cloud ‘

* LDAP password cessssanan ‘

Local Settings

= MFP admin password sessse ‘

= ODCA Port 49629

e-FOLLOW Workability

Test Workability

URL e-FOLLOW : I'URL spécifique personnalisée selon I'ID client fourni par TOSHIBA.

Attention
' Cette URL est spécifique au client et ne doit pas étre mélangée avec les URL d'autres clients.

o Mot de passe LDAP : le mot de passe LDAP généré par e-FOLLOW.cloud.

Port ODCA : assurez-vous d'utiliser le port correct pour TODCA tel que configuré dans TopAccess.

Device Orders Protocols Registration MNumerator User Administration My Actr
Setup
Setup

General | Network | Copier | Save as a file | E-mail | InfemnetFax | Drucker/e-Filing | Drucker | Druckdienste | 1CC Profil | PDL Filter | EWE | Version

Off Device Customization Architecture Einstellunﬂ
Network
Enable Port
SSLITLS Port akfivieren
SSUTLS Portnummer
Configuration

assion Timentif0-99999) ’90—| ACoN

Mot de passe Admin systéme : le mot de passe Admin systéme.

Vous pouvez laisser ce champ vide si vous utilisez le mot de passe par défaut de TopAccess.

Version 5.5.0 Manuel utilisateur
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6.2.2 Lancer la configuration automatique

Cliquez sur [ Appliquer les paramétres et configurer ] pour enregistrer tous les paramétres et
démarrer la configuration automatique.

e-FOLLOW Settings
[EEEE e | Log settings | Autoconfiquration | Counters | Update settings

| Reset | ‘ Apply settings and configure ‘

e FOLLOW cloud Settings

« e-FOLLOW URL https://fewb2-cs-prod.e-follow.cloud |

« LDAP password sessas |

Local Settings

« MFP admin password cesass |
* ODCA Port 49629
» Use HTTPS for ODCA communication O

e FOLLOW Workability

Test Workability

L'application e-FOLLOW.cloud va maintenant chercher les paramétres actuels de e-FOLLOW et
transférer la configuration.

&> Paramétres TopAcces
< Client LDAP

& Paramétres LDAP
< Roles utilisateur

pour le systéeme.

e-FOLLOW Settings
[N | Log cetfings | Autoconfiguration | Counters | Update settings

| Reset | | Apply settings and configure | App was completely configured!

Une fois terminé, le message de réussite ci-dessus s'affiche.

Manuel utilisateur Version 5.5.0
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6.2.3 Parametres de Configuration automatique

Ici, vous pouvez vérifier les parametres de configuration, récupérés depuis le serveur e-
FOLLOW.cloud.

e-FOLLOW Settings
General seffings | Log settings | [t niey | Counters | Update seftings

| Reset | | Apply settings and configure |

Fetch Settings

| Apply settings to TopAccess

TopAccess Settings

= Auto change login user
« Enable guidance screen [}
* Enable PIN code authentication

Minimum PIN code length -
Authentication failed print job/Raw Print Job m
Default screen after login m
Assign function key 1 with m
Assign function key 2 with m
Auto clear time

i

LDAP Settings

Si nécessaire, vous pouvez modifier les paramétres et les appliquer individuellement a cet appareil.

6.2.4  Paramétres de mise a jour

L'application e-FOLLOW.cloud se mettra a jour automatiquement lorsqu'une nouvelle version sera
disponible sur le serveur.

e-FOLLOW Settings
General setfings | Log seftings | Autoconfiguration | Counters | (LGRS

‘ Reset | | Apply settings and configure |

» Ignore outdated app version

« Try to perform self-update

<]

« Count of consecutive failed updates 0

Manual Update

Update App

Version 5.5.0 Manuel utilisateur
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6.2.5 Auto-enregistrement

Apres le démarrage de I'application, le périphérique s'auto-enregistre sur e-FOLLOW.cloud en utilisant
son numéro de série.

Le numéro de série est automatiquement saisi comme nom pour les rapports. Pour une meilleure
identification, il est recommandé de saisir un nom.

Q, search device... v 1‘;‘ (CNLH59919) =
0 A Low paper level for drawers: Large Capacity Feeder
Activated : ‘
Resolved IP address: [resclve]
[ serial number: cnrsesis i
Description: [change]
I MName for reports: @ CMLH58919 I [change]

Manuel utilisateur Version 5.5.0
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7 Préparer les périphériques eSF

Pour que le périphérique eSF puisse se connecter a e-FOLLOW.cloud, certains préparatifs doivent

étre réalisés.

Assurez-vous d'avoir accés aux fichiers et données suivants

O D client

& Mot de passe a usage unique

S Application intégrée eSF

7.1 Installez I'application intégrée

La page Instructions et configuration e-FOLLOW propose la derniére version de I'application intégrée

e-FOLLOW.

Download:
efollow.fls (version: 2.4.8)

Pour l'installation, connectez-vous au serveur Web intégré du périphérique désiré et modifiez

= Applications

TOSHIBA  Embedded Web Server

TOSHIBA e-STUDIO448S

IP Address : 192.168.1.101

Contact Name :
Location : Control Systems dev

@ Language ~ Welcome admin | Log out

Status : Ready

B

Select Option

Status

Settings
Device
Print
Paper
Copy
Fax
E-mail
FTP

USB Drive

Network/Ports

Security

Reports
Address Book
Shortcuts
Bookmarks
Apps

Site Map

Messages : Beta application Fake ID Device installed (More...)

Apps

Apps

Install an app

Fast HTTPS Example
Example covering both
EnhancedFastHttpsService and
FastHtipsService(deprecated)

State: Running

AT BETA -Fake ID Device
A card device emulator for use
with automated testing

Import Configuration Export Configuration

@)

Stale: Running

@)

Keyboard Emulation
Reader Driver

Driver to support card reader that
emulates a keyboard

BETA -Debug
Application
Enables remote debugging
support and shows memory and
service information. For any
changes to the application

ttings o take effect the printer

Cliquez sur iR EIEHIGEE: il eI} ct sélectionnez le fichier efollow.fls que vous venez de
télécharger depuis e-FOLLOW.cloud.

Une fois l'installation réussie, passez a la configuration de I'application.

Version 5.5.0
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I‘@]

Installation successful.

Lispiay LustomiZzauon

e-FOLLOW

= =
Description &-FOLLOW Toshiba App

Version 245

Saisissez I'URL du client fournie par Toshiba et cliquez sur Appliquer.

e-FOLLOW

Server URL (has priority) I|Intps.-’-‘9sl.c. 18.0-follow.cloud ||0

Development Mode J

Deprecated Settings: (2]
Server Hostname/IP

Server Port

[ | @

443 |

Import |E)<porl |RestoreDefaulta

Apply

Status  Click Apply to save settings

Assurez-vous d'entrer I'URL du serveur comme indiqué dans les instructions de configuration.

e-FOLLOW Configurations

Server URL:

https://esf-c: t.e-follow.cloud [copy]

Le Port Serveur 443 (SSL) ne doit pas étre modifié !

L'écran de connexion s'affichera sur le panneau du périphérique.

Si le numéro de version ne se termine pas par _C (comme 2.4.8_C), I'application doit étre rafraichie
en vous déconnectant ou en redémarrant le systéme multifonction.

Manuel utilisateur
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7.1.1  Auto-enregistrement

Apres le démarrage de I'application, le périphérique s'auto-enregistre sur e-FOLLOW.cloud en utilisant
son numéro de série.

Le numéro de série est automatiquement saisi comme nom pour les rapports. Pour une meilleure
identification, il est recommandé de saisir un nom.

Q search device.. v l‘;‘ (7017821101YKD) =
= 701752110000
Activated : '
Resolved IP address: [resolve]
N serial number: 7017821101vKD |
Description: [change]
Name for reports: (%) 7017821101YKD [change]
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8 e-FOLLOW.cloud - Démarrage rapide

Avant de pouvoir commencer a utiliser e-FOLLOW.cloud, vous devez définir une configuration
minimale.

8.1  Premiére connexion a e. FOLLOW.cloud Management

Entrez 'URL de gestion (HTTPS://management-custom-ID.e-follow.cloud) fournie par Toshiba dans
n'importe quel navigateur Web.

P |

E, FOLLOW

First login
Please enter your One Time Password:

Set your Operator password:
Password (at least 8 characters):

Repeat password:

Vous serez invité a vous connecter sur e-FOLLOW.cloud.

Entrez le mot de passe a usage unique fourni par Toshiba et sélectionnez un mot de passe Opérateur
de votre choix.

Ce nouveau mot de passe Opérateur ne doit pas étre perdu. En cas d'oubli de votre mot de passe,
contactez votre assistance pour réinitialiser le mot de passe.

8.2 File(s) d'attente virtuelle

Généralement, tous les travaux d'impression sont envoyés vers une ou plusieurs files d'attente
virtuelles fournies par I'instance e-FOLLOW.cloud. Les travaux sont mis en attente jusqu'a ce que leur
impression soit demandée par I'APP e-FOLLOW.cloud installée sur chaque systéme.

A
- FOLLOW
e/ Cloud

Iy
A
Sl (S| D e S B e
Une fois qu’un travail est demandé pour LAN
impression, il sera téléchargé par oo
l'application & partir du stockage e- | =z
FOLLOW.cloud. e 4

Toutes les communications, le stockage de données et les transferts de données sont cryptés SSL.

Manuel utilisateur Version 5.5.0
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Pour créer une file d'attente virtuelle, connectez-vous a votre instance de e-FOLLOW.cloud en
utilisant :

https://management-YOUR_CUSTOM_ID.e-follow.cloud

8.2.1  Ajout d'une file d'attente IPP virtuelle

Pour ajouter une file d'attente virtuelle, cliquez sur AJOUTER et sélectionnez le type de file d'attente
virtuelle que vous souhaitez ajouter.

] € Logout
- FOLLOW
é " cloud
ADD REMOVE SELECT
MANAGEMENT Add IPP queue l.g Virtual IPP queue  [IPP URLs]
. Auto-delete jobs that have not been printed | after 3 days ~
User list
Departments ml ¢ folow.cloud SELECT FILTER: OFF  MODIFY
Permissions ipp_cs_test
Projects O 1PP-Queue - _
Domains wpp (0 Jobs) No print jobs available
ipp
DEVICES = @ (o)
PropTEST
Virtual Queues g ? (0 Jobs)

Pour ajouter une file d'attente IPP virtuelle, entrez simplement
un nom pour la file d'attente. Le préfixe de I'URL est fixe et ne
peut pas étre modifié.

Queue name | e-follow.ipp

Cliquez sur [ URL IPP ] affichera I'URL IPPS de cette file d'attente virtuelle.

[EJ Virtual IPP quewe  [199 UALs)

I R T T kil rinted | after 24 hours b

O B sccr (I e o oo

IR )

Q, search queue ...

m https:/ ipp-cs-3nmvy.test.e-follow.cloud/e-follow.cloud  [copyur] | [2 ]

Partagez I'URL compléte [ 2 ] avec les utilisateurs afin qu'ils puissent créer un port IPP chez leurs
clients qui pointe vers cette file d'attente IPP virtuelle e-FOLLOW.

Assurez-vous que le client d'impression Internet soit bien installé sur le PC client. Sinon, les
utilisateurs ne pourront pas se connecter a I'URL.
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Utilisez le package IppInstaller pour installer plus facilement une file d'attente d'imprimante IPPS sur
les PC clients Windows.

8.3 Utilisateurs

. . - FOLLOW
8.3.1  AJOUTER (utilisateur interne) éf o Pronssinel [ - mEe ETER:
Cliquez sur Ajouter pour ajouter un nouvel —
utilisateur interne. MANAGEMENT Q search user. llz)
Le nom de connexion, le nom d'utilisateur et le [O =T . Password:123
mot de passe sont obligatoires. Departments
Permissions
Projects Legin name pclarc *
Domains Username Peter Clark *
(Fore- and surname)

S'il est disponible, sélectionnez un service
auquel l'utilisateur appartient et entrez son adresse e-mail et son
répertoire personnel.

Password sesene *

Confirm password sessse *

Department -
L'adresse e-mail de I'utilisateur est enregistrée sur I'appareil Toshiba e e e
lorsque I'utilisateur se connecte et peut étre utilisée en fonction des '
paramétres d'adresse e-mail.
Cancel add

Si vous autorisez des "utilisateurs inconnus & imprimer" (- REGLAGES - Général > Application >
Imprimer)

e-FOLLOW.cloud ajoutera automatiquement des utilisateurs a sa base de données d'utilisateurs
internes lorsqu'ils enverront leur premier travail d'impression au serveur.

8.3.2 Importation/Synchronisation LDAP

e-FOLLOW peut synchroniser les utilisateurs de plusieurs serveurs LDAP. En cliquant sur [
AJOUTER 1], vous pourrez entrer le nom d'h6te/IP et les informations d'identification pour un serveur
supplémentaire.

e-FOLLOW prend également en charge Active Directory et Microsoft Entra ID (Azure Active Directory)
pour la synchronisation des utilisateurs. Cela sera expliqué plus tard.

Add an additional domain

Name my LDAP

Hostname/IP Address | my.ldapserver.domain.com

Port 636
SSL o
Base Di
Example: DC=domain,DC=local
Admin DN CN=admin,DC=domain,DC=local

Example: CN=admin,DC=domain,DC=local
Active Directory: CN=Administrator,CN=Users, DC=domain,DC=local

Password sressssass

L'importation LDAP ne peut étre effectuée que si le serveur LDAP prend en charge SSL et /a
recherche paginée.
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8.3.2.1 Domaines — Importation d'utilisateurs
Ici, les options de synchronisation sont configurées.
Idap.forumsys.com (LDAP)

Attribute names [/ Test

Hostname: |dap.forumsys.com

Ou filter
Default user
Projects [+]
Replace internal users

Delete unknown users - else they
get deactivated

Generate random PIN
PIN length

Send PIN by email to user

5]

Filtre UO

Cette option vous permet d'importer des utilisateurs uniquement
a partir d'unités d'organisation spécifiques. Entrez n'importe
quelle partie du nom distinctif des unités d'organisation que vous
souhaitez importer.

Cela importera également les utilisateurs de toutes les sous-
unités d'organisation des unités d'organisation sélectionnées.

de I'UO/du groupe. Par exemple, si votre structure de domaine contient des sous-OU

o e-FOLLOW permet de traiter des filtres contenant uniquement la partie pertinente du nom

« utilisateurs » dans chaque « branche » -UO tels que :
UO=utilisateurs, UO=branche-nord, DC=domaine, DC=com
UO-=utilisateurs, UO=branche-sud, DC=domaine, DC=com
UO-=utilisateurs, UO=branche-ouest, DC=domaine, DC=com

Dans ce cas vous n'avez pas besoin d'entrer 3 filtres mais seulement
UO=utilisateurs ou
UO=utilisateurs, UO=branche

pour éviter d'importer des utilisateurs depuis les « utilisateurs » communs de I'UO

Remplacer les utilisateurs
internes

Supprimer les utilisateurs
inconnus

Générer un code PIN
aléatoire

Longueur du code PIN

Envoyer le code PIN par e-
mail a l'utilisateur

Version 5.5.0

Si cette option est activée, les utilisateurs internes seront
remplacés par les utilisateurs du domaine en cas de noms
d'utilisateur identiques (Login name / samAccountName).

Les utilisateurs du domaine présents dans la base de données e-
FOLLOW seront supprimés si le compte correspondant dans
Active Directory n'existe plus.

Si activée, cette option attribuera un code PIN aléatoire a chaque
compte utilisateur

Définit le nombre de chiffres a utiliser pour nouveaux codes PIN

Chaque utilisateur recevra un e-mail contenant son nouveau
code PIN
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8.3.2.2 Domaines - Noms d'attributs

Les champs de la base de données d’e-FOLLOW sont récupérés a partir d'attributs spécifiques dans
AD. Par défaut, les noms d'attribut sont définis sur des valeurs communes. Ici, vous pouvez
modifier/ajouter les noms d'attribut contenant des données pourles champs spécifiques de la base de

User import
Hostname: cs-del.csve.local

Display name: displayMame
Default user
Alizs: displayMame

Projects Remove spaces from Alias:

Remove existing aliases before Import:
Email address: mai
Home directory: homeDirectory
Custom home directory
Will be used if no home directory is found.
{Wildcard for username is ::username):
Department: department
H Card 1D:
Login-PIN:

Company:
données.
Le « registre personnel personnalisé » peut étre utilisé pour définir le registre personnel d'un

utilisateur, méme s'il ne peut pas étre récupéré dans un dossier. Entrez le SERVEUR et le CHEMIN et
si nécessaire « ::username » en remplacement du nom d’utilisateur (sAMAccountName).

8.3.2.3 Domaines - Utilisateur par défaut

Ici, vous pouvez définir les T Fesvaten =
paramétres utilisateur pour les Attribute names — — B
utilisateurs nouvellement importés i B —— =
. Papup profile raject selection -
de ce domaine. Projects
Print sethings
Force duples T
Quctas -
Force mono
o Force erasable blus @
EWE settings
show print job list immediately
Sart job list by Date (new = ald) [=]
Désactivé Les nouveaux utilisateurs peuvent étre importés en mode « désactivé ».
Dans ce cas, ils ne peuvent ni imprimer ni se connecter a aucun appareil.
Comptabilité Sélectionnez le mode de comptabilisation pour les nouveaux utilisateurs.
Profil PopUp Sélectionnez un profil PopUp pour les nouveaux utilisateurs
Parameétres Sélectionnez les paramétres d'impression pour les nouveaux utilisateurs
d'impression
Parameétres EWB Sélectionnez si la liste des travaux d'impression doit étre affichée

immédiatement et I'ordre de tri de la liste des travaux.

Comme votre instance e-FOLLOW.cloud n'est pas membre d'un domaine, vous verrez le message
« Aucun domaine disponible ».
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Cliquez pour AJOUTER et entrez le nom d'héte du serveur LDAP et les informations d'identification
d'un administrateur comme décrit ci-dessus.

8.3.3

Si activé dans Gestion, autorisez 'Auto-

Auto-inscription @ Portail Utilisateur

—
enregistrement s
Si cette option est activée, les
utilisateurs peuvent auto-enregistrer leur e
compte interne sur e-FOLLOW. Un lien Passworc:

approprié sera affiché sur la page de
connexion du Portail Utilisateur.

version: 2.3.4 test

Attention
Assurez-vous que les parameétres SMTP soient corrects car e-FOLLOW.cloud enverra un e-mail de
confirmation a I'utilisateur.

8.3.4

UTILISATEUR - Importation CSV

Les données utilisateur peuvent étre facilement ajoutées ou modifiées via un fichier .csv. Cette
fonction permet d'ajouter de nouveaux utilisateurs (internes) a la base de données e-FOLLOW et de
modifier ou ajouter des données aux comptes utilisateurs existants.

ADD SELECT FILTER: OFF CSV IMPORT

CSV import file: [1]
Upload new CSV import file
CSV import file syntax: [2]

User name,Full name, Password,Pin, Alias, Card ID,Email Address,Department,HomeDirectory, Accounting type,
(valid values for Accounting type: Mone, Protocol, Balance, Quota, QuotafdndBalance)

If the user already exists new values for Alias, Card ID and Email Address will be added.
All other values will be overwritten. In general, empty values from the CSV file are ignored.

Separator: Comma % [3]
Check during impaort, if pin, alias, card ID or e-mail address . 4
are already assigned to an existing user.; [ ]

Check dashboard for import errors.

[Cancel import] Start import

=

h---

Version 5.5.0
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[1] Importer le fichier :
Ici, vous pouvez télécharger un fichier .csv contenant des données utilisateur.

Les valeurs valides pour le type de comptabilité sont

e Aucun
e Protocole
e Quota

Vous pouvez facilement télécharger/remplacer le fichier user_import.csv en appuyant sur le bouton
Télécharger un nouveau fichier CSV.

[2] Syntaxe
Assurez-vous que la structure du fichier .csv soit correcte. La premiére ligne sera également importée.

[3] Séparateurs
Ici, vous pouvez définir les séparateurs de champs (virgule, point-virgule ou taquet de tabulation).

[4] Vérifications lors de I'importation

Ici, vous pouvez définir si tous les champs doivent étre importés tels quels ou si le code PIN, I'alias,
I'identifiant de la carte et I'adresse e-mail doivent étre importés uniquement s'ils ne sont utilisés par
aucun utilisateur existant.

Si l'utilisateur existe déja, de nouvelles valeurs pour I'alias, l'identifiant de la carte et I'adresse e-mail
seront ajoutées.

Toutes les autres valeurs seront écrasées. En général, les valeurs vides du fichier CSV sont ignorées.
Toutes les informations concernant I'état de I'importation et les erreurs peuvent étre trouvées dans le
tableau de bord.

8.4 Configuration du client Windows

Pour des raisons de sécurité, e-FOLLOW.cloud n'accepte que les travaux d'impression envoyés via
IPPS.

8.4.1  Ajout d'une imprimante IPP

Dans la boite de dialogue d'ajout d'imprimante, sélectionnez « imprimante partagée par nom »
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Entrez 'URL de l'imprimante IPPS
générée par e-FOLLOW.cloud

n=n Add Printer

Find a printer by other options

(") My printer is a little older. Help me find it.

("I Find a printer in the directory, based on location or feature [

(@) Select a shared printer by name

Vous trouverez I'URL de la file d'attente virtuelle donnée dans Gestion.

B i
cliquez sur [ @'Fﬂ'-'-g‘ﬁ
URL IPP ]
copiez I'URL et ik

I]Ppartmenh
entrez dans le permissions
Champ P(Uj!l_:L‘-»

« sélectionner pemains
l'imprimante par

nom » ci-

dessus.

Browse...
Example: Vicomputernamel printermame or
hitpe//computername printers/printernanme/. printer
(Z) Add a printer using a TCP/IP address or hastname
(") Add a Eluetooth, wireless or network discoverable printer
() Add a local printer or network printer with manual settings
i € Loz

SELECL

Virtual IPP queuve |
Autg-delete jobs that have n

(TR (AT hitps://ipp-cs-3nmy.test.e-follow.clowd/e-follow.clowd [copy urd]

Fermez la boite de dialogue d'ajout d'imprimante en sélectionnant le pilote d'impression souhaité (le
pilote d'impression TOSHIBA V4 est recommandé).

8.4.2 Programme d’installation d'imprimante IPP

e-FOLLOW vous propose un programme d'installation pratique pour configurer facilement les files
d'attente IPP chez n'importe quel client Windows.

Version 5.5.0
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€ e-FOLLOW IPP Printer Installer v2.0.0 *
Printer name: '.-follow.doud |
IPP server URL: hitps://ipptoge-woaw test efollow cloud:44
Printer driver: | TOSHIBA V4 Printer |

Install cerfficate

Install printer driver

Install Prirter

Les utilisateurs peuvent télécharger un package Ipplinstaller avec configuration sur le portail
utilisateur. Dans la configuration du portail utilisateur dans Gestion (Management), vous pouvez
choisir le type de package, l'installation silencieuse, le pilote d'impression et la configuration de

l'imprimante.

Type Hame
Ingo Pfeiffer

History
Print jobs
Upload

TOOLS

Install Printers

Ipplnstaller.exe doit étre exécuté en tant qu'administrateur.

— Ippinstaller.exe Archive
b4 e-follow.cloud (preconfigured) (-zip)
PRINT

Il est également possible de créer des packages Ippinstaller individuels, adaptés a vos besoins
actuels. Par conséquent, vous pouvez télécharger Ipplinstaller.zip a partir de la page Instructions et

configuration sur Gestion e-FOLLOW.cloud.

8.4.3 Client e-FOLLOW Popup

Les clients Windows de votre réseau peuvent étre configurés pour afficher une fenétre contextuelle
aprés chaque travail d'impression, permettant a I'utilisateur d'ajouter des informations supplémentaires
au travail d'impression. e-FOLLOW fournit différents types de fenétres Pop-up selon les besoins.

Type PopUp usage

Confirmation Affiche une fenétre PopUp contenant les informations sur le travail
d'impression en cours (nombre de pages, nom du document, etc.)

Manuel utilisateur
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Nom d’utilisateur

Cela permet a I'utilisateur d'entrer/modifier le nom d'utilisateur
(propriétaire) du travail d'impression en cours. (travail de délégué)

Nom utilisateur et mot
de passe

Ce type est destiné aux postes de travail « anonymes » exécutés sous
un compte invité et demande de saisir un nom d'utilisateur et son mot
de passe pour attribuer le travail d'impression en cours a un utilisateur

spécifique.

Sélection du projet

Cette fenétre PopUp fournit une liste de codes de projet a I'utilisateur
pour affecter un travail d'impression a un projet/sous-projet spécifique.

Sélection du projet et
Identifiants utilisateur

Il s'agit d'une combinaison de la fenétre PopUp de sélection du projet et
de la fenétre PopUp Nom d'utilisateur et mot de passe.

Q.'_.:' r

Pater Clark
. e

5 S -~
—

—  best

Peter Clark (pc)

Authentication

Email address:

pe@dermain.cam

Department:

Homedirectory:

Softwaresupport E

Popup profile:

[Permizsicns]

[ None |T|

None

Confirmation

Usermama

Usarname with password
Project selection

Project selection with credentials

Le type de fenétre contextuelle peut étre sélectionné individuellement pour chaque utilisateur.

La PopUp Client n'a pas besoin d'étre redémarrée si le type de PopUp a changé.

8.4.4 Type de PopUp par défaut

e-FOLLOW vous permet de définir un type de PopUp par défaut qui sera attribué aux comptes
utilisateurs lors de leur importation depuis le domaine.

Attribute names / Test

Projects

Activated .
Accounting Log '
e Confirmation hd

Print settings

Force duplex

Force mono

Mone

Confirmation

Username

Username with password

Project selection

Project selection with credentials

Version 5.5.0
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8.4.5 Exécution du PopUp client e-FOLLOW

La PopUp exécutable e-FOLLOW est téléchargeable sur Gestion e-FOLLOW.cloud > PARAMETRES
- Général > PopUp.

Popup

Download:
e-FOLLOW PopUp.exe (version: 2.6.0)

e-FOLLOW PopUp Configuration
(from version 2.6.0 this configuration will automatically be integrated into to file e-FOLLOW
PopUp.exe. For more configuration options, see the documentation.)

Configuration:
-ip=popup-cs-test.test.e-follow.cloud -port=443

Pour distribuer e-FOLLOW PopUp, copiez le module d'exécution dans un dossier réseau partagé et
copiez-le sur les postes de travail via un script de connexion ou de démarrage.

Si vous téléchargez e-FOLLOW PopUp.exe depuis la page de gestion, le fichier .exe contiendra sa

configuration.

Les options de configuration peuvent étre écrasées avec la ligne de commande ou via le fichier e-
FOLLOW PopUp.ini.

allow_closing

Cette option permet de quitter la fenétre Pop-up e-FOLLOW en faisant un clic
droit sur I'icone de la barre d'état systéme.

lang= Cette option force e-FOLLOW PopUp a utiliser une langue spécifiée. (par
exemple lang=nl)

ip= Entrez 'URL fournie par Toshiba - Ce paramétre est obligatoire !

port= Le numéro de port fourni par Toshiba. Ce paramétre est obligatoire !

déboguer Cette option créera des messages de débogage en cas de problemes de

connexion. Les messages peuvent étre vus en cliquant avec le bouton droit sur
l'icbne de la barre d'état -> INFO

Pour exécuter e-FOLLOW PopUp automatiquement lorsqu'un utilisateur se connecte, créez un
raccourci dans le menu de démarrage ou ajoutez e-FOLLOW PopUp.exe a un script de connexion.

Les options ci-dessus peuvent également étre utilisées comme options de ligne de commande. Dans
ce cas, ils doivent commencer par un tiret '-', par exemple

\\e-FOLLOW PopUp.exe -allow_closing -ip=cutomer.e-follow.cloud -port=12345 -lang=nl

Manuel utilisateur
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e-FOLLOW PopUp placera une icone dans la barre d'état systéme.
Un clic droit sur l'icbne vous montrera I'option Info et, si elle est activée,
l'option de quitter la fenétre PopUp e-FOLLOW.

8.5 PopUp web e-FOLLOW

Outre le module d’exécution Windows-PopUp, e-FOLLOW propose un PopUp indépendant de la
plate-forme, basé sur les technologies des navigateurs Web.
Pour l'activer, vous devez d'abord activer le PopUp du portail utilisateur.

Popup activated for Userportal .

Unknown users

Unknown users's profile Username ~
Create unknown users automatically, when they log in by Poplp .
for the first time

Download:
e-FOLLOW PopUp.exe (version: 2.6.0)

e-FOLLOW PopUp Cenfiguration
(from version 2.6.0 this configuration will automatically be integrated into to file e-FOLLOW
PopUp.exe. For more configuration options, see the documentation.)

Configuration:
-ip=popup-cs-test.test.e-follow.cloud -port=443

Popup

Ensuite, le PopUp web apparaitra en vert si vous démarrez le portail utilisateur e-FOLLOW avec votre
URL :

https://userportal-custom-ID.e-follow.cloud

e e |
@ romow
Benutzername: um
Passwaort: o
[Konto erstellen) O angemeldet bleiben Anmeldedn

Version: 4.6.1

o Vous devez probablement accepter les PopUp/notifications du navigateur pour cette URL spécifique.

Pour chaque travail d'impression, la PopUp s'affichera désormais avec le type de PopUp en fonction
de la configuration de l'utilisateur.

Version 5.5.0 Manuel utilisateur
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(& about-blank
Microsoft Word - e-FOLLOW-Operator_Manual_EH_4.&.docx - )

== FOLLOW
9 Pages & -

|_| Skip popup for the next print jobs.
["] skip popup for the next minutes.

Cancel || Confirm

8.6 Impression IPP depuis MAC

e-FOLLOW.cloud peut non seulement recevoir des travaux d'impression de clients Windows, mais
également de Mac et Linux.

Pour imprimer dans une file d'attente virtuelle, configurez votre Mac comme suit.

Allez sur http://business.toshiba.com/support/index.jsp pour télécharger un pilote approprié pour votre
imprimante.

o w .TOSHIBA ¢-STUDIO Color MFP” installieren a
Suivez les instructions d'installation du package... | TOSHIEA Wilkemmen be: TOSHIBA e-STUDIO Colar MFP
o Eintilhrung Sie warden durch alle Schritte gefiihrt, die fir die Installation

dieser Softwane erforderich sind,

| Zidlwolume
| auswahlen

ntall

I=-stunio
Fartfahren
Ajouter et configurer une nouvelle Toaem .
imprimante .
Ouvrez "Préférences systéme" — "Imprimer et 1_551?,.._,12; wawsizn
faxer" = "m"‘""“ - Dinselaar-Wartatista fnan

o It Optionan & Flllstinda .
Samsurg CLX-3300 5.
- = Offine:

Ort=
Arts Aigemaieer Postierial-Grecer
Fr—

Diesan Dinacker im

Matzweric | S Systemeinstotung _Fregaben

Standaridncken: | Zuletrt verwendeter Orucker [

Standsni-Fapierformat: | DIN A4 B

Cliquez sur le signe '+' pour ajouter une
nouvelle imprimante

Personnalisez I'affichage de la boite de dialogue "Ajouter" pour accéder a I'entrée "Avanceé". Faites un
clic droit sur la barre d'outils et choisissez "Personnaliser la barre d'outils..."

Manuel utilisateur Version 5.5.0
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Q\ @‘ i O v Icon and Text

lcon Only
Text Only

Use Small Size

Enter host nali Customize Toolbar...

—
Protocol: Internet Printing Protocol - IPP

Address:

<

Queue:

Name:
Location:

Use:

Faites glisser le bouton Avancé

{ -
sur la barre d'outils. J | 9‘ @ -

Drag your favorite items into the t
- =
p & 0N -
- N

.. or drag the default set into the toolbar.

‘9@9-‘

Puis cliquez sur l'option "avanceé"

Show | Iconand Text < Use small size Daone
Type Name Printer URL (7) Copy
PRINT | > Fﬁ
1 N ST - 144
History e Add ]
. . - - T
oo | o G ww
Upload Default IP  Windows Advanced Search
Type : sélectionnez le m p— | -
o Type: | Internet Printing Protocol (https)
prOtOCOIe Confirmation . - g
d'impression Internet Popup pevicell Ancther Device
(https) ACCOUNT URL: |httpsi/fipp L e-follow.cloud :4&3}e-follow.clo/
Settings RBLC)...SYLMhro3GX254va7w
n

URL : entrez 'URL de o
la file d'attente virtuelle
copiée depuis Gestion

ou Portail Utilisateur. — Name: | e-follow.cloud E——
Location:
Nom : ...I'imprimante Use: TOSHIBA ColorMFP 8
Utilisation :
Add

sélectionnez le pilote
d'imprimante
précédemment installé.

Cliquez sur Ajouter pour terminer l'installation de la file d'attente virtuelle sur votre MAC.
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8.7 Impression a partir d’'un Chromebook

Avec I'extension Chrome e-FOLLOW Print, vous pouvez facilement distribuer la file d'attente e-
FOLLOW aux utilisateurs qui utilisent le navigateur Google Chrome ou travaillent sur un Chromebook.

Vous pouvez I'obtenir a partir du Chrome Web Store ou directement depuis cette URL :
https://chromewebstore.google.com/detail/e-follow-print/fipnapffembidninpnicglbfadococcp
Ou cliquez sur le lien dans I'extension Chrome, - Portail utilisateur et outils utilisateur-> sous
PARAMETRES.

£~ chrome web store Q, Erweiterungen und Designs suchen
Discover Erweiterungen Designs
.
€ e-FOLLOW Print
Erweiterung Workflow & Planung 7 Nutzer

Aprés avoir installé I'extension, sa boite de dialogue d'options s'affichera. Lorsque vous I'utilisez en
dehors de Google Workspace ou que I'administrateur n'a pas défini la politique de I'extension, vous
devez saisir I'UID (pour e-FOLLOW.cloud) ou le nom d'héte (pour e-FOLLOW).

Sur la page principale de I'extension, vous pouvez accéder a votre code PIN pour vous connecter aux
périphériques Toshiba.

* (e O w o(w e O
1 - 2.9.3 - 8.9.3
(“ e-FOLLOW Print Options “ ¢’  e-FOLLOW Print"
ingo.pfffr@googlemail.com
UID/Hostname | cs-test ‘
|m‘ - PIN-Code for login at Toshiba's device EE @
Send notifications? Options
Reload extension (can fix some issues) \ Reload \
Main page

Les files d'attente e-FOLLOW seront alors affichées en plus des autres imprimantes disponibles
lorsque I'utilisateur sélectionne une imprimante.

e-FOLLOW Print - ipp  Print on virual queus e-FOLLOW Print (“'
e-FOLLOW Print - chrome_ipp Pr ual queue e-FOLLG w &
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8.8 Impression a partir de périphériques mobiles

e-FOLLOW propose une application mobile pour iOS et Android qui permet aux utilisateurs de

télécharger des documents vers le serveur e-FOLLOW.cloud.

Les applications sont également prévues pour prendre en charge la libération des travaux
d'impression. Cependant, il faut disposer du service e-FOLLOW.gateway, disponible prochainement.

Obtenez I'application sur iTunes ou le Playstore en recherchant "e-FOLLOW" ou en scannant

simplement le code QR ci-dessous :

Pour connecter I'application, entrez les paramétres de serveur
fournis par Toshiba.

Serveur : mobile-customlID.e-follow.coud
Port : 443

Entrez bien le nom d'h6te du serveur sans https://
Le Port Serveur 443 (SSL) ne doit pas étre modifié !

Cliquez sur "Tester la connexion" pour vous assurer que
I'application est correctement connectée et en ligne.

Version 5.5.0

09:01 w T
€ - FOLLOW
/ -
instellur
Benul mobile-cs- 3nemy test e-follow.cloud
Pass:
ADDrechen
Zugangsdaten merken
Anmelden

12 3 4 5 6 7 8 9 0

-/ ) € & @ "
#4= . . ? ! ' &
ABC Leerzeichen «J
g

Online

Erfolgreich verbunden

OK
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9 Référence e-FOLLOW.cloud
Ce chapitre décrit la séquence des menus, fonctions, paramétres et leurs dépendances.

9.1 GESTION

Le menu utilisateur contient toutes les données et tous les paramétres liés aux utilisateurs. La base de
données e-FOLLOW.cloud peut contenir des données utilisateur importées du domaine local (Active
Directory) ainsi que des utilisateurs « internes » (utilisateurs sans compte AD)

9.1.1 Liste d’utilisateurs

Le tableau de la liste d’utilisateurs affiche tous les utilisateurs (de domaine et internes) stockés dans la
base de données e-FOLLOW.cloud.

& € Logout
-FOLLOW |
é/ cloud ADD SELECT FILTER: ON csv IMPoRT  [2]
EXPORT USERDATA
MANAGEMENT —
Q, Search user... v |\1_f_jl| Robert Boyle (boyle) = [1]
Robert Boyle tication ~
permisions 0 - -
gin name: oyle
Projects O ﬂfl:ze (S
A DistinguishedName: uid=boyle dc=example,dc=com
Domains a Albert Einstein
sinstein Login type: LDAP (Idap.forumsys.com)
DEVICES [ Eudid Activated: ®
Virtual Queues [] Leonhard Euler Login-PIN:
w
Toshiba e iases:
) [ Galieo Galiei Aliases: RobertBoyle
Toshiba esF galicleo
Mobile print Carl Friedrich Gauss
P a gauss [+1 [-1
Isaac Newton . -
REPORT ] e || Card IDs: [+
Reports O Alfred Nobel
O Mo Group i
SETTINGS nogroup Email address: boyle@ldap.ferumsys.com
General Louis Pasteur
U e
User portal & Bernhard Riemann [+1 -1
User tools O e
Dashboard a Nikela Tesla
tesla Department: l
Schedules
Rules Homedirectory:
Reader profiles
Popup profile: Mone d
Page:

La liste affiche le nom d'utilisateur et le nom de connexion des utilisateurs.

[1] Sur la droite, vous pouvez voir la section détails de I'utilisateur pour modifier les
e Paramétres d'authentification de I'utilisateur

e Paramétres avancés

e Role utilisateur

e Paramétres de comptabilité

o Parameétres d’impression/EWB
o Projets de I'utilisateur

o Impression d'équipe

[2] Au-dessus de la liste, vous trouverez les options pour
o Ajouter des utilisateurs internes
e Sélectionner les utilisateurs
o Définir des filtres pour la liste d'utilisateurs
o Gérer les comptes utilisateurs
Modifier les comptes utilisateurs
Importation CSV

Manuel utilisateur Version 5.5.0



page 38

e-FOLLOW.cloud

o Exporter les données utilisateur

9.1.1.1 Recherche d'utilisateur

Pour rechercher un utilisateur spécifique, e-FOLLOW.cloud vous propose un moteur de recherche

pratique.
ADD SELECT FILTER: OFF
Q Search user... Peter Clark [pc)
Authentcstion
=) i
) Lagin name;
L e
Password:
[ Artiom Carabas
_AC Artivated:

Entrez n'importe quelle phrase dans la fenétre de recherche et e-FOLLOW.cloud analysera tous les

champs pertinents
e Pseudo

Nom de connexion
Nom complet
Identifiant de carte

L]
e PIN

pour cette phrase.

La recherche peut étre affinée en sélectionnant un champ spécifique.

anh SELECT

FILTER: QFF

--ALL--
Alias

Legin namie
Full name
Card [D

Fin

Dorathy Williams {dw)

Lagin namse:
Password:

Ativated:
Login-FIi:

aliases:

Card IDs:

341

dw

Te4afac

Utilisez I 5. mbole

Version 5.5.0

pour modifier I'ordre de tri des résultats de la recherche.
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9.1.1.2 AJOUTER (utilisateur interne)
Cliquez sur Ajouter pour ajouter un nouvel utilisateur interne. R e -
Le nom de connexion, le nom d'utilisateur et le mot de passe Username Peter Clark -
sont obligatoires. (e erd e
Password sssses *
Confirm password sesess =
S'il est disponible, sélectionnez un service auquel I'utilisateur et
appartient et entrez son adresse e-mail et son répertoire Homedirectory
personnel.
[Cancel] add
L'adresse e-mail de I'utilisateur est enregistrée sur I'appareil —

Toshiba lorsque I'utilisateur se connecte et peut étre utilisée en
fonction des paramétres d'adresse e-mail.

9.1.1.3 SELECTIONNER (utilisateurs)

Utilisez cette option pour ADD seect (G E)—aice |

sélectionner/désélectionner plusieurs utilisateurs. 21

(1

[ Searc v Selected users:

[1] cocher [ v ] déplacera I'utilisateur dans la boite
utilisateurs sélectionnés [2] g Dorotfly Wikams “ Peter Clark

ter 0
i ?.cr Qark Drorothy ‘Wiliams

Cliquer sur x désélectionnera I'utilisateur et le
supprimera de la boite utilisateur sélectionnée

9.1.1.4 FILTRE
L'option filtre permet de définir un filtre sur la liste des utilisateurs selon différents criteres.

Q search user., v |l selected users:

=__Dinrotha williame

Filter all users according the following criteria:

Genera!

Login type hd Damain W
User status w Departiment w
Aliazes with aliases only W Card IDs »
Login-FIN w
Accounting
Accounting maode ~
el (S

Fage:
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Lorsqu'un filtre est actif (défini), il est marqué comme ceci §gININFXS1IE dans la barre de

fonctions.

9.1.1.5 GERER

Utilisez la fonction Gérer pour désactiver/activer ou supprimer un ou plusieurs utilisateurs

sélectionnés.

ADD SELECT FILTER: QFF

Disable selected users

q Soarch user,

Enable selected users

i [#] Pater Clark
| (pelark)

General

Delete selected users

Lagin typ

Avant I'exécution d'une fonction de gestion, il
vous est demandé de confirmer cette action. Easiesed

9.1.1.6 MODIFIER

oD SELECT FILTER: OFF
Disable selected users

[Pl Delete selected users

You have selected 2 users. Are you sure to delete them?

[Cancell delete

La fonction Modifier permet d'apporter des modifications aux comptes des utilisateurs sélectionnés.

ADD  SELECT MANAGE
Change department
Q) Search user.. 7| Selected users: Change popup profile
= E:rnlh\r Willams * Robert Weber Change accounting mode -]
0 :amr Clark % Dorathy Wilkams Change balance ?
=4 ﬁ:heﬂ RE. Change print settings

Change project settings

Set quotas

Version 5.5.0
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Changer de département

Attribuez un département au(x) utilisateur(s)

sélectionné(s).

Changer de mode de comptabilité

Change department for the selected user

Department name  Logistics -

Sélectionnez le mode de comptabilité pour le ou les

utilisateurs sélectionnés.

Attention

Si vous passez le mode de comptabilité sur « Utiliser les
quotas », vous devez vous assurer que les quotas soient
correctement définis. Sinon, les utilisateurs ne pourront effectuer aucune impression ou copie.

Modifier les paramétres d'impression

Use this accounting mode for 2 selected users:
No accounting

All activities are logged only

Uze quotas

Ici, vous pouvez modifier les paramétres d'impression généraux utilisés sur les appareils Toshiba pour

les utilisateurs sélectionnés.
Les paramétres peuvent étre

o [Eolx activés, écrasant tous les
parameétres définis par département
ou pour les appareils

o =B inchangé. Les paramétres
utilisés seront ceux définis par les
départements ou les appareils.

o |vicE activés, écrasant tous les
parametres définis pour les
départements ou les appareils

Manuel utilisateur

Change print settings for 2 selected users

Force duplex printing w )X

Force black & white printing +Elx

Force erasable blue printing i O B3

Do net print if the devies displays the warning “Low Paper”. | B X

Sort job list by -

Show print job list immediately L © B3

Print all jobs immediately after loggeng in (Quickpring) +[Ex

Automatic deletion of jobs

At logout ~ [El=x

Cancel running jobs 1 o kS

Delete on error after v [ seconds
[Cance _sav
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Définir les parameétres du projet
Ici, vous pouvez modifier les paramétres du
projet pour les utilisateurs sélectionnés.

Les paramétres peuvent étre

o [olx e paramétre sera défini sur activé

o ~EX inchangé. Les parameétres utilisés
seront ceux définis précédemment

o [~I2Ed e parametre sera défini sur
désactivé

Définir des quotas

Ici, vous pouvez définir des quotas pour les utilisateurs
sélectionnés. Si vous ne souhaitez pas utiliser de quotas
pour une certaine fonction - par exemple la télécopie ou la
numeérisation - vous pouvez désactiver I'utilisation des

Total quota: [disable 5000 Pages
quotas en cliquant sur [désactiver].
Le champ de quota de pages est grisé et le lien passe sur Color quota:  [disable] 350 Pages
[activer]. Print quota: [disable] Pages
Copy quota: [disable Pages
Cela rendra la fonction sélectionnée 'illimitée’'. Scan quota:  [disablel Pages
Fax quota: [disable Pages

Modifier les roles des utilisateurs

Ici, vous pouvez modifier les rbles attribués aux

Version 5.5.0

Change project settings for 2 selected users

Enable project selection at device -"E *
Projects are mandatory o o S
Skip blank project list «Ex
&llow manual entry of project names WHX
Allow manual antry of sub-project names H‘X

add manually entered prajects to project list | 5] %

[Cancel] 5aVE

Set quotas for the selected user

utilisateurs sélectionnés.
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Les parameétres des rbles peuvent étre

e [Hcl®| | role sera activé

o ~El¥ |aissé inchangé. Les paramétres utilisés seront
ceux définis précédemment
o [¥[2Ed |e role sera désactivé
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Use user role
Cashier
User list
User role manager
Departments
Permissions
Projects
Domains
Virtual Queues
Toshiba
Toshiba eSF
Mobile print
Reports
General
User portal & User tools
Encryption for records
Dashboard
Schedules
Rules

Reader profiles

[Close]

LI

s

13

SIS (5] |%

04

BRRERS

Change user roles for selected departments %

Change user roles for the selected user

#

#

“

b

b

#

#

“

#
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9.1.1.7 UTILISATEUR - Importation CSV

Les données utilisateur peuvent étre facilement ajoutées ou modifiées via un fichier .csv. Cette
fonction permet d'ajouter de nouveaux utilisateurs (internes) a la base de données e-FOLLOW et de
modifier ou ajouter des données aux comptes utilisateurs existants.

ADD SELECT FILTER: OFF CSV IMPORT

CSV import file: [1] I
=
CSV import file syntax: [2]

User name,Full name, Password,Pin, Alias, Card ID,Email Address,Department,HomeDirectory, Accounting type,
(valid values for Accounting type: Mone, Protocol, Balance, Quota, QuotafdndBalance)

If the user already exists new values for Alias, Card ID and Email Address will be added.
All other values will be overwritten. In general, empty values from the CSV file are ignored.

Separator: Comma A [3]
Check during impaort, if pin, alias, card ID or e-mail address . 4
are already assigned to an existing user.; [4]

Check dashboard for import errors.

[Cancel import] Start import

o o o o e

[1] Importer le fichier :

Ici, vous pouvez télécharger un fichier .csv contenant des données utilisateur.

Vous pouvez facilement télécharger/remplacer le fichier user_import.csv en appuyant sur le bouton
Télécharger un nouveau fichier CSV.

[2] Syntaxe
Assurez-vous que la structure du fichier .csv soit correcte. La premiére ligne sera également importée.

Les valeurs valides pour le type de comptabilité sont

e Aucun
e Protocole
e Quota

[3] Séparateurs
Ici, vous pouvez définir les séparateurs de champs (virgule, point-virgule ou taquet de tabulation).

[4] Vérifications lors de I'importation

Ici, vous pouvez définir si tous les champs doivent étre importés tels quels ou si le code PIN, I'alias,
I'identifiant de la carte et I'adresse e-mail doivent étre importés uniquement s'ils ne sont utilisés par
aucun utilisateur existant.
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Si l'utilisateur existe déja, de nouvelles valeurs pour I'alias, l'identifiant de la carte et I'adresse e-mail
seront ajoutées.

Toutes les autres valeurs seront écrasées. En général, les valeurs vides du fichier CSV sont ignorées.
Toutes les informations concernant I'état de I'importation et les erreurs peuvent étre trouvées dans le
tableau de bord.

9.1.1.8 Détails de I'utilisateur / Authentification

Pour afficher ou modifier les détails de I'utilisateur, cliquez simplement sur le nom de I'utilisateur
souhaité.

% ingo ¥ Ingo Pfeiffer (ingo.pfeiffer@control-systems.de) =
Ingo Pfeiffer Authentication ~
ingo.pieiffer@control-systems.

D feiffe . de
Login name: ingc-.pfeiffer@control-svstems.df.l ]
Login type: Azure Active Directory (CS_AAD)
Activated: .2 1
Login-PIN: 31 131
Aliases: ip
) 4
IngoPfeiffer [41]
[+] [-1
|| Card IDs: 31 [51]
[+] [-1

Advanced Settings
User role

Accournting

EWB/Print settings

Prajects

. . Asszigned projects:
Enable project selection o

Projects are mandatory

[1] détails de I'utilisateur
Nom de connexion : Il est également connu sous le nom de « Nom d'utilisateur principal » et
doit étre saisi lors de la connexion avec un nom d'utilisateur et un mot de passe.
SO Type de connexion : Ici, vous pouvez voir a partir de quel type de répertoire I'utilisateur a été
importé et quel est son nom.

o Les mots de passe des utilisateurs de domaine sont toujours authentifiés par rapport au
contrbleur de domaine

[2] utilisez ce bouton pour désactiver/activer le compte utilisateur.

[3] Code-PIN : Si le type de connexion « Code PIN » est activé sur 'imprimante, le code PIN de
I'utilisateur peut étre
attribué ici
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[4] Alias : ici, vous pouvez saisir des noms de connexion supplémentaires pour I'utilisateur.
C’est utile, par exemple, si les noms de connexion sont complexes ou trés longs. Les

alias peuvent également étre utilisés pour affecter des travaux d'impression provenant d'autres
environnements (par exemple SAP), ou ils utilisent des noms d'utilisateur différents. Les
utilisateurs peuvent avoir plusieurs alias (illimités).

[5] Identifiant de carte : Si les utilisateurs sont autorisés a se connecter par carte, leurs ID de
carte peuvent étre saisis ici. Les utilisateurs
peuvent avoir plusieurs ID de carte (illimités).

9.1.1.9 Détails de I'utilisateur / Avancé

Ici, vous pouvez définir 'ajout de paramétres utilisateurs avancés.

# € Logout
-FOLLOW
cloud T = MODTEY
é/ ADD SELECT FILTER: OFF MANAGE MODIFY CSV IMPORT
EXPORT USERDATA
MANAGEMENT
Q, search user... v multi@control-systems.dev (multi@control-systems.dev) =
Departments [] Kersten Schmieder Authentication w7
fect leersten.schmieder@control-systems.de
Permissions y S ) Adva Settings
) uca.Marcucci
Projects D Luea. Marcucci .
X - - Email address: multi@control-systems.dev [ 1
Domains O mailer-daemon@goeglemail.c...
mailer-daemon@googlemail.com
ifer-d: ! i,
Marie-Jeanne CACCIATORE -
DEVICES D Marie-Jeznne. CACCIATORE @control-s... +1 -
Virtual Queues 0 mfaz
. mia2@control-systems. de
Toshiba Department: Demo hd [ 2
hiba esF m A
Toshiba e mfa3@control-systems. de Homedirectory:
Mobile print T i
mia@control-systems. de
michael.mueller7730@gmail.c... Popup profile: None v [3
REPORT a michael. mueller7730@gmail.com pup B
Reports O multi@control-systems.dev
Dt I B R R Allow PIN login in Mobile App: [ 4
O multi@control-systems.dev
SETTINGS multi@control-systems.dev_r7I855 [Permissions]
General O multi@control-systems.dev
multi@centrol-systems.dev_zn237g [ 5
User portal & 0 Isaac Newton Is & Multi-User template for Chrome
User tools newton Extension:
2 Users
Dashboard O no-reply@accounts.google.com
hedul no-reply@accounts.google.com
Schedules »
] Alfred Nobel zzrnets
;
Rules jgabe] Accounting
Reader profiles
p [«] [<1 [>1 [»] EWB/Print settings
Page: | 3 ¥ Projects

[1] Adresses e-mail : saisissez une ou plusieurs adresses e-mail pour cet utilisateur.
o Il est utile de d’avoir plusieurs adresses e-mail pour l'impression par e-mail lorsque des
travaux sont envoyés a partir de différents comptes.
[2] Département/Répertoire : sélectionnez le département auquel appartient I'utilisateur dans la

liste

Par défaut, ces valeurs sont synchronisées a partir du registre. Si ces éléments ne sont pas
disponibles ou dans le cas d'utilisateurs internes (hors domaine), vous pouvez les ajouter ici.
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Profil PopUp : si des PopUps sont nécessaires, vous pouvez sélectionner le type de PopUp

utilisateur spécifique. Sil'indicateur Obligatoire est activé, tous les travaux doivent étre traités

[3]

pour un

parla PopUp,

sinon ils sont refusés par le serveur.
[4]

simplement son code PIN.
[5]

Si il y est autorisé, I'utilisateur peut se connecter a I'application mobile en saisissant

Définit ces utilisateurs comme modéle multi-utilisateur pour I'extension Chrome. S'il existe

déja des copies de ce modeéle multi-utilisateur, vous pouvez accéder aux copies en cliquant
sur le lien. (Voir 9.4.2.4 Extension Chrome)

9.1.1.10 Détails de I'utilisateur / Réle de ['utilisateur

e-FOLLOW.cloud propose un concept de réle d'utilisateur, permettant aux utilisateurs individuels

d'accéder a certaines options de gestion.

ﬂ # € Llogout
-FOLLOW |
e/ cloud ADD SELECT FILTER: ON MANAGE CSV IMPORT
EXPORT USERDATA

MANAGEMENT —

Q, search user... v u':‘| Robert Boyle (boyle) =
e 0 — .
Permissions boyle B I ®

: : SE USEer role
Projects O :J‘::;'E curle
Domains [ Albert Einstein Cashier [2
einstein .
User list .

DEVICES O Euclid

DEVICES euclid User role manager .
Virtual Queues O :f,-::hard Euler Departments
Toshiba - — o

O Galileo Galilei Permissions
Toshiba eSF galieleo _
Maobile print 0 Carl Friedrich Gauss Projects
geuss Domains
Isaac Mewton )
REPORT O newton Virtual Queues
R + Alfred Nobel i
eports O e Toshiba
No Group Toshiba eSF
SETTINGS O rogrous o
- Mobile print
General O Louis Pasteur
pasteur Reports o
User portal & Bernhard Riemann
User tools O | emam General
Dashboard 0 Nikola Tesla User portal & User tools
resls
Schedules Encryption for records
Rules Dashboard
Reader profiles [«] [<] [>] [»] Schedules
Page: Rules
[1] Utiliser le réle utilisateur : Si activé, I'utilisateur peut se connecter a la gestion e-
FOLLOW.cloud
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[2] Ici, vous pouvez sélectionner les autorisations d'acces de I'utilisateur. Tous les éléments du
menu e-FOLLOW.cloud peuvent étre
sélectionnés individuellement.

Une fois connecté, I'utilisateur ne peut voir que les options activées pour son rdle.

Configuration help Logout
~»- FOLLOW |
- Erofeassie
&-/ FILTER: OMN CHAMGE BALANCE
MANAGEMENT Q, search user.. v | (3] Guest User (guest)
ol
an Charge the user's balance
O 1
(] aaa Current balancs: S000| €
D AlexandenWagner@control... Add balanca [+] Charga balanca [-]
Algrder. WagnenBoontrod-swsr
Anomymous pring
D Anonymous
1 Derothy Wilkams

9.1.1.11 Détails de I'utilisateur / Comptabilité

Ici, vous pouvez définir le type de comptabilité de I'utilisateur.

Q search user.. | [15) Dorothy Williams {dw) =
o:
: Advanced Sethings
o
o
Dorothy Williams. .
(] [change
i - () Mo accounting -
O ln:;cntm CSVBUIE @ ) activities are logoed only
[] Geora CSV Mller © Use quatas
gervm
0 Heinrich C5% Eym
hesve [Cancel] change
] Hermine CSV Hen 1

Pour sélectionner un nouveau type de comptabilité, cliquez sur [ changer ] et sélectionnez le mode
souhaité.

Pas de comptabilité : rien ne sera suivi ou enregistré pour cet utilisateur
Uniquement les activités : Toutes les activités (impression, copie, numérisation, fax) seront
enregistrées dans la

base de données e-FOLLOW.cloud. Mais [I'utilisateur n'est pas restreint/limité.

Quotas : Le compte utilisateur est limité par des quotas.
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General
Accaunting

Use guotas

Total quata:

[ehanga]

ol -

Color quota: <@l

Print gquoia:

Copy guaka:

Scan quota:

Fax guata:

Print s=ttings

i

o

Qi

-

=o00n|

1000]

Fages

Fages

Fages

Pages

Fages

Pages

parothy Willlams (dwilliams)

En plus d'un quota global, vous pouvez définir des quotas supplémentaires pour |'utilisation des
couleurs, des impressions, des copies, des scans et des fax.

Attention

Des quotas peuvent également étre définis pour les départements et les appareils. Il peut donc arriver
que méme si l'utilisateur dispose encore d’un certain quota de couleurs, il ne puisse pas effectuer
d'impressions ou de copies en couleur si le quota de couleurs de son département ou le quota de
couleurs de 'appareil est épuisé.

Manuel utilisateur
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9.1.1.12 Détails de I'utilisateur/Paramétres d'impression/EWB

i, vous powez defin os paramares de

base d'EWB et d'impression sur
e-BRIDGE pour cet utilisateur.

Forcer I'impression recto-verso :

Forcer lI'impression en noir et

blanc :

Forcer I'impression en bleu

effacable :

Ne pas imprimer en mode "Peu

de papier"” :

Liste des travaux d'impression

triée par :

Afficher immédiatement la liste

des travaux d'impression :

Imprimer tous les travaux
immédiatement apreés la

connexion (QuickPrint) :

Force duplex printing
Force black & white printing
Force erasable blue printing .@.

Do not print if the device displays the warning
Low Paper”

Print job list sorted by Date (new -= old) W
Show print job list immediately

Print all jobs immediately after logging in
(Quickprint)

Automatic deletion of jobs (This will activate single print)
ne =

At logout (2

Cancel running jobs

120

Delete on error after
seconds

toutes les impressions sur les appareils e-BRIDGE seront

converties en recto-verso

toutes les impressions seront faites en N&B

toutes les impressions seront faites en bleu effagable (ECO

seulement)

Si cette option est activée, I'impression ne peut pas étre
lancée si le périphérique a un faible niveau de papier ou pas
de papier.

Sélectionnez I'ordre de tri par défaut de la liste des travaux

d'impression

si activé, I'écran d'accueil sera ignoré

Si cette option est activée, toutes les travaux en attente pour
cet utilisateur seront libérés immédiatement apres la

connexion (I'écran de sélection d'impression est

Suppression automatique des travaux

Les paramétres de suppression automatique des travaux en attente sur les appareils Toshiba
| Toshiba eSF définissent le traitement des travaux qui ont déja été sélectionnés pour I'impression
en cas d'erreur, de déconnexion de I'utilisateur ou de connexion de I'utilisateur.

Cela garantira que les documents ne seront récupérés que par l'utilisateur autorisé.
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A la déconnexion Dés que I'utilisateur appuie sur le bouton de déconnexion, e-
FOLLOW.cloud supprime tous les travaux de la liste des
travaux de I'appareil.

Pour éviter de supprimer la liste des travaux en cours en raison d'une déconnexion automatique, il
est recommandé de régler la fonction d'effacement automatique de I'appareil sur « Aucune
limite ».

Annuler les travaux en cours Si cette option est activée, le travail en cours d'exécution
sera également arrété et supprimé. Sinon, le travail en cours

sera terminé.

Supprimer en cas d'erreur aprés... Cela supprimera le travail en cours source de I'erreur (par
exemple un bourrage papier) et la liste des travaux en
attente aprés xx secondes. Si l'erreur est corrigée dans les
xx secondes, |'appareil continuera a imprimer et a traiter la
liste des travaux en cours de I'utilisateur.

o Une fois que I'une des options "Suppression automatique des travaux" est activée, le systéme
d'impression passe en mode impression unique. Cela signifie que le travail d'une liste de travaux
sélectionnés ne sera pas envoyé au périphérique avant que le précédent ne soit complétement
terminé.

9.1.1.13 Détails de l'utilisateur /

. ) Assigned projects:
Foghle projedt celection ._

. + .
C|IQL:IeZ pOUI".[ ] p\OUI" .aJOUter un ou Projects are mandatory .
plusieurs projets a la liste des (] 78052/Villingen-Schwenn
projets affectés par I'utilisateur. Skip blank project list
. a Allow | entry of
Un projet global ne peut pas étre oroject names
at-trlbue- aun ut|I|§ateur car il est Allow manual entry of
dlsponlble par défaut. sub-project names
Add manually entered
projects to project list [+]

Vous pouvez définir la gestion des codes de projet dans e-FOLLOW.cloud.

Activer la sélection de projet. Cela permet la sélection de projets pour les travaux sur
les appareils e-BRIDGE (client EWB) de I'utilisateur actuel.
Code projet obligatoire Si activé, la sélection d'un code de projet est obligatoire. Les
travaux sans code de projet seront annulés.
Ignorer une liste de projets Si aucun code de projet n'est attribué a un utilisateur (et
vide gu'aucun projet global n'est disponible), I'utilisateur ne sera pas
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invité a sélectionner un code de projet lorsque cette option est

activée.
Autoriser la saisie manuelle En plus de sélectionner des codes de projet dans une liste,
des noms de projet I'utilisateur peut étre autorisé a saisir manuellement un code de
projet.
Autoriser la saisie manuelle ...et des codes de sous-projets.
des noms de projet
Ajouter des projets saisis S'il est activé, le code de projet entré manuellement sera ajouté
manuellement a la liste a la liste des codes de projet de I'utilisateur.

o Les projets globaux (projets disponibles pour tous les utilisateurs) ne peuvent pas étre ajoutés a la
liste.
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9.1.1.14 Détails de I'utilisateur / Impression d'équipe

Ici vous pouvez autoriser I'utilisateur a libérer des travaux initialement imprimés par ou appartenant a

d'autres utilisateurs.

[ * ingd

1J@3

O Ingo Pfeiffer

ingo.pfeiffer@control-systems.de

Ingo Pfeiffer (ingo.pfeiffer@control-systems.de) =

Authentication
Advanced Settings
User role

Accounting

EWB/Print settings

Projects

Y
[

The user has access to print jobs of following users, departments and
security groups

Users Departments

hat trol-systems. d Ver

[+] [-1 [+] -1

User can create jobs, which don't appear in teamprint

@ 2]

[1] Sélectionnez des utilisateurs ou des départements individuels.

[2] Paramétres de confidentialité
Cette option permet a I'utilisateur de marquer des travaux d'impression individuels comme des travaux
« privés ». Ces travaux ne seront pas vus dans la liste des travaux d'impression sur 'imprimante ou
un appareil mobile par les autres utilisateurs, méme s'ils ont le droit de libérer des travaux.

Pour marquer les travaux d'impression comme étant privés, le client PopUp doit étre exécuté sur le
poste de travail de I'utilisateur.

M
€ Tnvoice-3324-03-2004.0F

Invoice-3324-03-2014 1t
1 Page

Hite popup far the next

|| Hida popup for the nest

Jebs.
minutes.

[] Maike this job private
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9.1.2 Départements

Les départements sont des unités organisationnelles. Chaque utilisateur ne peut appartenir qu'a un
seul service/département. Habituellement, I'association des utilisateurs aux services se fait dans

Active Directory.

Lors de la synchronisation du domaine, e-FOLLOW.cloud importe automatiquement tous les

départements et I'association des utilisateurs.

- & € Llogout
6- FOLLOW
G— clowd ADD SELECT
MANAGEMENT Q, search department... v |1 :| Description: created during synchronisation  [change]
User list T T T
crested during synchronisetion [ 1 Force black & white printing: [ 4 ]
s Entwicklung
Permissions O creared during synchronisation Force erasable blue @
Projects O GF printing:
Domains created during synchronisation Use quotas: @
[ Test_s000
crested during synchronisation Use user role
DEVICES O Vertrieb
Virtual Queues creared during synchronisation List of users:
; O Verwaltung
Toshiba created during synchronisation
Toshiba eSF [ Bens Startin [ 2 ]
Mobile print [0 1Ingo Pfeiffer
REPORT
Reports
SETTINGS
General
User portal &
User toals
Dashboard
Schedules
Rules
Reader profiles 3
o 1Bl
Page:

Liste des départements

@~

Liste des utilisateurs appartenant au département sélectionné
appuyez sur AJOUTER pour ajouter manuellement un département

appuyez sur [+] pour ajouter manuellement des utilisateurs au service sélectionné
4. activer/désactiver 'forcer I'impression recto verso', 'forcer lI'impression noir et blanc', 'forcer
I'impression bleu effagable' et les quotas pour le département sélectionné

9.1.2.1  Utiliser les quotas

Comme pour les quotas d'utilisateurs, vous
pouvez également définir des quotas pour les
départements.

En plus d'un quota global, vous pouvez définir
des quotas supplémentaires pour I'utilisation
des couleurs, des impressions, des copies, des
scans et des fax.

Attention

Des quotas peuvent également étre définis pour
les utilisateurs et les appareils. Il peut donc
arriver que méme si le Département dispose
encore d'un quota de couleurs, un utilisateur ne

Version 5.5.0

ADD SELECT

Financial Accounting and Auditing

Logistics

MODIFY
Description

Use quotas o
Management Accounting and Control

Total quota: o
Marketing

Fublic Relati
HRlie Relstiens Color quota: o )s

Sales Department
Print quota: o

Strategy and Innovation

Copy quota: o
Tax Management

Scan quota: o

Fax quota: o

List of users

[ Dorothy Wiliams

[ steve Walker

Refresh

Pages

2000 Pages
Pages
Pages
Pages

Pages

[+
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puisse pas effectuer d'impressions ou de copies en couleur si son quota de couleurs personnel ou si

le quota de couleurs de l'appareil est épuisé.

9.1.2.2 Utiliser le role utilisateur

Les roles d'utilisateur e-FOLLOW.cloud peuvent également étre attribués par département. Cela
signifie qu'un role spécifique peut facilement étre attribué (ou révoqué) a tous les utilisateurs

appartenant au méme département.

Q) Search department... T | |7

ol Abteillung Afoben
il Aralegr wikvend der Synehvo Ly
abteilumg Einkauf

Angeleg: watrend der Symchroniman Lisg quokas: £

Descrpbion: Angelegt wahrend der
Force duplex printing: T

Force black Bowhite printing: (7

[chamgs

F=at
i}

Use user role ]

—  Abteibu OO0
Anpalogr wikrend dar Synchronisach

Buchhaltung
Angalag: wikrand dér Symechroninat List of users:
Entwicklung .
Angeipp wabrend cer Synchronisach Ahmied Moller

—  Geschaftsfohrung e

Angalogr wikrend dar Synchranisath =1 Aredre Zummenmanr
Hardwaresupport

Angelezt wakrend der Symchronizas
Logistics

Angelag: wabrend car Synchronisach

7] Ali Richker
[ Bastian Koenig

Marketing & Kommunikats... || Bernd Ganter
— Angalagr wikrand dar Synchranisarh
Marketing & Vetrieh

Angelegt wabrend der Symchroniza

[T] Christeph Meies

] sepp
— Softwareentwicklung
Angelagr wibrend car Synchranisach
—  Testuser
—' Angalagy wikrand der Synehroniat
Fage: . -
[Permizsions]

L1+]

Utiliser le role utilisateur : S'ils sont activés, les roles utilisateurs sont activés pour tous les

utilisateurs appartenant au département

sélectionné et vous pouvez attribuer les
rbles souhaités a tous les utilisateurs.

3|t
Attention ==
La désactivation d'un réle d'utilisateur
révoquera le réle de tous les utilisateurs de
ce département.

Manuel utilisateur

Description: created during synchronisation
Force duplex printing:
Force black & white printing:

Force erasable blue @
printing:

Use quotas: @
Use user role
Cashier
User list
User role manager
Departments
Permissions
Projects
Domains
Wirtual Queues
Toshiba
Toshiba eSF
Maobile print
Reports
General
User portal & User tools
Encryption for records

Dashboard

[change]
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9.1.2.3 Rechercher des départements

Pour rechercher un département spécifique, e-FOLLOW.cloud vous propose un moteur de recherche
pratique.

ADD SELECT

* ent v |

0O Entwicklung
created during synchronisation

Entrez n'importe quelle phrase dans la fenétre de recherche et e-FOLLOW.cloud analysera tous les
champs pertinents

e Nom

e Description

)

pour cette phrase.

La recherche peut étre affinée en sélectionnant un champ spécifique ou en filtrant par départements
configurés avec Quota utilisé ou Quota désactivé .

ADD SELECT

Q, search department... (1%]

--ALL--
Mame
Description
Quota in use Utilisez I/4 |'mbole pour modifier I'ordre de tri des résultats

Quota disabled dela rec,..c'.che.

Version 5.5.0 Manuel utilisateur



e-FOLLOW.cloud page 57

9.1.3

Autorisations

Le concept de permissions dans e-FOLLOW.cloud décrit les fonctionnalités que les utilisateurs sont
autorisés a utiliser ou non lorsqu'ils impriment dans une file d'attente directe ou utilisent un
périphérique Toshiba e-BRIDGE X.

-~ , & € Logout
6‘- FOLLOW ——
Devices: Users: Applies to: device "CNLH5991%"
MANAGEMENT [ 2 ] [3] user 'Robert Boyle' [ 4 ]
. All e-BRIDGE devi... All users v
User list
Departments CNLH59919 A, Robert Boyle Copy funktions
Projects Print jobs «BEx
Domains Print management |"wa
Scan funktions
DEVICES RemoteScan/WSScan (Pull) I"B X
Virtual Queues Print functions
Toshiba Internetfax sending |"Bx\
Toshiba eSF Fax transmission |VBX\
Mobile print Fax received («BElx
I| |I Output settings
REPORT Color ~oE
Reports Local share
Store to local storage («Ex
SETTINGS Store to USB device I"B X
General Remote
User portal & Send email [~ B x|
User tools Store to remote server ,vEx‘
Dashboard WS Scan(Push) |"wa
Schedules e-filing
Rules e-filing access I"Bx\
Reader profiles
o ] =1

1.

2.

Les parametres d'autorisation sont définis pour les périphériques Toshiba ou eSF.

Liste des périphériques : Tout d'abord, les autorisations sont définies globalement pour Tous
les péripl @ |x/3s. Par défaut, toutes les fonctionnalités sont « [v|c[E sées ». Pour
refuser une fonctionnalité, changez son statut sur « refusé »

En appuyant sur [ + ], vous pouvez ajouter des périphériques Toshiba uniques (ou des files
d'attente directes). Par défaut, |« [&] x| orisations sont dérivées des paramétres globaux de tous
les appareils.

Elles sont indiquées par le statut

La liste des utilisateurs vous montre a qui s'appliquent les autorisations. Par défaut, les
parameétres sont appliqués a Tous les utilisateurs. De la méme fagon que pour les
périphériques, vous pouvez ajouter des utilisateurs et des départements individuels en
appuyant sur l'icone 21 [ dante

[utilisateur - département ]

Cela permet d'appliquer individuellement des autorisations pour chaque combinaison
d'utilisateur, de département et de périphérique.

Pour ajuster ces autorisations, e-FOLLOW.cloud propose un bouton de réglage a trois modes
pour chaque fonctionnalité.

E10% Cette fonctionnalité est autorisée

~[E%| Lautorisation pour cette fonctionnalité est transmise

~/0E) Cette fonctionnalité est bloquée
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L’'ordre de priorité des autorisations est organisée hiérarchiquement :

1. Périphérique Toshiba / file d'attente directe
2. Utilisateur
3. Département

9.1.4 Projets

Dans e-FOLLOW.cloud, les transactions d'impression et de copie peuvent, en plus de I'utilisateur et
des services, éventuellement étre affectées a un code de projet. Les projets peuvent étre utilisés. par
exemple pour refacturer des colts aux projets ou aux clients. Chaque projet peut avoir un nombre
illimité de sous-projets, ce qui permet a I'administrateur de mettre en place une structure comptable
trés élaborée.

— ’ 3 € Logout
6‘- FOLLOW
- cloud
u ADD SELECT IMPORT
MANAGEMENT Q, search project... |\1 2_/| 78050
User list 0 78048 Description: Villingen-Schwenningen  [Change]
Departments Villingen-Schwenningen .
e I Available for all users: I
Projects [ 78052
Domains Villingen-Schwenningen [J Robert Bayle
78054
|: Villingen-Schwenningen
DEVICES O 78056
Virtual Queues villingen-Schwenningen
. [ 78073
Toshiba Bad Diirrheim [+]
Toshiba eSF L) D o
o Niedereschac} Subprojects:
tobile print 78083
O paucki
ErE G [ General
REPORT 0 78086
Brigachtal [ school
Reports 78087
O Minchwsiter
SETTINGS O 78089
Unterkirnach
General 780083
User portal & O Tbers
User tools 0 78112
Sankt Georgen im Schwarzwald
Dashboard —SLh
schedules a Furtwangen im Schwarzwald
[+]
Rules
Reader profiles [«] [<1 1 [»1
Page: | 352 *

e-FOLLOW.cloud reconnait deux types de projets :

projets globaux
ces projets (et sous-projets) sont disponibles pour tous les utilisateurs.

projets assignés personnels

ces projets doivent étre affectés a des utilisateurs spécifiques. Seuls les cessionnaires peuvent
sélectionner ces projets et leurs sous-projets.

Chaque code projet peut étre spécifié en tant que projet "personnel” ou "global" en activant ou en
désactivant I'option Disponible pour tous les utilisateurs.

Les projets peuvent étre sélectionnés au niveau du client intégré e-BRIDGE, de la pop-up client sur
son poste de travail ou depuis l'application mobile.
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9.1.4.1 Importer des projets a partir de .csv

ADD SELECT IMPORT

Q 4

O Import file: 1\Program Files\e-FOLLOW project,_imiport.cee [1]

Uplaad rew Praject Impart File

Structure of the C5V file:

project,subproject usemame
.l Subprogect and ussrname are optional, Ussrmame must ahvays be in third pl IT

'DROP_TABLE st the first line will delete all projects and user assign 'n:[r41

LyLaK for g Pr; LH
=g,

project] subprojecti

projectl subproject2

project2

projectd subprojeckl

Syntax for user assigned projects:;
.
project] subprojectl, usernamel
4 projectl subproject?, usernamel
= | projectl. usernamal
projectl . usermame?

Diescriptions for project and subproject can be added with brackets;
projectl{description ). subproject description)

Far mare information and examples sss docwmenatian.

Separator; Comma i [3]

- Brackets for dascriptions = Found brackets {Description) W

CEW Import of 14316 lines finished ak 16:02:14.

— [Cancel import] stu'thw't i

La liste des projets, sous-projets et affectation des utilisateurs dans e-FOLLOW.cloud peut étre
importée via un fichier .csv.

[1] Importer le fichier :
Ici, vous pouvez facilement télécharger / remplacer le fichier projet-csv en appuyant sur le bouton
Télécharger un nouveau fichier d'importation de projet.

[2] Syntaxe
Assurez-vous que la structure / syntaxe du fichier .csv est correcte. Veuillez vous reporter aux
exemples de projets globaux et aux projets assignés a l'utilisateur.

Global : nom du projet
nom-projet, nom-sous-projet*

utilisateur attribué : nom-projet, nom d'utilisateur
nom-projet, nom-sous-projet*, nom d'utilisateur

*) le nom du sous-projet est facultatif. Assurez-vous que, dans le cas de projets attribués a I'utilisateur,

le nom d'utilisateur est placé dans le troisieme champ.

[3] Séparateurs
Vous pouvez définir ici les séparateurs de champs (virgule, point-virgule ou taquet de tabulation) et le
type de parenthéses contenant les descriptions.
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[4]'DROP_TABLE

Si vous ajoutez I'expression ''DROP_TABLE' a la premiére ligne du fichier .csv, tous les codes de
projet et les affectations d'utilisateurs seront supprimés avant d'importer les données a partir de .csv.

Sinon, de nouvelles données seront ajoutées.

9.1.5 Domaines

e-FOLLOW.cloud prend en charge la synchronisation des utilisateurs a partir de tout service de
registre prenant en charge une connexion LDAP sécurisée. De plus, e-FOLLOW.cloud prend en

charge la synchronisation de Microsoft Entra ID (Azure Active Directory (AAD)) et de

Windows Active Directory (non recommandé pour e-FOLLOW.cloud).

)

MANAGEMENT
User list
Departments
Permissions

Projects

DEVICES
Virtual Queues
Toshiba
Toshiba eSF
Mobile print

REPORT

Reports

SETTINGS
General

User portal &
User tools

Dashboard
Schedules
Rules

Reader profiles

- FOLLOW
é —~ cloud

€ Logout
| ADD ] REMOVE USER IMPORT
Active Directory
LDAP sys.com (LDAP)
forumsys.com
Microsoft Entra ID (Azure Active Directory)
Projects Accounting Log 4
Popup profile Mone ~
Print settings
Force duplex
Force mono
Force erasable blue @

Do not print if the
device displays the

warning "Low Paper”.

EWB settings

Show print job list
immediately

Print all jobs
immediately after
logging in
{Quickprint)

Sort job list by

Automatic deletion of jobs

Date (new -= old)

La synchronisation sera effectuée immédiatement en cliquant sur [ IMPORTATION UTILISATEUR ]
Les utilisateurs peuvent également étre synchronisés automatiquement. Veuillez vous référer au
chapitre Plannings.
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9.1.5.1 Domaines - AJOUTER un domaine LDAP

e-FOLLOW.cloud Professional peut synchroniser les utilisateurs de plusieurs services de registre
(serveurs AAD ou LDAP). En cliquant sur [ AJOUTER (Add)] et en sélectionnant LDAP, vous pourrez
saisir le nom d'hote/l'IP et les informations d'identification pour un serveur supplémentaire.

Name
Hostname/IP Address
Port 389
ssL
Base DN
Example: DC=domain, DC=local
Admin DN

Example: CN=admin,DC=domain,DC=local
Active Directory: CN=Administrator,CN=Users,DC=domain,DC=local

Password

[Cancel]

L'importation LDAP ne peut étre effectuée que si le serveur LDAP supporte le SSL et la recherche
paginée.

Attention
Lorsque I'option « Ecrire de nouveaux Cad-ID dans AD » est activée, I'utilisateur spécifié ici doit
disposer d'une autorisation d'écriture .

9.1.6 Domaines — AJOUTER Microsoft Entra ID (Azure Active Directory)

Pour synchroniser vos utilisateurs Microsoft Entra ID avec e-FOLLOW.cloud, vous devez le préparer
pour obtenir/générer les données suivantes :

1. Votre ID client
2. Un ID d'application (client)
3. Clé secrete

La clé secréte expirera aprés un certain temps. Assurez-vous d'en recréer une régulierement ou
certaines fonctionnalités d'Azure Active Directory, comme la synchronisation, échoueront.

9.1.6.1  Trouver I'ID client

Démarrez le portail Azure et connectez-vous avec un compte administrateur. Sélectionnez ensuite
Microsoft Entra ID dans les services Azure.
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= Microsoft Azure P Search resources, services, and docs (G+/)

Home >

(i ) Control Systems GmbH & Co. KG | Overview

Microsoft Entra ID
@ oveniew

= Preview features

+ Add !J.:r Manage tenants What's new 2 Preview features Rj Got feedback? ~

@ Azure Active Directory is now Microsoft Entra ID. Learn more [

X Diagnose and solve problems Overview Monitoring Properties Recommendations Tutorials
Manage
9 £ search your tenant
ﬂ Users
Basic information
& Groups
UE External Identities Name Cantrol Systems GmbH & Co. KG Users 5,075
ik Roles and administrators N
Tenant ID m Groups 15
& Administrative units
Primary domain control-systems.de Applications 7

B Del | admin partners

Vous trouverez votre ID client dans les informations de base.

9.1.6.2 Créer une application dans Microsoft Entra ID (Azure Active Directory)

Démarrez le portail Azure (https://portal.azure.com) et connectez-vous avec votre compte Microsoft et

sélectionnez "Microsoft Entra ID" dans les services Azure

Sélectionnez "Enregistrement de I'application" a gauche puis cliquez sur "Nouvel enregistrement"”

e e e e

Home > Control Systems GmbH & Co. KG

]
Microsoft Entra ID

@ overview
I Preview features

# Diagnose and solve problems

Manage

& Users

&8 Groups

l:L' External Identities

ai» Roles and administrators
& Administrative units

& Delegated admin partners

i Enterprise applications

= .

s App registrations

J  |dentity Governance
i Application proxy

E Custom security attributes

Control Systems GmbH & Co. KG | App registrations =

Mew registration & Endpoints &2 Troubleshooting () mefresh ¥+ Download [ preview

o Starting June 30th, 2020 we will no longer add any new features to Azure Active Directory Authentication Libr;
need to be upgraded to Microsoft Authentication Library (MSAL) and Microsoft Graph. Learn more

All applications Owned applications Deleted applications

o If deleted for more than 30 days, app registrations cannot be restored and may be automatically permanenti

| 2 Start typing a display name or application (client) ID to filter these r... +v Add filters

0 applications found

Display name T

No results.

Version 5.5.0
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Donnez-ui un nom, sélectionnez un type de compte pris en charge et cliquez sur "Enregistrer".

= Microsoft Azure £ Search resources, services, and docs (G+/) Lo 7 ingo.peiffer@control-s
CONTROL SYSTEMS GMBH & CO_.

Home > Control Systems GmbH & Co. KG | App registrations >

Register an application X

* Name

The user-facing display name for this application (this can be changed later).

Supported account types

Who can use this application or access this API?
@ Accounts in this organizational directory only (Control Systems GmbH & Co. KG only - Single tenant)
O Accounts in any organizational directory (Any Microsoft Entra ID tenant - Multitenant)

O Accounts in any organizational directory (Any Microsoft Entra 1D tenant - Multitenant) and personal Microsoft accounts (2.g. Skype,
Xbox)

O Personal Microsoft accounts only

Help me choose...

Redirect URI (optional)

we'll return the authentication respense to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later, but 2 value is required for most authentication scenarios.

Select a platform e | | e.g. hitps://fexample.com/auth

Register an app you're working on here. Integrate gallery apps and other apps from outside your organization by adding from Enterprise applications.

By proceeding, you agree to the Microsoft Platform Policies =

Copiez I'ID de I'application (client), vous en aurez besoin pour la configuration de I'agent

= Microsoft Azure P Search resources, services, and docs (G+/)

Home > Control Systems GmbH & Co. KG | App registrations »

i e-F-App #

|,0 Search | ks j Delete @ Endpoints & Preview features

i overview o Got a second? We would love your feedback on Microsoft identity platform (previously Azure AD for developer). =

& Quickstart
b Integration assistant A Essentials
Manage Display name s e-F-App

| spplication (client) ID : 33a7ef05-f400-4c6c-0aza-d1a1205¢27d7 |

& Branding & properties
Object ID : f18c7566-Te06-4819-9b11-36d2%addc36¢C
D Authentication .
Directory (tenant) 1D : 013eb5f2-62e9-4228-a8c2-f41dd67c262a
Certificates & 1 —
Frificates & secrets Supported account types : My organization only

Il Token configuration
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Sélectionnez "Certificats et secrets" a gauche et cliquez sur "Nouveau secret client”

Entrez une description et une date d'expiration

= Microsoft Azure A Search resources, serv,

Home > Control Systems GmbH & Co. KG | App registrations » e-F-App

e-F-App | Certificates & secrets =

|;J Searc | i

B overview
& Quickstart

# " Integration assistant

Manage
&2 Branding & properties

—:’) Authentication

Certificates & secrets

Token configuration

S+ AP| permissions

...et cliquez sur "Ajouter”

fl_"‘ Got feedback?

Credentizls enable confidential applications to identify themselves to the ay
scheme). For a higher level of assurance, we recommend using a certificate

o Application registration certificates, secrets and federated credentials can

Certificates (0) Client secrets (5) Federated credentials (0)

A secret string that the application uses to prove its identity when request

Mew client secret

Copiez la valeur du secret client que vous venez d'ajouter.

Attention

Ce n'est montré qu'une seule fois ici. Si vous I'oubliez, vous pouvez en créer un autre

La clé secréte expirera aprés un certain temps. Assurez-vous d'en recréer une régulierement ou
certaines fonctionnalités de Microsoft Entra ID (Azure Active Directory), comme la synchronisation,

échoueront.

Sélectionnez "Autorisations API" a gauche
Vous devez ajouter les droits suivants

& API de type application

Cliquez ensuite sur +Ajouter une autorisation

Version 5.5.0
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Microsoft Azure R Search resources, sg
Show portal menu

Home > Control Systems GmbH & Co. KG | App registrations » e-F-App

- e-F-App | APl permissions =

|/’3‘ Search | & O Refresh Q'j Got feedback?

B Overview

& Quickstart
o The "Admin censent required” column shows the default value for an of
& Integration assistant

Manage Configured permissions

Applications are authorized to call APIs when they are granted permissio
all the permissions the application needs. Learn more about permissions

Branding & properties

—:’) Authentication

Add a permission |~ Grant admin consent for Cantrol Systems &
Certificates & secrets

1! Token configuration AP / Permissions name Type Description

o Micr Graph (8)
=+ AP| permissions Micrasoft Graph (3)

Sélectionnez ensuite "Microsoft Graph"

Microsoft Azure B search resources, services, and docs (G+/) 1 7 a ingo.pfeiffer@contro
CONTROL SYSTEMS GMBH

Home > Control Systems GmbH & Co. KG | App © Request API permissions

- e-F-App | APl permissiont

Select an API

|/’3 Search | « O we

Microsoft APls  APls my organization uses My APls

B Overview .
Commonly used Microsoft APIs

& Quickstart e
;.' Integration assistant Microsoft Graph
N P
/ ‘\ Take advantage cf the tremendous amount of data in Gffice 363, Enterprise Mobility = Security, and Windows 10.

Manage L < Access Microsoft Entra ID, Excel, Intune, Outlook/Exchange, OneDrive, CneNote, SharePoint, Planner, and mare

Confi¢ \ 4’ through  single endpoint.
= -
&= Branding & properties Applica

permiss

3 Authentication

Sélectionnez "Autorisations d'application”

= Microsoft Azure O Search resources, services, and docs (G+/) A 7 ; ingo.pfeiffer@control-s...
CONTROL SYSTEMS GMEH & CO....

Home » Control Systems GmbH & Co. KG | App r Request APl permissions x|
—=- e-F-App | APl permission:

CAll APIs.

|p search ‘ « O @ Microsoft Graph
https://graph.microsoft.com/ Docs

S Overview What type of permissions does your application reguire?

& Quickstart
o Delegated permissions Application permissions
#  Integration assistant Your application needs to access the APl as the signed-in user. Your application runs as a background service or daemon withoft a
signed-in user,
Manage

Sélectionnez les autorisations d'API suivantes
AccessReview.Read.All

Directory.Read.All

Group.Read.All

GroupMember.Read.All

User.Read.All

User.ReadBasic.All (autorisations déléguées)

ooOoODOO

Cliquez sur "Ajouter des autorisations"
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Microsoft Azure P search resources, services, and docs (G+/) 7 go.pfeiffer@contr:
CONTROL SYSTEMS GMBH & CO.

Home » Control Systems GmbH & Co. KG | App r Request API permiSSiOnS X
- e-F-App | API permission:

Delegated permissions Application permissions
Vour application needs to access the APl as the signed-in user. Your application runs as a background service or dasman without 2
‘)’3 Search ‘ « Ow signed-in user.
i Overview
Select permissions expand all

& Quickstart

| P Start typing a permissien to filter these results

F'd Integration assistant

Permission Admin consent required
Manage |
Confic
= ~  AccessReview (1)
B Branding & properties Applica
3 Authentication permiz . AccessReview Read.All @ .
¥ as
Read all access reviews
Certificates & secrets + A
- \:‘ AccessReview Readwrite.all O v
7 i es
i1l Token configuration APL/ Manage all access reviews

- AP| permissions AccessReview ReadWrite.Membership (O

~ Mis \:‘ Yes

& Expose an API IManage access reviews for group and app memberships

Microsoft Azure £ Search resources, services, and docs (G+/) ingo.pfeiffer@control
CONTROL SYSTEMS GMEH & CO___

Home > Control Systems GmbH & Co. KG | App registrations > e-F-App

=~ e-F-App | API permissions =

‘)’-7 Search | « O Refresh 9? Got feedback?

Overview

& Quickstart %
0 The "Admin consent required” column shows the default value for an organization. However, user consent can be customized per permission, user, or

#" Integration assistant app. This column may not reflect the value in your organization, or in organizaticns where this app will be used. Leam more

Manage . L.
Configured permissions

= .

B eranding & properties Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process. The list of configured

_:,) Authentication permissions should include all the permissions the application needs. Learn more about permissions and consent

Certificates & secrets = Add a permission ~ Grant admin consent for Contral Systems GmbH & Co. KG

m
.l Token canfiguration APl / Permissions name  Type Description Admin consent req...  Status

2 APl permissions ~ Microsoft Graph (8)

& Expose an AFI AccessReview.Read Al Application  Read all access reviews Yes @ Granted for Control Syst, »++
Fi App roles Directory Read All Application  Read directory data Yes @ Granted for Control Syst,, =+
k. Owners Directory ReadWrite Al Application  Read and write directory data Yes @ Granted for Control Syst, »++
. Roles and administrators Group Read.All Application  Read all groups Yes @ Granted for Control Syst,, =+
[ Menifest GroupMember.Read.Al Application Read all group memberships Yes @ Granted for Control Syst,, »=+
Support + Troubleshooting User Read Delegated  Sign in and read user profile No @ Granted for Control Syst, =+
&2 Troubleshooting User.Read All Application  Read all users' full profiles Yes @ Granted for Control Syst,, *=*
& New support request User ReadWrite All Application  Read and write all users’ full profiles Yes @ Granted for Control Syst, =+

Si vous n'étes pas administrateur, vous devez demander une autorisation a votre administrateur. II
doit alors se rendre sur cette page avec son compte et cliquer sur le bouton "accorder le
consentement de I'administrateur pour VOTRE.DOMAINE".

Le statut de toutes les autorisations devrait étre en vert maintenant.

Sélectionnez "Manifeste" a gauche
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Microsoft Azure P Search resources, services, and docs (G+/)

Home > Control Systems GmbH & Co. KG | App registrations > e-F-App

[ e-F-App | Manifest =

|;'-" Search ‘ € Save X Discard T Upload ¥ Download QT*‘ Got feedback?
B overview The editor below allows you to update this application by directly modifying its JSON representation.
. Microsoft Entra ID application manifest.
& Quickstart
, o 1

A7 Integration assistant 2 "id": "F18c7566-7e86-4810-0b11-36d20a4dc36C",
3 "acceptMappedClaims”: null,

Manage 4 "accessTokenAcceptedversion”: null,
S R

= Branding & properties Lxs

g seprop 6 I "allowPublicClient": true,l

3 Authentication 7 342 Kemm qIETOo - Tho0-atoc-9aaa8-d1al285c27d7",

8 "appRoles": [],
Certificates & secrets Q "oauth2AllowUrlPathMatching”: false,

m 16 “createdDateTime": "2822-03-087T14:46:291",

Il Token configuration " fps
11 description™: null,

= APl permissions 12 “certification™: null,
13 "disabledByMicrosoftStatus”: null,

@ Expose an AP 14 "grouptembershipClaims”: null,

. 15 "identifieruris”: [

@4 App roles F— "
16 api://32a7ef@5-T480-4c6c-C%aaa-d1al295c27d7

A& Owners 17 1.
18 "informationalurls”: {

ik Roles and administrators 18 "termsOfservice”: null,

ET=TN 21 orbeaty L
il Manifest 21 "privacy": null,

23 Smanlentinnte null

Définissez "allowPublicClient" sur "true" et cliquez sur Enregistrer

Dans le cas ou e-FOLLOW.cloud est autorisé a réécrire I'identifiant de la carte ou les codes PIN sur
I'AAD, vous devez accorder une autorisation d'écriture a |'application enregistrée.

Add a permission  ~" Grant admin consent for Contral Systems GmbH & Co. KG

API/ Permissions name Type Description Admin consent requ... Status

~ Microsoft Graph (8) e
AccessReview.ReadWrite.Al Application  Manage all access reviews Yes @ Granted for Control Syst,, =+
Directory.ReadWrite.Al Application  Read and write directory data Yes @ Granted for Contral Syst,,, =++
Group.ReadWrite.A Application  Read and write all groups Yes @ Granted for Control Syst,, ***
Grouphember.ReadWrite. A Application  Read and write all group memberships Yes @ Granted for Control Syst,,, +++
User.Read Delegated  Sign in and read user profile Na @ Granted for Control Syst,, =+~
User ReadBasic.A Delegated  Read all users' basic profiles Mo @ Granted for Control Syst,.. =**
UserReadWrits A Delegated  Read and write all users' full profiles Yes @ Granted for Control Syst,,. =*+
User.ReadWrite.Al Application  Read and write all users' full profiles Yes @ Granted for Control Syst,,, =**

Pour que les autorisations soient effectives, il est recommandé de créer une nouvelle application et
d'appliquer les autorisations ci-dessus plutét que de modifier une application existante.
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9.1.6.3 Configuration de la synchronisation du domaine e-FOLLOW.cloud Microsoft Entra ID
(Azure Active Directory)

Cliquez sur AJOUTER Microsoft Entra ID (Azure Active Directory)

Name

Tenant ID

Client ID

Client Secret

%"\'Deglm:d:e: to the username at printing at login if not present) @your-szure-ad-domain-name.com

User self-enrollment

[Cancel]

Nom Entrez un nom de votre choix pour le service de registre
ID client Entrez I'ID client de votre AAD
ID client Entrez I'ID client du service que vous venez de créer

Secret client

Entrez le secret du client pour le service que vous venez de créer.

@domaine

Pour simplifier la connexion, cet addon de domaine sera
automatiquement ajouté au nom d'utilisateur lors de la connexion, de
sorte que les utilisateurs n'aient pas nécessairement besoin d'entrer leur
nom de connexion complet, par exemple

nomutilisateur.nom@mon_domaine.xxx

Auto-inscription des

utilisateurs

Cette option désactive la synchronisation automatique avec
Microsoft Entra ID (Azure Active Directory)
(Expliqué au chapitre 9.1.7 Domaines — AJOUTER un Microsoft Entra ID

(Azure Active Directory) avec auto-inscription de I'utilisateur)
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9.1.7 Domaines — AJOUTER un Microsoft Entra ID (Azure Active Directory) avec auto-inscription de
I'utilisateur

Si vous avez besoin d'un accés plus sécurisé et limité aux utilisateurs Microsoft Entra ID
(Azure Active Directory), utilisez la fonctionnalité d'auto-inscription des utilisateurs.

Vous devez également enregistrer une API pour Microsoft Entra ID (Azure Active Directory) mais sans
le droit de lire toutes les informations utilisateur.

De ce fait, la synchronisation de tous les utilisateurs n'est plus possible. Les utilisateurs doivent
s'ajouter manuellement sur le portail utilisateur e-FOLLOW en saisissant leur adresse e-mail. lls
seront ensuite redirigés vers la page de connexion Microsoft.

9.1.7.1  Créer une application dans Microsoft Entra ID (Azure Active Directory) a l'aide de I'auto-
inscription

Démarrez le portail Azure (https://portal.azure.com) et connectez-vous avec votre compte Microsoft et
sélectionnez "Microsoft Entra ID" dans les services Azure

Sélectionnez "Enregistrement de I'application" a gauche puis cliquez sur "Nouvel enregistrement"

= Microsoft Azure P Search resources, services, and docs (G+/)

Home > Control Systems GmbH & Co. KG

g2z Control Systems GmbH & Co. KG | App registrations =

Ll
-
Microsoft Entra ID

Mew registration @ Endpoints &7' Troubleshooting 'C' Refrash & Download [E2 Preview

O overview

&2 Preview features
o Starting June 30th, 2020 we will no longer add any new features to Azure Active Directory Authentication Librg

7 Diagnose and solve problems need to be upgraded to Microsoft Authentication Library (MSAL) and Microsoft Graph. Learn more

Manage

All applications Owned applications Deleted applications
ah Users _—

&8 Groups
o If deleted for more than 30 days, app registrations cannot be restored and may be automatically permanent]

85 External Identities

ai» Roles and administrators

2 start typing a display name or application (client) 1D to filter these r... +? Add filters
% Administrative units
% Delegated admin partners
# Enterprise applications 0 applications found
L0 Devigec Display name T
i App registrations MNo results.

f& 1dentity Governance
1  Application proxy

E Custom security attributes
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Choisissez un nom et sélectionnez un type de compte pris en charge.

Choisissez sous URI de redirection "Web" et saisissez I'URL du portail utilisateur e-FOLLOW :
https://userportal-XXXX-YYYY.e-follow.cloud (Remplacez XXXX-YYYY par votre Cloud-UID. Vous
pouvez également trouver I'URL du portail utilisateur dans la gestion e-FOLLOW sous
PARAMETRES- Portail utilisateur et outils utilisateur->Portail utilisateur)

AL Search resources, services, and docs (G+/)

Home > Control Systems GmbH & Co. KG | App registrations >

Register an application

* Name

The user-facing display name for this application (this can be changed later).

e-FOLLOW App ~

Supported account types

Who can use this application or access this API7
@ Agccounts in this organizational directory only (Control Systems GrmbH & Co. KG only - Single tenant)
O Accounts in any organizational directory (Any Microsoft Entra ID tenant - Multitenant)

O Accounts in any organizational directory (Any Microsoft Entra 1D tenant - Multitenant) and personal Microsoft accounts (e.g. Skype,
Xbox)

O Personal Microsoft accounts only

Help me choose...

Redirect URI (cptional)

We'll return the authentication response to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later, but a value is required for most authentication scenarios.

I | Web ~ | | https:jjuserpor‘tal-XXXX—YYYY.E-foIIow.EIoud /|I

Copiez I'ID de I'application (client), vous en aurez besoin pour la configuration de I'agent

= Microsoft Azure £ Search resources, services, and docs (G+/)

Home > Control Systems GmbH & Co. KG | App registrations >

i e-F-App <

|/O Search | “ i Delete @ Endpoints [z Preview features

B overview o Got a second? We would love your feedback on Microsoft identity platform (previously Azure AD for developer). =

& Quickstart
#" Integration assistant 4 Essentials
Manage Display name : e-F-App
. _ _ | spplication (client) D : 33a7ef05-f400-4c6c-0aza-d1a1295¢27d7 |
&2 Branding & properties

Object ID : 118c7566-7e06-4319-0b11-36d2%a4dc36¢
3 Authentication

Directory (tenant) ID 1 013eh5f2-6229-4228-a38¢2-f41dd67c262a

Certificates & secrets —
Supported account types : My organization only

ill Token configuration
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Sélectionnez "Certificats et secrets" a gauche et cliquez sur "Nouveau secret client"

Entrez une description et une date d'expiration

= Microsoft Azure A Search resources, serv,

Home > Control Systems GmbH & Co. KG | App registrations > e-F-App

e-F-App | Certificates & secrets =

|;J Searc | « &7 Got feedback?
B overview
£ Quickstart Credentizls enable confidential applications to identify themselves to the ay

scheme). For a higher level of assurance, we recommend using a certificate
# Integration assistant

Manage
o Application registration certificates, secrets and federated credentials can

&2 Branding & properties

—:’) Authentication

Certificates (0) Client secrets (5) Federated credentials (0)
Certificates & secrets

A secret string that the application uses to prove its identity when request

Token configuration

S+ AP| permissions T MNew client secret

...et cliquez sur "Ajouter”

Copiez la valeur du secret client que vous venez d'ajouter.

Attention
Ce n'est montré qu'une seule fois ici. Si vous l'oubliez, vous pouvez en créer un autre

La clé secréte expirera aprés un certain temps. Assurez-vous d'en recréer une régulierement ou

certaines fonctionnalités de Microsoft Entra ID (Azure Active Directory), comme la synchronisation,
échoueront.
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Autorisations

e Supprimez l'autorisation User.Read
o Ajoutez les autorisations déléguées :

& profile (Afficher le profil utilisateur de base)
& offline_access

Microsoft Azure L Search resources, services, and docs (G+/) L[ 7 denis.staritin@control-s...

CONTROL SYSTEMS GMBEH & CO._..

Home > e-FOLLOW App

- e-FOLLOW App | API permissions = - X

|)’3 Search | & O Refresh R'_f‘ Got feedback?

B overview

& Quickstart Configured permissions
# Integration assistant Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process. The list
of configured permissions should include all the permissions the application needs. Learn more about permissions and consent
Manage o .
Add a permission  ~ Grant admin consent for Control Systems GmbH & Co. KG

= eranding & properties

API / Permissions n... Type Description Admin consent req...  Status
3 Authentication

“~ Microsoft Graph (1) b

Certificates & secrets
User.Read Delegated  Sign in and read user profile No & . B

Il Token configuration EMOVE permission

-2 AP| permissions

To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications.
& Expose an AP

i App roles

Cliquez ensuite sur +Ajouter une autorisation

= Microsoft Azure A~ Search resources, services, and docs (G+/)

Home > Control Systems GmbH & Co. KG | App registrations » e-FOLLOW Self-Enroliment@VI

- e-FOLLOW Self-Enrollment@VI | AP| permissions =

|/’3 Search | « O Refresh R'j Got feedback?

B overview

& Quickstart
o The "Admin consent required” column shows the default value for an ¢
P-' Integration assistant your organization, or in organizations where this app will be used. Leas
Manage . L.
Configured permissicns
B2 eranding & properties

Applications are authorized to call APIs when they are granted permissio
3 Authentication all the permissions the application needs. Learn more about permissions

Certificates & secrets + Add a permission |~

LIl -
Il Token configuratian API / Permissions name Type Description

- APl permissions No permissions added
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Sélectionnez ensuite "Microsoft Graph"

£ search resources, services, and docs (G+/) & ingo.pfeiffer@contro
CONTROL SYSTEMS GMBH &

Home > Control Systems GmbH & Co. KG | App r Request API permissions
= e-F-App | APl permission:

Select an APl

|/7 Search | < O re

Microsoft APls ~ APls my organization uses My APls

B overview

Commonly used Microsaft APls
Quickstart

o
Integration assistant — Microsoft Graph
/ ‘ endous amount of data in Office 265, E se Mobility + Se and Windows 10.
Manage > - D, Excel, Intune, Outlock/Exchange, OneDri neNote, SharePoint, Planner, and more
Confi i ’
Branding & properties Applica
permiss

3 Authentication

Puis sélectionnez les autorisations déléguées
Request APl permissions X

< All APIs
{E} Microsoft Graph

https://graph.microsoft.comy Docs

What type of permissions doas your application require?

Delegated permissions Application permissions
Your application needs to access the APl as the signed-in user, Your application runs as a background service or daemon without a
signed-in user,

e-FOLLOW.cloud ne verra que ces informations sur les utilisateurs (voir capture d'écran ci-dessous)
https://graph.microsoft.com/oidc/userinfo

https://graph.microsoft.com/oidc/userinfo

Body

none form-data K-www-form-urlencoded raw binary GraphQL
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Dans le portail Azure, il est possible de suivre les connexions aux comptes.

Cliquez donc dans votre portail Microsoft Azure sur Microsoft Entra ID->Applications de I'entreprise.
Sélectionnez ensuite votre application créée dans la liste.
Dans Activité, vous pouvez ensuite visualiser les journaux de connexion :

= Microsoft Azure P Search resources, services, and docs (G+/)

Home » Control Systems GmbH & Co. KG | Enterprise applications > Enterprise applications | All applications > e-FOLLOW App

5) e-FOLLOW App | Sign-in logs =
Enterprise Application

: + Download ~ @ Export Data Settings & Troubleshoot 'O Refresh Columns ﬁ? Got feedback?

H Overview

o ‘Want to switch back to the default sign-ins experience? Click here to leave the preview. =
Deployment Plan

K Diagnose and solve problems Date : Last 7 days Show dates as : Local Application contains 7¢3378a4-f80e-dacf-870c-0b6éd3fadb93e +v Add filters
Manage User sign-ins (interactive)  User sign-ins (non-interactive) Service principal sign-ins Managed identity sign-ins
il Properties
Date 4 RequestID T4 User T Application Ty Status IP address
42 Owners
9/6/2023, 1:25:49 PM db23ff1d-f588-42e3-baf5-f... Denis Staritin e-FOLLOW App Success 2.207.230.34

&b, Roles and administrators
&8 Users and groups

D single sign-on

& Provisioning

E! Application proxy

C  self-service

Security
& Conditicnal Access
u Permissions
Q' Token encryption
Activity
I D sign-in logs I

fil Usage & insights

B Audit logs
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Vous pouvez également filtrer les utilisateurs pouvant effectuer une auto-inscription.
Sélectionnez donc Microsoft Entra ID->Applications d'entreprise. Sélectionnez ensuite votre
application créée dans la liste. Sélectionnez ensuite Accées conditionnel et créez une nouvelle
stratégie.

Microsoft Azure P Search resources, services, and docs (G+/)

Home > e-F-App

@ e-F-App | Conditional Access

“ ~+ new policy |-+ Mew policy from templste T Upload policy ile 2 what if =

Enterprise Application

i Overview

Deployment Plan What is Conditional Access?
# Diagnose and solve problems Conditional Access gives you the ability to enforce access requirements when specific conditions og
Learn maore 3
Manage
Il Properties Conditions Controls
& Owners When any user is outside the company network They're required to sign in with |
&k Roles and administrators
When users in the 'Managers’ group sign-in They are required be on an Intur
&\ Users and groups
3 single sign-on Get Started

ay

Provisiening
1. Create your first policy by clicking "+ Create new policy”
£ Application proxy 2. specify policy Conditions and Controls
3. When you are done, don't forget to Enable policy and Create
C  Self-service

Custom security attributes Interested in common scenarios?

Security

I & Conditional Access I

Microsoft Azure L Search resources, services, and docs (G+/) & denisstaritin@c¢
CONTROL SYSTEMS ¢

Home > Control Systems GmbH & Co. KG | Enterprise applications > Enterprise applications | All applications » e-FOLLOW App | Conditional Access »

Block Login

Conditional Access policy

Control access based on Conditional Access Control access based on who the policy will
policy to bring signals together, to make apply to, such as users and groups, workload
decisions, and enforce organizational policies. identities, directary roles, or external guests,
Learn more Learn more
*

Name Include  Exclude

Block Login ~/|

O MNone

Assignments O All users
Users @ Select users and groups

Specific users included [] Guest or external users ©
Target resources (D [] birectory roles ©

1 app included
PP Users and groups

Conditions ©

0 conditions selected Select

1 user

Access controls
- Test Deactivate s
Grant (@ test_deactivate@control-syste...

Block access

Session ©

0 controls selected

Enable pelicy

=1 - »
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9.1.7.2 Configuration de la synchronisation du domaine e-FOLLOW.cloud Microsoft Entra ID
(Azure Active Directory) avec auto-inscription utilisateur

Cliquez sur AJOUTER Microsoft Entra ID (Azure Active Directory)

Name

Tenant ID =

Client ID =
Client Secret =
ﬁﬁfgga?ddad to the username at printing at login if not present) @vour-azure-ad-domain-name.com B
| user seff-enroliment ® |
[Cancel]
Nom Entrez un nom de votre choix pour le service de registre
ID client Entrez I'ID client de votre AAD
ID client Entrez I'ID client du service que vous venez de créer
Secret client Entrez le secret du client pour le service que vous venez de créer.
@domaine Pour simplifier la connexion, cet addon de domaine sera
automatiquement ajouté au nom d'utilisateur lors de la connexion, de
sorte que les utilisateurs n'aient pas nécessairement besoin d'entrer leur
nom de connexion complet, par exemple
nomutilisateur.nom@mon_domaine.xxx
Auto-inscription des Activer I'auto-inscription des utilisateurs
utilisateurs
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9.1.7.3

Domaine - SUPPRIMER

Cela permettra de supprimer un domaine d’e-FOLLOW.cloud.

Attention

Lors de la suppression d'un domaine, tous les utilisateurs, les parametres utilisateur et les travaux en
attente de ces utilisateurs seront supprimés en conséquence.

9.1.7.4

Domaines — Importation d'utilisateurs

Ici, les options de synchronisation sont configurées.

Attribute names [/ Test
Default user
Projects

Quotas

Filtre de groupe

Ignorer les comptes AD
désactivés

Ignorer les comptes
d'utilisateurs invités

Remplacer les utilisateurs
internes

Supprimer les utilisateurs
inconnus

Générer un code PIN
aléatoire

Manuel utilisateur

CSAAD (Microsoft Entra ID)

Mame: Control Systems GmbH & Co. KG (CSAAD)

Order (with multiple domains) 2
Group filter All Company

(if at least one group is set only users | mfs
from that groups will be imported)

Ignore disabled AD user accounts
Ignore guest user accounts
Replace internal users

Delete unknown users - else they O
get deactivated

Generate random PIN

PINM length

wn

Send PIN by email to user

Cette option vous permet
d'importer des utilisateurs
uniquement a partir de groupes
spécifiques. Cliquez sur [*]
pour sélectionner un groupe (Cancel]
dans votre AAD .

Add additional filter: | All Company b

Si cette option est activée, les comptes désactivés dans le
domaine ne seront pas importés dans la base de données e-
FOLLOW.cloud.

Si cette option est activée, seuls les comptes utilisateurs de type
'Membre' seront importés/synchronisés dans la base de données
e-FOLLOW.cloud.

Si cette option est activée, les utilisateurs internes seront
remplacés par les utilisateurs du domaine en cas de noms
d'utilisateur identiques (nom de connexion / nom de I'utilisateur
principal)

Les utilisateurs du domaine présents dans la base de données e-
FOLLOW seront supprimés si le compte correspondant dans
Active Directory n'existe plus.

Si activée, cette option attribuera un code PIN aléatoire a chaque
compte utilisateur
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Longueur du code PIN Définit le nombre de chiffres a utiliser pour nouveaux codes PIN
Envoyer le code PIN par e- Chaque utilisateur recevra un e-mail contenant son nouveau
mail a l'utilisateur code PIN
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9.1.7.5 Domaines - Noms d'attributs

Les champs de la base de données e-FOLLOW sont récupérés a partir d'attributs spécifiques dans
AD. Par défaut, les noms d'attribut sont définis sur des valeurs communes. Ici, vous pouvez
modifier/ajouter les noms d'attribut contenant des données pourles champs spécifiques de la base de
données.

csvs.local (Active Directory)
User import
Hostname: cs-del.csvslocs

Default user

Display name: displayName
Alizs: displayName

Projects Remaove spaces from Alias:

Remaove existing alizses before Import:

Emnail address: ma

Home directory: homeDirectory
Custom home directory

Will be used if no home directory is found.
{Wildcard for username is tiusername):

Department: department

H Card ID: maobilePhone
Login-PIN:
cmpaEny: companyName
o v

Le champ Alias est obligatoire et essentiel pour I'affectation des travaux d'impression. Contrairement
au nomdecompte de I'AD local, Azure génere la variable d'environnement pour le NOM
D’UTILISATEUR non pas en fonction de I'UPN Azure de I'utilisateur mais en fonction du nomaffiché
dans I'AAD. Il sera utilisé dans les travaux d'impression PJL USERNAME=. L'Alias doit étre défini en
conséquence pour attribuer les travaux d’'impression correctement.

Si nom affiché/displayName contient des caractéres vides, ils doivent étre supprimés.
par exemple nom affiché/displayName dans AAD = John Smith
NOM D'UTILISATEUR Windows/PJL = JohnSmith

Le « registre personnel personnalisé » peut étre utilisé pour définir le registre personnel d'un
utilisateur, méme s'il ne peut pas étre récupéré dans un dossier. Entrez le SERVEUR et le CHEMIN et
si nécessaire « ::username » en remplacement du nom d’utilisateur (sAMAccountName).
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e
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9.1.7.6

Ici, vous pouvez définir les
paramétres utilisateur
pour les utilisateurs
nouvellement importés de
ce domaine.

Activé

Comptabilité

Profil PopUp
Parameétres d'impression

Parameétres EWB

Suppression automatique
des travaux

Version 5.5.0

Domaines - Utilisateur par défaut

User import

Attribute names / Test

Projects

Quotas

CSAAD (Microsoft Entra ID)

Mame: Control Systems GmbH & Co. KG (CSAAD)

Activated

Accounting Quotas

Popup profile | None

Print settings
Force duplex
Force mono
Force erasable blue
Do not print if the

device displays the
warning “Low Paper”.

EWB settings

Show print job list
mmediately

Print all jobs
mmediately after
ogging in
{Quickprint)

Sort job list by

Automatic deletion of jobs

Date (new -= old) v

Les nouveaux utilisateurs peuvent étre importés en mode
« désactivé ». Dans ce cas, ils ne peuvent ni imprimer ni se
connecter a aucun appareil.

Sélectionnez le mode de comptabilisation pour les nouveaux
utilisateurs. Selon le mode sélectionné, les paramétres des

quotas sont actifs.

Sélectionnez un profil PopUp pour les nouveaux utilisateurs

Sélectionnez les parameétres d'impression pour les nouveaux

utilisateurs

Sélectionnez sila liste des travaux d'impression doit étre affichée
immédiatement et I'ordre de tri de la liste des travaux.

Cette option définit le traitement des travaux qui ont déja été

sélectionnés pour I'impression en cas d'erreur, de déconnexion
ou de connexion de I'utilisateur.
Cela garantira que les documents ne seront récupérés que par

|'utilisateur autorisé.
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Sélectionnez les
paramétres utilisateur par
défaut pour les projets

Les options Utilisateur par
défaut - Quotas ne sont
disponibles que si le
mode de comptabilisation
de I'utilisateur par défaut
est défini sur "Quotas".

Manuel utilisateur

User import
Attribute names / Test

Default user

CSAAD (Microsoft Entra ID)

Mame: Control Systems GmbH & Co. KG (CSAAD)

Enable project selection
Projects are mandatory

Skip blank project list

Allow manual entry of project names

Allow manual entry of sub-project

names

Add manually entered projects to

project list

User import
Attribute names / Test
Default user

Projects

CSAAD (Microsoft Entra ID)

Mame: Control Systems GmbH & Co. KG (CSAAD)

Total quota:
Color quota:
Print quota:
Copy quota:
Scan quota:

Fax quota:

Pages
250 | Pages
Pages
Pages

Pages

Pages
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9.2 PERIPHERIQUES
Le menu des périphériques contient toutes les données et tous les paramétres liés au matériel

d'impression (appareils Toshiba e-BRIDGE Next et e-BRIDGE eSF) et les paramétres d'impression
mobile.

9.2.1 File d'attente IPP virtuelle

Une file d'attente IPP virtuelle e-FOLLOW.cloud est utilisée pour recevoir les travaux d'impression des
PC clients ou des appareils mobiles et stocker ces travaux pour une impression ultérieure.

o Aucun matériel (imprimante ou systéme) n'est affecté a une file d'attente virtuelle.
Si un client imprime sur une file d'attente IPP virtuelle
G Les travaux d'impression sont conservés dans le systéme interne de e-FOLLOW.cloud.

& Les fichiers spool sont transférés et stockés de maniére cryptée.
S Les travaux peuvent étre lancés sur n'importe quel systéme

CI;} Cette icéne indique une file d'attente IPP virtuelle dans e-FOLLOW.cloud
9.2.1.1  Ajouter une file d'attente IPP virtuelle

Pour ajouter une file d'attente IPP virtuelle, entrez
simplement un nom pour la file d'attente. Le préfixe de

I'URL est fixe et ne peut pas étre modifié.
Quaue name:  VIPP

[Cancel] . adad

[ 1] Cliquez sur [ URL IPP ] affichera 'URL IPPS de cette file d'attente virtuelle.

" Virtual IPP queus PP LRLs 1
arct e ... q L J
Q - — l Eia 4 i Lo bl i | Ll [ ]I 4 after 24 houre [

HETJ:,TM SELECT FILTER: OFF

2008 LITA 11 _SHRINTT 4 ET0-37

Exbernal TEPS URL IS E T . “Follow. cloud/e-Follow. dowd [copy url] [ 2 ]
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Partagez I'URL compléte [ 2 ] avec les utilisateurs afin qu'ils puissent créer un port IPP chez leurs
clients qui pointe vers cette file d'attente IPP virtuelle e-FOLLOW.cloud.

Assurez-vous que le client d'impression Internet soit bien installé sur le PC client. Sinon, les
utilisateurs ne pourront pas se connecter a I'URL.

Pour les clients Windows, e-FOLLOW.cloud propose un programme d'installation IppInstaller trés
pratique qui permet aux utilisateurs d'installer simplement I'imprimante IPP chez leur client - ou aux
administrateurs de déployer I'imprimante IPP chez tous leurs clients.

9.2.1.2 Propriétés de la file d'attente virtuelle

Les files d'attente virtuelles d’e-FOLLOW.cloud sont utilisées pour effectuer une « impression a la
volée » ou une "libération d'impression sécurisée". Ainsi, au lieu de transférer les travaux vers
I'imprimante de destination, e-FOLLOW.cloud déplace les travaux vers un spouleur interne et les
conserve jusqu'a ce qu'ils soient

e libérés par un utilisateur, ou
e supprimés a cause d'une régle, de I'utilisateur ou de I'administrateur

FILTER: OFF

I N Y )

2IOOE LA s 14 _FHFM00T 4 .E7. %7

L'option de suppression automatique supprimera les travaux qui n'ont pas été publiés aprés le
délai défini par I'administrateur.
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L’'apergu de la file d'attente
virtuelle montre tous les travaux
actuellement mis en file d'attente.
Cliquer sur la ligne du travail
affichera les détails.

Print job details %

Document name Microsoft Word - e-FOLLOW. doud-Operator_Manual_EN_5.5.0.docx

Job ID NBGOOOO1

Associated project
Paper-size A4
Pages 139
Monochrome / color 8/ 181
Copies 1
Color job yes (AUTO)
Duplex ves (DuplexBook)
File size 30,323,387 bytes
PopUp state None
Print Job Language (PJL) PCLXL

IPPS Yes
Encrypted Yes
Created by Windows Spooler

Printer driver TOSHIBA V4 Printer

Sent from "\\10.240.0.146" on 11/16/2023 at 12:02:16 PM

User Ingo Pfeiffer (ingo.pfeiffer@control-systems.de)

L’option RAFRAICHIR mettra a jour la liste toutes les 10 secondes si elle est activée.

Utilisez FILTRE pour afficher uniquement les travaux d'un ou plusieurs utilisateurs.

Si le statut de la PopUp est différent de "Aucun" ou "Fermé", le travail ne peut étre lancé car e-

FOLLOW.cloud attend la confirmation de la Pop-up client.

Q Search queus ...

"4 e-follow.cloud

(7 Jobs)

Virtual IPP queue  [IF2 URLS]

Buto-delete jobs that have not been printed | after 24 haurs W

SELECT REFRESH: ON

Testseite um
Testzeite

FILTER:

220708 _LGA_.

OFF HMODIFY

1

3M18/2022 3:36:07

31B/2022 3:35:43

3/1B/2022 1:52:37 .

ATTODO0Z.ExE ...
220208 LGA_.. um

AC_ D (]

3F1B/2022 1:40:41 ..
3/1B/2022 1:4D:41 .

21 0f T 4 AN

Si vous avez sélectionné un ou plusieurs travaux d'impression, 'option MODIFIER devient disponible.
Vous pouvez a présent

& déplacer les travaux sélectionnés vers une autre file d'attente virtuelle

S modifier I'utilisateur (propriétaire du travail) pour les travaux d'impression sélectionnés

S supprimer la destination sélectionnée.
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9.2.2 Toshiba

Ce menu affiche la liste de tous les périphériques Toshiba e-BRIDGE Next.

Ajoutez vos périphériques Toshiba ici pour une libération d'impression sécurisée ou pour une
impression a partir d'une file d'attente virtuelle centrale et/ou si vous souhaitez suivre et contrdler les
activités des utilisateurs pour la copie, la numérisation et le fax.

/-ﬁ #t € Logout
- FOLLOW
e/ cloud ADD SELECT MANAGE MODIFY
MANAGEMENT Q search device... v| (15 (CNLH59919) =
User list pr— A
g eral
A TOSHIBA e-STUDIO2515AC
Permissions O g;ﬁgg%oa ¢ € )
) Activated : [ ]
Projects [) CRuoio17 A
Domains CRLI0I017 Serial number: CMLH55919
O 538?1253273575 F1Y Description: [change]
DEVICES D CFFG33116 o Mame for reports: @ e5103@dev [change]
. CFFG33116
Virtual Queues Location: [change]
|
App wversion: 2.2.2
Toshiba esF )
i ) Last login: 10/19/2023 2:44:41 PM
Maobile print
|| Locked until:
REPORT Last transaction: 10/19/2023 4:58:46 PM
Reports Virtual queues: client_test
e-follow.cloud
SETTINGS e
[+1 [-1
General
User portal & [Instructions to configure device for Cloud Made] [Autoconfig settings]
User taols [Permissions]
Dashboard "
Schedules
Card login
Rules
. EWB settings
Reader profiles [« [<] 1 [»]
Print settings
Page:
ersion: 5 At e e e

9.2.21 AJOUTER un périphérique Toshiba

Par défaut, les périphériques Toshiba s'ajoutent a la liste une fois que I'application intégrée a été

correctement installée et démarrée sur I'imprimante.

Vous pouvez ajouter des appareils manuellement de
n'importe quelle maniére (par exemple, pour préparer
une configuration client et y appliquer une configuration
spécifique)

Pour ajouter un nouveau périphérique e-BRIDGE Next a
la liste, cliquez sur AJOUTER .

Entrez le numéro de série et un nom unique pourle
rapport du périphérique

Sélectionnez une ou plusieurs files d'attente virtuelles
pour I'impression par tirage.

Vous pouvez ajouter une description pour identifier
facilement votre périphérique dans la liste.

Manuel utilisateur

Add a new Toshiba device
Serial number: CMLH59919
MName for report: 103_a

MName for reports has to be unique.
With each change, all records for the reports are also
changed.

Virtual queues:

|

M efollow-cs-test-0\e-follow.cloud

efollow-cs-test-O\ipp_cs_test

[Select all] [Cancel selection]

Description:

Display mede (only e-

BRIDGE Next): dark
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Sélectionnez le mode d'affichage - sombre ou clair

9.2.2.2 Modifier le périphérique Toshiba e-BRIDGE X/Next

Pour modifier les paramétres d'un périphérique Toshiba, cliquez sur la ligne correspondante dans la
liste des périphériques.

Q, search device... v Il_”l (CNLH59919) =
a General ~
O CFLED2008 . .

CFLED2008 Activated : 9
Serial number: CHLH5991%
Description: [change]
Name for reports: @ 103_a [change]
Location: [change]
App version: 2.0.28
Last login: 5/25/2023 1:19:48 PM
|| Locked until:
o C/oc/ono2 49.42.00 DN
Virtual queues: e-follow. dloud [ 1 ]
ipp_cs_test

[:] I-1

[1n to configure davice for Cloud Made] [Autoconfig settings]

uctions &
[Permissions]

Quotas v
Card fogin v
EWB settings ~

Page:

9.2.2.2.1 Paramétres généraux

Les parameétres de I'onglet Général permettent de modifier la description et les paramétres de la file
d'attente virtuelle.

[ 1]File d'attente virtuelle :

Ici, vous pouvez ajouter/supprimer des files d'attente
virtuelles pour ce périphérique.

Lorsqu'un utilisateur se connecte a cette imprimante,
e-FOLLOW.cloud vérifie les files d'attente virtuelles
pour les travaux d'impression de cet utilisateur et les
ajoute a la liste d'autorisation d'impression.

[Autorisations]
Pour accéder a la page des parameétres d'autorisation comme décrit ci-dessus. (voir Autorisations)

Astuce
o La vérification des entrées Derniére connexion / Derniére transaction indique si I'application et les
abonnements fonctionnent bien.

9.2.2.2.2 Quotas
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e-FOLLOW.cloud permet de contrdler I'utilisation des périphériques en fixant des quotas pour la
couleur, les impressions, les copies, les numérisations et les télécopies.

Q, search device... v|(1%]  (cNiHsvs1se) =
O EEET 1 Quotas -~
CFLED2008 Use quotas (7)
CFLEO2008 — .
Total quota: . 1000 | Pages
Color quota: . 200 | Pages
Print quota: Pages
Copy quota: (0] 500 | Pages
Scan quota: Pages
|| Fax quota: Pages |

Pour activer les quotas d'appareils, cochez la case « Utiliser les quotas ».

Vous pouvez maintenant activer individuellement les différents quotas et entrer les numéros de page
appropriés. Les quotas non cochés permettent une utilisation illimitée.

Attention

Des quotas peuvent également étre définis par département et par périphérique. Il peut donc arriver
gue méme si l'utilisateur dispose encore d’un certain quota de couleurs, il ne puisse pas effectuer
d'impressions ou de copies en couleur si le quota de couleurs de son département ou le quota de
couleurs de 'appareil est épuise.

9.2.2.2.3 Connexion par carte

Ici, vous pouvez modifier les paramétres liés a I'utilisation du lecteur de carte.

Card login ~
PrOﬁI du IeCteur de Carte g Card resdar prafile Prafilel :
les profils de lecteur sont utilisés pour
convertir les chaines lues & partir d'une Mllews card self association ©
carte. Les profils de lecteur peuvent étre il e e A s
créés dans Allow card s=If association after lagin
-> PARAMETRES -> Profils de lecteur Shaw PIN field first L@}

Afficher les identifiants de carte inconnus sur le panneau :
définit si les identifiants des cartes inconnues sont affichés en clair sur le panneau du périphérique.

Autoriser l'auto-association de la carte :

si elle est activée, cette fonction permettra aux utilisateurs d'attribuer des ID de carte inconnus a leur
compte en entrant leurs

identifiants (nom d'utilisateur et mot de passe)

Autoriser I'auto-association de la carte aprés la connexion
Active I'option d'auto-association d'une carte a partir de I'écran de sélection ou de la liste des travaux
d'impression une fois que I'utilisateur s'est connecté.

Afficher le code PIN en premier

Si cette option est activée, I'utilisateur sera d'abord invité a saisir le code PIN d'authentification (au lieu
du nom d'utilisateur et du mot de passe) lors de I'association d'une nouvelle carte a son compte.

9.2.2.2.4 Paramétres EWB
Ici, vous pouvez modifier I'apparence de 'EWB.
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EWB mode e-BRIDGE N (1024x600)

IDisp ay mode (only e-BRIDGE Mext) dark W I

oo ]

Mode EWB

Ici, vous pouvez vérifier dans quel mode les sites Web du périphérique EWB sont affichés.

Mode d'affichage

Surl ‘e-BRIDGE Next, le mode d'affichage de I'application e-FOLLOW.cloud peut étre passé du mode
sombre (par défaut) au mode clair.

FOLLOW = mode lumineux

Welcome Ulrich Maier! Total: €0.00
Balance: €13.97

Document name & Date < | User Pages Cost Details
Microsoft Word - e-FOLLOW-Operator_ Manu- 2022-02-08  um 2 levoo ] ~
*Unbenannt - Editor 2022-01-25| um 1 |€0.00 J 1
-
1
FOLLOW I Reloac Logout »
Ulr i Total: €0.00
Select all Delete mode
sombre
Elaa [=la3 [=lAd [=jasr Document name % Date % User Pages Cost Details

Microsoft Word - e-FOLLOW-Operator_Manu-  10:42:56 um 2 | €0.00 I

*Unbenannt - Editor

Select all Delete Print all
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9.2.2.2.5 Paramétres d'impression

Les paramétres de cette section auront un impact sur la gestion et 'autorisation des travaux
d'impression.

Si cette fonction est activée, tous les
travaux d'impression de l'utilisateur
(également les travaux TeamPrint) Notify user if "QuickPrint” failed

Print all jobs immediately after login ("QuickPrint™)

:Seront Fenvoyes a l'appareil ) Keep print jobs after printing for reprint .
immédiatement aprés la connexion. - ) o
Show "“Keep print jobs™ option in job list .
Attention Show print and keep button
Les utilisateurs ne peuvent pas Force duplex printing
sélectionner individuellement les travaux -
\ . . ) . . Enable duplex printing by default .
a imprimer lorsque l'impression rapide
(Quickprint) est activée. Force black & white printing
Enable black & white printing by default .
Show staple (Top left, 2 staples |eft). (Is set automatically)
Avertir I'utilisateur si QuickPrint Hide color jobs if no color rights
échoue : Log Data Privacy Setting Store

Dans le cas ou un ou plusieurs travaux
ne pourraient pas étre imprimés, par exemple en raison d'une autorisation ou d'un quota manquants,
I'utilisateur sera averti par e-mail.

Conserver les travaux d'impression aprés impression pour réimpression :
Si cette option est activée, les travaux d'impression ne seront pas supprimés apres l'impression. lls
seront conservés dans la file d'attente virtuelle afin de pouvoir étre réimprimés ultérieurement.

Afficher I'option « Conserver les travaux d'impression » dans la liste des travaux :

Si cette option est activée, I'utilisateur peut choisir de conserver chaque travail pour une réimpression
ou de le supprimer immédiatement aprés I'impression. Un marqueur est accessible dans la liste des
travaux pour chaque tache.

Afficher les boutons imprimer et conserver

Si cette option est activée, un bouton | imprimer et conserver| supplémentaire apparait sous la liste
des travaux d'impression. La libération des travaux au moyen de ce bouton entrainera I'activation de
l'option de conservation des travaux pour réimpression, indépendamment des paramétres individuels
des travaux d'impression.

Activer/désactiver forcer l'impression recto verso, forcer I'impression noir et blanc, forcer
I'impression bleu effagable

Ces options permettent a I'administrateur de forcer I'impression de chaque travail en recto verso et/ou
en noir et blanc ou bleu effacable.

Attention
Si cette option est activée, il est impossible pour les utilisateurs d'imprimer des documents en mode
recto ou en couleur sur cet appareil.

Activer l'impression recto verso/en noir et blanc par défaut

Dans le cas ou I'option Forcer I'impression recto-verso ou noir et blanc est désactivée, vous pouvez
configurer si ces paramétres (recto-verso, n&b / bleu effacable) sont activés par défaut lorsque
I'utilisateur se connecte.

Contrairement aux parametres « Forcer », ceux-ci peuvent étre modifiés par les utilisateurs

Afficher I’agrafage
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Lorsque le périphérique est équipé d'une unité d'agrafage, les options d'agrafage (en haut a gauche et
2 agrafes a gauche) sont ajoutées aux paramétres des détails du travail dans EWB.

C’est n'est qu'une information et pas une option a activer/désactiver.
Si aucune des options n'est sélectionnée dans les détails du travail, les paramétres d'agrafage
d'origine définis via le pilote d'imprimante sont valides.

Masquer les travaux couleur si les couleurs sont désactivées

Si cette option est activée, les travaux couleur n'apparaitront pas dans la liste des travaux si
I'utilisateur n'a pas l'autorisation d'imprimer en couleur sur ce périphérique. Sinon, les travaux couleur
seront imprimés en BW.

Paramétre de confidentialité des données de journalisation

Ici vous pouvez voir le parametre défini par la configuration automatique

(Parametres > Général> Configuration automatique). Il contrdle si les données de travail du MFP
doivent étre stockées ou non a des fins de comptabilité.

En plus de cela, il existe des réglages supplémentaires dans Parameétres > Général-> Protection des
données.

Les réglages suivants sont possibles :

o Utiliser les paramétres du MFP
Le paramétre dans TopAccess—>Administration-> Configuration-> Général->Paramétre de
confidentialité est lu et défini lors de la configuration automatique.

o Stocker
Les parameétres de confidentialité de TopAccess sont ignorés et toutes les données de travail
sont stockées.

e Ne pas stocker
Les parameétres de confidentialité de TopAccess sont ignorés et aucune donnée de travail
n'est stockée.

9.2.2.2.6 Consommables

Ici, vous pouvez voir I'état du niveau de toner et de papier du périphérique.

Consurnables ~

Last update: 25,10,2015 10:41:20
Toner levels

ellow | | 100%

magents ([ 100%

Consumabiles e
yan | 100%
Black _ 10085 Last update: 13.11.2015 13:57:09

Paper drawers Toner levels
Drawer 1 - 25% Yallow 8%
prawer2 (N 25% megents (N | 7o
Drawer 3 - 25% Cyan | | 7%
Drawer 4 _ 100% Black _ 68%
Paper drawers
Drawer 1 [ 5%
Drrawer 2 _ 509
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9.2.2.3 AJOUTER un périphérique Toshiba

Lorsque vous sélectionnez un ou plusieurs appareils Toshiba, 'option GERER devient disponible.

ADD SELECT | MANAGE | MODIFY
Q, search device... Delete selected devices F
1 |
m CRILHEQGAD W _CKRIHEGO1D

Vous avez maintenant la possibilité de
& supprimer les destinataires sélectionnés de la liste
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9.2.2.4 MODIFIER des périphériques Toshiba

Lorsque vous sélectionnez un ou
plusieurs appareils Toshiba, 'option ADD SELECT MANAGE
GERER devient disponible. Ces options

sont tres utiles pour effectuer des

modifications sur plusieurs appareils en |« 19 SEtquotas
une seule fois.

Change queues

Ch 1] 2 b imn
® o 108 Change card settings

Change EWB settings

Modifier les files d'attente Change print settings
Vous avez maintenant la possibilité

d'attribuer des files d'attente virtuelles aux appareils sélectionnés ou de supprimer toutes les files
d'attente virtuelles attribuées aux appareils sélectionnés.

Attribuer des files d'attente virtuelles

Cette option permet d'attribuer une ou plusieurs files d'attente

virtuelles aux périphériques Toshiba sélectionnés en une seule eSS R
étape' [ undefined\Virtual Queus

DEV8_SS0.firma.intra\Virtual Queue

Attention

cette action remplacera les affectations existantes des files d'attente

Vlrtue”es - [Select alll [Cancel selaction] :
Cancel assign

Supprimer des files d'attente virtuelles

attribuées

Cette Opt|on Suppnmera tO uteS |eS f||eS Are you sure to remove the assignment of virtual queues from 2 selected devices?

d'attente virtuelles attribuées aux appareils

Toshiba sélectionnés. [Cancel] remove

Attention

Assurez-vous d'attribuer au moins une file d'attente virtuelle a chaque appareil Toshiba. Sinon, il ne
sera pas possible de libérer les travaux d'impression.
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Définir des quotas

Ici, vous pouvez définir des quotas pour les périphériques
Toshiba sélectionnés. Si vous ne souhaitez pas utiliser de
quotas pour une certaine fonction - par exemple la télécopie
ou la numérisation - vous pouvez désactiver I'utilisation des

quotas en cliquant sur [désactiver].

Cela rendra la fonction sélectionnée 'illimitée’'.

Modifier les paramétres

Set quotas for 2 selected devices

Total quota: enable l:l Pages
Color quota: disable Pages
Print quota: enable l:l Pages
Copy quota: enable l:l Pages
Scan quota: enable |:| Pages
Fax quota: enable l:l Pages

Don 't use guotas

-

Une méthode efficace pour modifier les paramétres de plusieurs appareils Toshiba.

Vous avez un acceés rapide a tous les parametres en fonction de chaque appareil

e Paramétres de connexion de la carte
e Parameétres EWB
e Parameétres d'impression

Généralement, les menus déroulants proposent
trois options :
e ne pas changer - conserve |'état actuel
e activer - active la fonction
e désactiver - désactive la fonction

Change settings for 2 selected davices

Display mode (only e-BRIDGE Next) | do not change v

[Canesl) save

Manuel utilisateur

Change device sattings x |
Change setbngs for 2 selected devices
do nat change -

do rat change -
Show unknown card (D5 on panel | do not change -

Card reader profile

Enable card s=If assodatian

Cancal Save

Change satbings for the selacted dewice

*CuickPrint” | do nat change El
Motify user if "QuickPring” failed | do nat change E
Keep print jobs after printing | do not change El
Show "Heep print jobs..” aption in job list | do net change E‘
Foroe duplex printing | do mat change El
Force erasable blue printing | de nat change E
Forca black B white printing | de nat change El
Print in BW by default [do nat ehange [+]

Hide color jobs if no calar rights | do nat chang= El

[Cancel] Save
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9.2.3 ESF Toshiba

Ce menu affiche la liste de tous les eSF Toshiba.

impression a partir d'une file d'attente virtuelle centrale et/ou si vous souhaitez suivre et contrdler les

o Ajoutez vos périphériques Toshiba eSF ici pour une libération d'impression sécurisée ou pour une
activités des utilisateurs pour la copie, la numérisation et la télécopie.

# € Logout
- FOLLOW
e/ cloud ADD SELECT MANAGE MODIFY
MANAGEMENT Q search device.. v| (15 (7017821101YKD) =
User list pE— "
2 < =l
Permissions Activated | =Y
Projects Serial number: 7017821101YKD
Domains :
Description: [change]
DEVICES Name for reports: (7)) eS4485@dev_neu [change]
Virtual Queues Location: [change]
Toshiba Sender email: [change]
Toshiba eSF App version: 2.4.10_C
Mobile print Last login: 10/26/2023 10:47:37 AW
|| Locked until:
REPORT
Last transaction: 10/26/2023 10:48:14 AM
Reports
Virtual queues: chrome_ipp .
e-follow.cloud
SETTINGS -
General [+1 [-1
User portal & Anonymous print: ‘
User tools
Dashboard [Permissions]
Schedules
Quotas
Rules
Reader profiles [« [<] 1 [»]
Page:
Version: 5.5.0 RCOT

9.2.3.1  AJOUTER un périphérique Toshiba eSF

o Par défaut, les périphériques Toshiba s'ajoutent a la liste une fois que I'application intégrée a été

correctement installée et démarrée sur 'imprimante.

Serial number:

Vous pouvez ajouter des appareils manuellement de
n'importe quelle maniére (par exemple, pour préparer une

. . . . . . Name for reports has to be unigue.
configuration client et y appliquer une configuration With each change, all recards for the reports are also
spécifique) chenass.

Name for report: o

Virtual queues:

Pour ajouter un nouveau périphérique Esf a la liste,
cliquez sur AJOUTER .

efollow-cs-test-0\test@123

Entrez le numéro de série et le nom pour le rapport du ——
périphérique.

[Cancel selection]

Description:

add

Sélectionnez une file d'attente virtuelle pour I'impression
par tirage.
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Vous pouvez ajouter une description pour le nouvel appareil (par exemple son d'emplacement).

9.2.3.2 Modifier un périphérique Toshiba eSF
Pour modifier les paramétres d'un périphérique eSF Toshiba, cliquez sur la ligne correspondante dans
la liste des périphériques.

Q, search device.. v 1; (7017821101YKD) =
Bl 70175211000
Activated : ]
Serial number: 7017821101YKD
Description: [change]
Mame for reports: @ eS4485@dev_neu [change]
Location: rl:hil'll:l:—-
Sender email: [chang=] T 11
App version: 24.7_C
|| Last login: 3/14/2023 4:11:21 PM
Locked until:
Last transaction: 12/15/2022 3:46:07 PM
Virtual queues: e-follow. cloud
ipp_cs_test [ 2 ]
[+] [-]
Ancnymous print: ad[3]
[Permissions)
[« 1 01 0]

9.2.3.2.1 Paramétres généraux

Les parametres de I'onglet Général permettent de modifier la description, le nom pour le rapport,
I'emplacement, I'e-mail de I'expéditeur et les paramétres de la file d'attente virtuelle.

[ 1] E-mail de I'expéditeur :
Ici, vous pouvez définir une adresse e-mail d'expéditeur pour cet appareil. Si laissé vide, I'adresse e-
mail de I'utilisateur actuel sera définie comme adresse d'expédition.

[ 2] File d'attente virtuelle :
Ici, vous pouvez ajouter/supprimer des files d'attente virtuelles pour ce périphérique.

[ 3] Impression anonyme :

Cette option permet d'imprimer des travaux qui n'ont pas d'en-téte PJL faisant référence au
propriétaire du travail. L'imprimeur verra ce travail comme « anonyme » et il ne sera donc pas pris en
compte pour son véritable propriétaire. Par défaut, e-FOLLOW.cloud refusera l'impression de ce type
de travaux.
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Attention
Si vous autorisez I'impression anonyme, les travaux ne seront pas comptabilisés / facturés a un
utilisateur.

[Autorisations]
Pour aller sur la page des paramétres d'autorisation comme décrit ci-dessus. (voir Autorisations)

9.2.3.2.2 Quotas
e-FOLLOW.cloud permet de contrdler I'utilisation des périphériques en fixant des quotas pour la
couleur, les impressions, les copies, les numérisations et les télécopies.

Q, search device... (CNLH59919) =

o cnisosio A
')
O CFLED2008 I Use quotas @ .I

CFLEDZ008

Total quota: . 1000 | Pages
Color quota: (0] 200 | Pages
Print quota: Pages
Copy quota: . 500 | Pages
Scan quota: Pages
|| Fax quota: Pages |

Pour activer les quotas d'appareils, cochez la case « Utiliser les quotas ».

Vous pouvez maintenant activer individuellement les différents quotas et entrer les numéros de page
appropriés. Les quotas non cochés permettent une utilisation illimitée.

Attention

Des quotas peuvent également étre définis par département et par périphérique. Il peut donc arriver
gue méme si l'utilisateur dispose encore d’un certain quota de couleurs, il ne puisse pas effectuer
d'impressions ou de copies en couleur si le quota de couleurs de son département ou le quota de
couleurs de 'appareil est épuisé.

9.2.3.2.3 Connexion par carte

Ici, vous pouvez modifier les paramétres liés a I'utilisation du lecteur de carte.

Profil du lecteur de carte : Eeleaile o
les profils de lecteur sont utilisés pour Card reader profile default [x]

convertir les chaines lues a partir d'une .
carte. Les profils de lecteur peuvent étre
créés dans

-> PARAMETRES -> Profils de lecteur

Allow card s=If assocation [ 8]
Shaw unknown card IDs on the pane [ @]

Show FIN field first [ @]

Autoriser l'auto-association de la carte

si elle est activée, cette fonction permettra aux utilisateurs d'attribuer des ID de carte inconnus a leur
compte en entrant leurs

identifiants (nom d'utilisateur et mot de passe)

Afficher les identifiants de carte inconnus sur le panneau

Si cette option est activée, I'ID de carte d'une nouvelle carte inconnue s'affiche en clair sur le panneau
pendant le processus d'auto-association de la carte. Sinon, les identifiants de carte sont masqués.
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Afficher le code PIN en premier
Si cette option est activée, I'utilisateur sera d'abord invité a saisir le code PIN d'authentification (au lieu
du nom d'utilisateur et du mot de passe) lors de I'association d'une nouvelle carte a son compte.

9.2.3.2.4 Connexion invité

e-FOLLOW.cloud permet aux utilisateurs qui n'ont pas de compte d'utiliser les appareils eSF. Par
conséquent, une connexion invité spéciale peut étre activee.

Activer la connexion invité : ici, vous

. . . , . Guest login ~
pouvez activer/désactiver I'option
connexion invité Enable guest login: @)
User for guest login: Guest [change]

Guest screen first: @)
Utilisateur pour la connexion invité : Guest button text:  Guest  [shange]
sélectionnez un utilisateur a utiliser [Copy settings to all printers]
lorsqu'un invité se connecte.
Pour attribuer une transaction et appliquer une autorisation ou des quotas, un utilisateur spécifique
doit étre sélectionné comme « utilisateur invité ».

Il est recommandé de créer un utilisateur interne (par exemple « invité ») qui sera utilisé lors de la
connexion en tant qu'invité. Si nécessaire, vous pouvez affecter des utilisateurs invités individuels a
chaque appareil eSF.

Ecran d'invité en premier : si activé, un grand « bouton B oroLLow
invité » s'affiche sur I'écran de connexion.

Si les utilisateurs doivent/souhaitent se connecter a leur
compte, il leur suffit de glisser leur carte ou d'appuyer sur
« CONNEXION » pour passer a I'écran de connexion,

Free Access
ER e-FoLLOW
Texte du bouton invité : ici, vous pouvez
modifier le texte du bouton invité (par exemple,
acces gratuit)

Free Access

ID/Pass

[ Copier les paramétres sur toutes les LOGIN
imprimantes ]

Appuyer sur ce lien copiera l'invité actuel
parametres de connexion a tous les appareils Toshiba eSF.

9.2.3.2.5 Paramétres d'impression

Les parametres de cette section auront un impact sur la gestion et I'autorisation des travaux
d'impression.
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Q_uickprint (impression_ r’apide) : Print settings -
Si cette fonction est activée, tous les
traVaUX d'impreSSion de |'Uti|isateur Prant all jobs immediately after lagin ("QuickPrnt”)
(également les travaux TeamPrint) seront Netfy user if "QuickPrint” failad
envoyés a l'appareil immédiatement apres Skip blank joblist =
la connexion. Keep print jobs after printing for reprint T
Show “Keep print jobs” aption in job list [
Attention Farca duplex printing T

Les utilisateurs ne peuvent pas
sélectionner individuellement les travaux a
imprimer lorsque I'impression rapide
(Quickprint) est activée.

Force black & white printing
Enable black & white printing by default

Hide caslar jobs o o color rights

Avertir I'utilisateur si QuickPrint échoue :
Dans le cas ou un ou plusieurs travaux ne pourraient pas étre imprimés, par exemple en raison d'une
autorisation ou d'un quota manquants, I'utilisateur sera averti par e-mail.

Ignorer la liste des travaux vides

Si cette option est activée, la liste des travaux ne s'affichera pas apres la connexion s'il n'y a pas de
travaux d'impression en attente sur le serveur. L'utilisateur sera directement dirigé vers I'écran
d'accueil de I'appareil a la place.

Conserver les travaux d'impression aprés impression pour réimpression :
Si cette option est activée, les travaux d'impression ne seront pas supprimés aprés l'impression. lls
seront conservés dans la file d'attente virtuelle afin de pouvoir étre réimprimés ultérieurement.

Afficher I'option « Conserver les travaux d'impression » dans la liste des travaux :

Si cette option est activée, I'utilisateur peut choisir de conserver chaque travail pour une réimpression
ou de le supprimer immédiatement apres I'impression. Un marqueur est accessible dans la liste des
travaux pour chaque tache.

Forcer l'impression recto verso / en noir et blanc :
Ces options permettent a I'administrateur de forcer I'impression de chaque travail en recto verso et/ou
en noir et blanc ou bleu effagable.

Attention
Si cette option est activée, il est impossible pour les utilisateurs d'imprimer des documents en mode
recto ou en couleur sur cet appareil.

Activer l'impression en noir et blanc par défaut

Si l'option Forcer le noir et blanc est désactivée, vous pouvez la configurer comme paramétre par
défaut. Ainsi, le mode N&B est activé lorsque I'utilisateur se connecte.

Contrairement aux paramétres « Forcer », ceux-ci peuvent étre modifiés par les utilisateurs pour
imprimer en couleurs

Masquer les travaux couleur si les couleurs sont désactivées

Si cette option est activée, les travaux couleur n'apparaitront pas dans la liste des travaux si
I'utilisateur n'a pas l'autorisation d'imprimer en couleur sur ce périphérique. Sinon, les travaux couleur
seront imprimés en BW.

9.2.3.2.6 Consommables
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Ici, vous pouvez voir I'état du niveau de toner et de consommables du périphérique.

Consumadies

Last update: 09.07.3020 11:17:56

mairtenance it | 0o
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9.2.3.3 GERER les périphériques Toshiba eSF
Lorsque vous sélectionnez un ou plusieurs appareils Toshiba, 'option GERER devient disponible.

ADD SELECT MODIFY

Q. search device Delete selected devices

Vous avez maintenant la possibilité de
& supprimer les destinataires sélectionnés de la liste

9.2.3.4 MODIFIER les périphériques Toshiba eSF
Lorsque vous sélectionnez un ou

plusieurs appareils Toshiba, 'option ADD SELECT e
GERER devient disponible. Ces : :
options sont trés utiles pour effectuer Q, search device vl hanges queues
des modifications sur plusieurs T ——— S
. . = »:__-SJ'JE'-.QL-T:\ {i01) =2l quotas
appareils en une seule fois. 7017821 101YKD!
ange card settings
Change print settings

Modifier les files d'attente

Vous avez maintenant la possibilité
d'attribuer des files d'attente virtuelles aux appareils sélectionnés ou de supprimer toutes les files
d'attente virtuelles attribuées aux appareils sélectionnés.

Attribuer des files d'attente virtuelles
Cette option permet d'attribuer une ou plusieurs files d'attente
virtuelles aux périphériques Toshiba sélectionnés en une seule

Set virtual queueus for 2selected devices
(Exi ll be replaced

etape' E undefined\irtual Queue

DEV8_SS0.firma.intra\Virtual Queue
Attention
cette action remplacera les affectations existantes des files d'attente
Virtue”es - [Select all] [Cancel selection]

Cancel] assign

Supprimer des files d'attente virtuelles
attribuées
Cette Optlon Supprlmera tO UteS |eS flleS Are you sure to remove the assignment of virtual queues from 2 selected devices?
d'attente virtuelles attribuées aux appareils
Toshiba sélectionnés. [Cancel] remove
Attention

Assurez-vous d'attribuer au moins une file d'attente virtuelle a chaque appareil Toshiba. Sinon, il ne
sera pas possible de libérer les travaux d'impression.
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Définir des quotas Set prices for 3 selectad deivices

Ici, vous pouvez définir des quotas pour les périphériques

Toshiba sélectionnés. Si vous ne souhaitez pas utiliser de ome calor page (small): 015 €

quotas pour une certaine fonction - par exemple la télécopie ane color page (large) 0.2%] €

ou la numérisation - vous pouvez désactiver I'utilisation des ane dusl-calar page (small} 0o ¢

quotas en cliquant sur [désactiver]. ane dusl-salor page (large): 08| €
one black & white page (small): 0,05 ©

Cela rendra la fonction sélectionnée 'illimitée’. ane black B whits pege (lerge): | 0,08] €
One erasable blue page {small): 0,02 €
ane erazable blue page (large): 0,05 €
One scan page in color: 0,03 &
Ona scan page in black & whibe: 0,02 €

Caneel] Save

Modifier les paramétres
Une méthode efficace pour modifier les paramétres de plusieurs appareils Toshiba.

Vous avez un acceés rapide a tous les parameétres en fonction de chaque appareil

e Paramétres de connexion de la carte
e Parameétres d'impression RS : *
Change setbngs for 2 selected deavices
Généralement, les menus Card raader profile do ot change - I
déroulants proposent trois options : Enabla card salf assaciation do nat change -
° ne pas Changer - conserve Shaw unknown card (05 on panel | denot change -
I'état actuel bo not change [v]
e activer - active la fonction e I pom— o ot chane [7]
e désactiver - désactive la — |

T RSO ST Erg T not change v

fonction
Show "Keep print jabs..” aption m job list | do not change ﬂ
Force duplex printing do not change ﬂ
Force erasable blue grinting do not change ll
Force black B whike pninting do not change .ll
[Cancel] SaAVE
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9.2.3.5 Mise ajour eSF — Application

Par défaut, e-FOLLOW.cloud propose la derniére application eSF dans > Réglages > Général >
Instructions et configuration

==y e-FOLLOW

La version actuelle de I'application
installée s'affiche sur I'écran de
connexion.

Si le numéro de version ne se termine pas par _C (comme 2.4.8 C), I'application doit étre rafraichie
en vous déconnectant ou en redémarrant le systéme multifonction.

Pour garantir une fonctionnalité illimitée, il est obligatoire que la derniere version de I'application eSF
soit installée sur les appareils. Si une version obsoléte de I'application eSF e-FOLLOW.cloud est
installée, les utilisateurs ne sont pas autorisés a se connecter.

ER e-roLLow
Un message s’affichera sur I'appareil lors
de la tentative de connexion.

LOGIM

Event Log

Info @ ir i | Errar @)

Davice warnings Device with IP (192.168.1.101) has cutdated app version., :I
Plegse update it manually.

FANGELFLE IR Y Synchronisation was successful. Newly created or updated

Vous trouverez également un avertissement correspondant dans le journal des événements e-
FOLLOW.cloud.
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9.2.4  Impr. mobile

e-FOLLOW.cloud permet aux utilisateurs d'envoyer des documents a imprimer par e-mail a partir de
n'importe quel appareil (mobile). Les formats de fichiers bureautiques les plus courants, les images et
les PDF sont pris en charge.

9.2.4.1 Impression via e-mail

L'impression par e-mail est un moyen trés pratique d'envoyer des documents a imprimer, car presque
tous les appareils dotés d'une connexion Internet ou WLAN sont capables d’en envoyer.

‘Manage departments

- ’ & € Llogout

-FOLLOW | 1
e/ cloud ADD REMOVE
MANAGEMENT Mail printing

User list print  [change]
exchange
Enabled

e ——————————
Permissions 0365 Protocol IMAP v

Projects -
Domains

- . Password | ssssssssssassss
print_gmail_imap

DEVICES Hostname webmail. control-systems.de
. rint_gmail_pop3
Virtual Queues print_gmai_pog Port 143
Toshiba public_pop Use S5L .
Toshiba eSF .
[Test]
Mobile print
Last error message
REPORT ||
Reports Print to queue e-follow.cloud  [change]
Min. size for images 5| KB
SETTINGS Max. mail size 20| MB
General -
Validation token () 1234
User portal &
User tools Additionally print mail text .
Dashboard E-mail Notification .
Schedules Send PIN with notification (0]
Rules
Reader profiles Anonymous printing
Enabled .

Ainsi, e-FOLLOW.cloud peut consulter en permanence un ou plusieurs comptes de messagerie de
type différent (IMAP, POP3, Exchange ou Office 365).

e-FOLLOW.cloud sépare les piéces jointes et les traite comme un travail d'impression. Tous les
formats de fichiers courants sont pris en charge.

PDF PDF
Texte : DOC, DOCX, XML, RTF, HTML, XHTML, MHTML, ODT, XPS, SWF, TXT, EPUB
Tableurs : XLS, XLSX, XLSM, XLSB, ODS, CSV

Diapositives :  PPT, POT, PPS, PPTX, POTX, PPSX, ODP, PPTM

Images : GIF, JPG, JPEG, PNG, TIFF, TIF, BMP, EMF, EXIF, ICO, ICONE, WMF

Si le mode anonyme est désactivé, e-FOLLOW.cloud n'accepte que les e-mails d'expéditeurs connus.
L'adresse e-mail de I'expéditeur doit donc étre identique a I'une des adresses e-mail stockées dans la
base de données des utilisateurs.
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Si une adresse d'expéditeur est inconnue, I'e-mail ne sera pas traité et supprimé.

Cliquez sur AJOUTER pour ajouter un nouvel e-mail dans
e-FOLLOW.cloud.

Entrez un nom pour ce compte et sélectionnez le type de R T =il_print

compte (IMAP, POP3, Exchange ou Office 365). Protocol: | IMAP v
POP3
Exchange

[Cancel]l | gffice 365

Selon le type de compte, vous devrez saisir les informations d'identification du compte :

EX |
Enabled 0 [ 1 ]
Prakacal IMaR ¥
User print2test@gmail.com
Passward Bt s rrans
Hostnarne imap.googlemail oo
Fort 993
Use 51 &
[Test]
Prnt to quaus TOZH EBX [changa)
[2]
Min, size for images 3 KB
Max. mail size 20 Me
walidation token ":?3
additionally print rmail sext 7
E-rmail Maotification "
Send PIN with notfication i)
Ananymous printing
Lse =xishng user saccounk (7 )
Creata new usar L] @
FItl Length 4
Accounting type Balance ¥
Start balancs £
[1]- IMAP/POP3
Utilisateur Entrez le nom d'utilisateur pour cet e-mail
Mot de passe Entrez votre mot de passe pour vous connecter au compte
Nom d'héte Entrez le nom d'héte ou l'adresse IP du serveur e-mail
Port Numéro de port du serveur (les valeurs par défaut pour IMAP et
POP3 fonctionnent en général)
Utiliser le SSL Activer pour se connecter via une connexion SSL sécurisée
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[3]- Echange

Les paramétres d'un compte d'échange sont différents de ce qui précéde.

imap

pop3

Utilisateur
Mot de passe
URL

Domaine

shs [Change] [3]
Protocol Exchange IE'
User |print
Password ee
URL https:/4 \fews/exchange.asmx
Domain name domain.local

[Test]

Entrez le nom d'utilisateur pour cet e-mail
Entrez votre mot de passe pour vous connecter au compte
Entrez I'URL correcte pour accéder au serveur Exchange

Entrez le nom du domaine Exchange

Pour déterminer I'URL correcte pour le service Web Exchange (EWS) de votre serveur, vous
pouvez vous connecter a votre serveur Exchange et entrer la commande power-shell ci-dessous.

Get-WebServicesVirtualDirectory |Choisir un nom, *url* | fl

[ 2] - Les paramétres suivants déterminent le traitement et I'acheminement des e-mails.

File d'attente pour

impression

Taille min. des images

Taille max. des e-mails

Jeton de validation

Imprimer le texte avec

Notification par e-mail

Manuel utilisateur

Il s'agit de la file d'attente vers laquelle le document traité sera
envoyé. Par défaut, la (premiére) file d'attente virtuelle est
présélectionnée

Cette valeur évite I'impression de petites images comme des logos
ou des icOnes

Le traitement des travaux nécessitant certaines ressources, la
taille des e-mails peut étre limitée.

Une fonction de sécurité pour éviter les spams. Si vous entrez une
chaine ici, le sujet de tous les e-mails doit commencer par cette
chaine.

Si cette option est activée, I'e-mail (corps) sera imprimé avec la

piéce jointe.

Si cette option est activée, I'expéditeur recevra un e-mail de

confirmation indiquant I'état du travail transmis.
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Envoyer le code PIN avec la

notification ['utilisateur

Si activé, I'e-mail envoyé contiendra le code PIN de connexion de

Le passage d'une file d'attente virtuelle a une file d'attente directe entraine I'impression immédiate des

documents.

9.2.4.2 Office 365 (Authentification moderne)

e-FOLLOW.cloud prend en charge la récupération des e-mails a partir d'un compte Office365. Le
niveau de sécurité élevé d'Office365 (Auth. moderne) requiert une configuration supplémentaire.

Enabled
exchange

Pratacal OificadEs b
print Chient ID/App 1D [21 |S67biC. £l halid oyME= =530
print_gmail_smap Liser [3] cp@conirol-¢eheng.de

Password HEEERRE R RS
public_pop -

Iailbooe LIRT hittps: /foutlook. office 365, com/ EWS/Exchange.a:

[Tast]

[1] Trouver le Tenant-ID

Démarrez le portail Azure et connectez-vous avec un compte administrateur. Sélectionnez ensuite

Azure Active Directory dans les services Azure.

o il

Home >

(7 control-systems.de | Overview

Azure Active Directory

«

|- Add ~ &5 Manage tenants  [7] What's naw

[E Preview features };’ Got feedback?

O Overview
— _ Overview Monitaring Tutorials
B3 Preview features =
A Diagnose and solve problems —
il h your tenant

Manage
Basic information
& Users
& Groups e sontroleystamede Users 19
WE External ldentities Tenant I o, [ | Groups 5
dis Roles and administrators - N
Primary domain control-systems.de Applications 6
A Administrative units
License Azure AD Free Devices 16
&2 Enterprise applications
CB Devices Alerts

e App registrations

{8} Identity Governance
oa Please enable support for TLS 1.2 on
2 Application proxy

impact.

Learn more O

Licenses

ﬁ Upcoming TLS 1.0, 1.1 and 3DES deprecation

clients{applications/platform) to avoid any service

Vous trouverez votre ID client dans les informations de base de votre service AAD.

Version 5.5.0
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[2]1D client/ID d'application

Comme Office365 n'autorise pas l'acces direct a un e-mail utilisateur, une application cliente

spécifique doit étre définie avec les autorisations requises.

Créer une application dans Azure Active Directory

Démarrez le portail Azure (https://portal.azure.com) et connectez-vous avec votre compte Microsoft et

sélectionnez "Azure Active Directory" dans les services Azure

Sélectionnez "Enregistrement de I'application" a gauche

e e

Home >
(7 control-systems.de | Overview
Azure Active Directory
“ |- Add ~~ i Managetenants [7] What's new [ Preview features 57 Gotfeedback?
© Overview

— o Overview Monitaring Tutorials
B8 Preview features =

#. Diagnose and solve problems - -
A = our te
Manage
Basic information
aa Use
& Groups MName control-systems.de Users 19
B Bxtemal Identities Tenant 1D SNSRI, [ Groups 5
ai» Roles and administrators e
Primary domain control-systems.de Applications
& Administrative units
. License Azure AD Free Devices 16
&8 Enterprise applications
—_— Alerts
I App registrations
187 Tdentity Governance B Upcoming TLS 1.0, 1.1 and 3DES deprecation
" Application proxy Please enable support for TLS 1.2 on
Application proxy clients{applications/platform) to avoid any service
impact.
Learn more 3@
@ Licenses

Manuel utilisateur
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Cliquez sur "Nouvel enregistrement”

control-systems.de

control-systems.de | App registrations %

e Directory

New registration Endpaints  /? Troubleshooting () Refresh | Downlozd Dreview features | 3 Got feed
O Ooverview

B Preview features

@ sisring June 301

2020 we wil no longer a

 new features to Azure Active Directory

back?

Authentication Library (ADAL) and Azure AD Graph. We wil continue to provide technical support and security updates bu

a0 more

/e problems lenger provide feaf updates. Application: ed to be upgraded to Mi ;\ osoft Authentication Library (MSAL) and Microsoft Graph. Lez
Manage
All zpplications  Owned Deleted applicatior
& Users
2 Groups 2 Start typing a display name to filter these results Application (client) ID startswith X & Add

BE Externsl dentities
1 spplications found
&, Roles and administrators ”
Display name T
3| Admiristrative units

H testUM 166424da-f0

Enterprise applications

El Dev

App registrations

ry

Idantity Gou

emance

Application proxy

Licenses

>

Azure AD Connect

filters

Application (client) ID

uliichmaier@contrc

CONTROL-SYSTEMS.DE (CONTR..

Createdon Ty Certificates & secrets

1/11/2022 Current

Donnez-ui un nom, sélectionnez un type de compte pris en charge et cliquez sur "Enregistrer".

Microsoft Azure £ Search resources, services, and docs

Register an application

* Name

The user-facing display name for this application (this can be changed later),

Supported account types

Who can use this application or access this APIZ

(®) Accounts in this organizational directory only (control-systems.de only - Single tenant)

Q Accountsinar nt)

O Accountsinany nt) and personal Microsoft accounts (e.g. Skype, Xbox)

(O Personal Microsoft accounts only

ganizational directory (Any Azure AD directory - Mul

ganizational directory (Any Azure AD directory - Muk

Help

Redirect URI (optional)

We'll retun the authentication response to this URI after s
changed later, but a value is required for most authenticati

fully authenticating the user. Providing this now s optional and it can be

Web v | g httes:

Register an app you're working on here, Integrate gallery 2pps and other apps from outside your organization by adding fror

g, you agree to the M

Copiez I'ID de I'application (client) et entrez-la dans la configuration du compte d'impression mobile [ 2

1.
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« [il Delete @ Endpoints

Preview features

n w . - -
e @ Got. secon We woua lve your fescbck on Microsot identy piatfor (previous

ure AD for developer), =
Quickstart

#' Integration assistant A Essentials

Manage

splay name : Client credentials

I Redirect URls

= Application (clien 1D ; 33a7ef05-400-4cbic-Oaze-d1a1295c:
Branding & properties

ems e e
+ 013eb512-6220-4228-38c2-141dd6T

oL e
3 Authenticati

Application ID URI
Directory (tenant) ID

Supported account types

My

Token configuration

> 891 pervisions °

icome to the new and improved App registrations. Looking 1o ieam how

s changed from App registrations (Legacy)? Learn more

@ Expose an API

@ Staring June 30tn 2020 ve il o onger a0d any e features o Azure Active Diecory Authentication Lbrary (ADAL) o
0 anger provicefesture updates. Applcations i

¥ Auth
0 be upgraded to Microsoft Authertication Library (M

& Owners

&, Roles and administrat

GetStarted  Documentation

M Manifest
Support + Troubleshooting
B Troubleshooting

. standards-based authentication solutions, acc
& New support request

Sélectionnez "Autorisations API" a gauche
Vous devez ajouter les autorisations suivantes

& EWS.AccessAsUser.All

Cliquez ensuite sur +Ajouter une autorisation

Managed application in L.

The Microsoft identity platform is an authentication service, open-source libraries, and application management tool
and protect APls, and 2dd sign-in for your users and customers,

will continue to provide technical support and security updates but we
more

Build your application with the Microsoft identity platform

e

ol-systemsde > e-F-Ap

e-F-App | APl permissions  #

« O Refresh | & Got feedback?
Overview
Quickstart
@ The “Acmin consent requirea” column sh IS T T TR T T T T
#" Integration assistant ns where this app will be used.

Manage
Configured permissions
B Branding & properties

 per permission, user, or 2pp. This column may not refiect the value

Applications are authorized to call APls when they are granted permissions by users/admins as part of the consent pracess. The list of configured permissions should include

D Authentication e ceimizzionz the Soplication neads. Learn more sbout permissions and con

Certificates & secrets

Grant admin consent for control-systemside
" & Type Description Admin consent requ...
o APl permissions :
V Microsoft Graph
UserRezd Delegated  Sign in and read user profile No

& Owners

To view and manage permis:

appli

4. Roles and adh

istrators

H Manifest

Support + Troubleshooting
£ Troubleshooting

& New support request

Sélectionnez ensuite "Microsoft Graph"

Manuel utilisateur
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permissions

APIs my organization uses

Commeonly used Microsoft APls

Request API
4
Select an API
« () Refresh A Got feedback? Microsoft APIs
W Overview —
Quickstart

My APIs

consent required” column shows the default
ians where this app will be used.

value for an organiza

organizz

#' Integration 2

Manage
Configured permissions

Branding & properties Applications are authorized to call APls when they are granted permissions by t

all the permissions the application needs

Authentication

intune,

mount of data in Office 365 Enterpri
utiook/Exchange, OneDrive, OneNot

Mobilty + Security, and Windows 10.
te, SharePoint, Planner, and more through a

Certificates & secrets Add a permission  ~* Grant admin consent for control-systemside

Azure Communication ©
m B r L) Azure Cosmos DB Azure Data Explorer
il Token configuration API/ Permissions name Type Description & Services ! 4
R ~ Rich communication experiences wi Fast NoSQL database with open APIs Perform ad-hoc queries on terabytes of
o API permissions . o . , <
“ Microsatt Graph the same secure CPasS piatfor us forany scale data to build near real-time and
@ Expose an APl by Microsoft Teams complex analytics solutions
a User fesd Delegsted  Sign in and read user profi

App roles

Owners
To view and manage permissions and user consent, try

&. Roles and administra
Access to
Gata analyi

0 Manifest

Support + Troubleshooting
& Troubleshooting

& New support request

Q) aureMaps

Cresie location-aware web and mobie A

Sélectionnez "Autorisations déléguées’

B2 raure Data Lake

rage and compute
scenarios

() Azure Rights Management

==}

() Aaure pevops

Integrate with Azure DevOps and Azure
3

Services

2lidated users fo read and

control-systems.de > e-F-App
e-F-App | APl permissions
< All APIs
« ) Refresh | &7 Got feedback? Microsoft Graph

&

httpsy/graph.mi

Overview

Quickstart
@ The “Admin consent required” column shows the defauit value for an organ
arganizations where this app will be us

Delegated permissions

7 Integration a

Manage
Configured permissions

Request APl permissions

Your application neats to access the AP a5 the signea-n user,

O Azure Key Vault

Manage your key vau ell as the
keys, secrets, and certificates within
your Key Vautts

A\, Aaure Service Management

much of

write

Programmatic acces

‘Application permissions
Your application runs as a background service or daemen without a
signed-in user,

Branding & properties Applications are autharized to call APls when they are granted permissions by ¢

all the permissions the application needs. ermiss

Authentication eam more ab ns and

Certificates & secrets Add a permission  ~ Grant admin consent for control-systems.de

1l Token configuration

API / Permissions name Type Description
o APl permissions
¥ Microsoft Graph (1
a apl
pose.an User.Reax Delegated  Sign in and read user profi

App roles

Owners
To view and manage permissions and user consent try

&, Roles and administrators

Abanifac

Cherchez/sélectionnez les autorisations d'API suivantes
O EWS.AccessAsUser.All

Cliquez sur "Ajouter des autorisations"

e e

B Ovarview
& Quickstart
@ The “acmin consent required” column shows the default
tegration assistant organ hare this & be Lsed n

Manage
Configured permissions
Branding & properties

to call APls v
dication needs.

usersfadmins as part of

Applications are aut!
all the permissiof

n they are granted permissions by
m more about e

r Cantrol S ne GmbH & Co. KG

Description

Delegated  Access mailbones o5 the 5

ned-in user vis Exchange Web

& Owners

To view and manage permissions and user consen
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Si vous n'étes pas administrateur, vous devez demander une autorisation a votre administrateur. II
doit alors se rendre sur cette page avec son compte et cliquer sur le bouton "accorder le
consentement de I'administrateur pour VOTRE.DOMAINE".

Le statut de toutes les autorisations devrait étre en vert maintenant.

Sélectionnez "Manifeste" a gauche

;, =R e e 2 & P EEEERER

[ Discard T Upload L Download A7 Got feedback?

tory application manifest
Quickstart

#" Integration assistant
Manage
B Branding & properties

D Auth

Certificates & secrets

n

Il Token configuration
= APl permissions
@ Bxpose an APl

B App roles

& Owners

&, Roles and administrators

0 Manifest

Support + Troubleshooting

2 Troubleshocting

& New support request

2A1lowIdTokenImplicitFlow": false,

Définissez "allowPublicClient" sur "true" et cliquez sur Enregistrer

Le paramétre manifeste peut également étre modifié avec :
= Authentification
= Parameétres avancés
=>» Autoriser les flux clients publics.

Manuel utilisateur Version 5.5.0
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Home

Control Sys

= Microsoft Azure A0 Search resources, services, and docs (G+/)

Q365

) 0365 | Authentication #

[J.’.

Search (Ciri«/

L}

'

E

Crverview
Cuckstart

Integration aesistant

Manage

w

[ =

Branding & properties
Authentication

Certificatas & sacrats

i Token configuration

APl permissions

Expose an AR

App roles

Cramers

Roles and administrators

Manifest

Support + Troubdeshooting

£

Troubleshaating

Maw suppart raguast

A Got feedback?
Platronm conmigurations

Depending on the platform or device this application is targeting, additional configuration may be required such as

redirect LRk, specific authentication settings, or fields specific to the platform.

+ Add s plstform

Supported account types

Whe can use this application or sccess this

o

() Accounts in any arganizational directory (Any Azure AD directory - Multitenant)

Help me decide.

A Due to temporary differences in supperied functicrality, we denr't recemmend enabiing persanal Mierasaft
i eed to enable personal accounts, YOu Can 00 50 USing 1he manifest

20counts for an existing registrat
editor. Leam more about these

Advanced settings
Allow public client flows 0

Enable the fallawing maobile and dasldep flaws:

* App collects plantext passward {Resource Owner Passward Credential Flow) Leam mare !

* Mo keyboard [Device Code Flow) Leam
« 580 for domain-joined Windows (Windows Integrated Auth Flaw) Learn more[s!

ccounts in this organizational directory only (Control Systems GmbH & Co. KG only - Single tenant)

- )

[ 3] URI du compte utilisateur et de la boite mail

Utilisateur

Mot de passe

URI de la boite mail

exchange

prink

print_gmail_smap

pubdic_pop

Entrez le nom d'utilisateur pour ce compte e-mail 0365

Entrez votre mot de passe pour vous connecter au compte

https://outlook.office365.com/EWS/Exchange.asmx

Enabled

Pratocal Cfica 385 A

Tenant ID D1 -=* TR sl 2-fA1ddETE v .

Chent ID/App 1D SE7BLC.T 31 bald oY== 5530

Liser cyBiconirel-owhens.de

Password B —

Iailbooe LIRT hittps: /foutlook. office 365, com/ EWS/Exchange.a:
[Tast]

Assurez-vous que ce compte e-mail est sous licence

Version 5.5.0
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9.2.4.3 Impression anonyme
Par défaut, e-FOLLOW.cloud rejette les e-mails provenant d'expéditeurs inconnus.

Si vous souhaitez autoriser la réception d’e-mails d'utilisateurs anonymes a ce compte e-mail, e-
FOLLOW.cloud vous propose deux méthodes de traitement différentes.

Utiliser un compte utilisateur commun

Tous les e-mails provenant d'expéditeurs inconnus seront attribués a un compte spécifique.

4000 REMOVE
Mhobile release Mhail g, qu
b Available users: Selected users:
(=2
afprint B Guest User < quest
new L
[Resat]
[Cancel] change | - @
NIy PN TTrS e e
ANDIYMOUS printing [ &
Account for anonymous printing  guest changa)] Q::

Si les travaux sont conservés dans une file d'attente virtuelle, les travaux d'impression provenant
d'expéditeurs anonymes doivent pour leur part étre affectés a un compte d'utilisateur pour une
impression ultérieure.

Il est recommandé de créer un compte spécifique pour les impressions d'invités anonymes. Cela
permet de transmettre les identifiants de connexion / code PIN aux invités et de leur fixer une limite
(quotidienne ?).

Bien entendu, n'importe quel autre compte utilisateur peut également étre sélectionné.

Manuel utilisateur Version 5.5.0
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Créer un nouveau compte utilisateur

Cette option créera un nouveau compte utilisateur « interne » pour chaque e-mail regu d'un expéditeur
inconnu.

Create new user [ ] @
PIM Length 4

Assaunting bype Cuatas ¥

Total quota 10 | Pages

Delete users automatically @i after 1 | davs Q| hours

Le nom de compte (nom de connexion) et le nom complet seront définis sur I'adresse e-mail.
Le mot de passe du compte et le code PIN de connexion seront générés par e-FOLLOW.cloud en
fonction du parametre de longueur du code PIN.

Vous pouvez également définir le mode de comptabilisation de ces nouveaux comptes et une limite
ou un quota total.

Cela peut étre utile pour éviter I'utilisation illimitée de vos imprimantes par les invités.

L'utilisateur sera informé de la création de son nouveau compte par email.

Notification

von e-FOLLOW

BetrgffTickets 1234 [ 1]

E-rnail was successfully received from your E-Mail address: u Jom
and is assigned to your new account: uli m

It will be processed immediately and sent to this virtual gueus: PO0OS

The following PIM is assigned to your account for print release: 7745

Sent by Toshiba e-FOLLOW

Ici, I'utilisateur peut trouver son
e Nom d'utilisateur/identifiant : adresse e-mail
e Mot de passe / code PIN : créé aléatoirement par e-FOLLOW.cloud
o File d'attente / Imprimante ou le travail sera traité.

[1]1l est recommandé de sécuriser le compte de messagerie des utilisateurs anonymes en utilisant
un jeton de validation. Cela garantira que e-FOLLOW.cloud n'acceptera que les e-mails contenant un
jeton dans l'objet.

Vabdation token 1234 LE)

P T T | D S PR 8

Pour éviter un nombre incontr6lé de comptes
d'utilisateurs « anonymes », une période d'expiration
peut étre définie pour ces comptes. Une fois expiré, le

Delete users automatically T after| 0O|days 1 | howrs
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compte et les travaux d'impression en attente seront automatiquement supprimés.

9.3 RAPPORT

e-FOLLOW.cloud fournit un grand nombre de rapports standards. En sélectionnant simplement le
rapport souhaité et ses paramétres, I'opérateur a un acces rapide a toutes les données de transaction
stockées dans la base de données e-FOLLOW.cloud.

9.3.1 Rapports

Ce menu contient le générateur de rapports intégré. e-FOLLOW.cloud propose une sélection de
modéles de rapport prédéfinis pour des rapports basés sur les utilisateurs, les services et les

imprimantes [ 1]

- FOLLOW
é — cloud

MANAGEMENT
User list
Departments
Permissions
Projects

Domains

DEVICES
Virtual Queues
Toshiba
Toshiba eSF
Maobile print

REPORT

SETTINGS
General

User portal &
User tools

Dashboard
Schedules
Rules

Reader profiles

#

€ Logout

ADD REMOVE

P21

[1

User reporis

Department reports

Description

Details (transaction list) of the printer/device activities per user

[4]

by user - details

by department - summary

by department - details
by project - summary

by project - details

by job type - summary

by job type - details

by color usage - summary

by color usage - details

Project reports

Group by
Printer reports
Summary Sort by
v Uz
Details Time l_z
by user - summary JFilter

Period This quarter: 10/1/2023 - 12/31/2022

[change] [reset]

[html] [-pdf]

[-csv]

Enter password if encryption is enabled
Password1

Password2

[3]

|ICreate now: [5]

Protocol reports

Eco report

e ———

[2] Les options AJOUTER — SUPPRIMER — COPIER permettent de créer des rapports

personnalisés.

Template narme
Detailed [T

Enter a name for the new template

[Cancel]

Manuel utilisateur

by user - details
by degartment - detals
by project - summary
by project - details

by jab type - summary

by jab type - details

Filter

Pericd Laszt month; @
Department Logistics

[changs]  [resst]

Enter a name for the new template

Ternplate name

by color usage - summa

1.04.2015 = 30.04,2015

by celer usage - details

Project reports

[Cancel]
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Vous pouvez AJOUTER un nouveau modéle et configurer ses parametres ou COPIER le modéle
"actif" actuel avec tous ses paramétres dans un modéle de rapport personnalisé.

[ 3] Filtrer

Lorsque vous avez sélectionné le
modéle, vous pouvez spécifier la
période de temps pour le rapport,
des utilisateurs spécifiques, des
départements, des imprimantes, des
projets, etc. afin de filtrer les
données du rapport.

Vous pouvez également filtrer par
format de papier (par exemple,
uniqguement les travaux contenant du
format A3), utilisation des
couleurs/recto verso ou type de
travail.

Colonnes permet de
sélectionner/désélectionner les
données/colonnes prises pour créer les
rapports.

[ 4] Groupé par / Ordre de tri

User
Department
Printer/device
Praject
Farmat

Yob type

Color usnge

Columns

Usar login [ Departmant

Sanding hest ] Ussr Email

[ Docurnent name ] Project

Template

Last quarter el

From

o

Selon le modeéle sélectionné, les données peuvent étre regroupées et le champ et I'ordre de tri
peuvent étre sélectionnés. Cliquez sur & pour sélectionner I'ordre de tri croissant ou décroissant.

[ 5] Créer maintenant :

Confirmez le modeéle que vous avez sélectionné en cliquant sur I'un des boutons [ .html ][ .pdf] ou [
.csv ] . Le rapport sera généré en fonction de votre sélection, des filtres, etc.

Version 5.5.0
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Grouped by Department and User name.

Period from 01.10.2013 to 31.10.2013. Created on 31.10.2013

user Job Document Total Eri color Job Recording
Department Y 5
name type name pages e pages details time

Department: ‘Financial Accounting and Auditing’ - Dorothy Williams

Financial Accounting Dorothy 24.10.2013

and Auditing williams TR Copy g 1 g 2R 16:30:52
Financial Accounting Dorothy ) 24.10.2013
and Auditing williams TR Copy e g g EEH 16:43:52

a 4 0

Department: ‘Marketing’ - Peter Clark

peter . 24.10.2012
Marketing == 192.168.1.102 Copy. 5 5 0 SxAd; s

5 s 0

9 9 0

Les rapports peuvent également étre exportés sous forme de fichier PDF en cliquant sur [ .pdf] ou
vers un fichier séparé par des virgules en cliquant sur [ .csv] .

Si les noms d'utilisateur / noms de document sont cryptés, vous devrez entrer
les mots de passe (1 + 2) pour obtenir les rapports décryptés. Sinon, le rapport
remplacera

Create now:

[htral]  [pdf]  Lesv]

les noms d'utilisateur et les noms de document par la phrase "crypté".

Passwordl |ssssssssssssess

Passwnrdz

Enter passward if enceyption is enabled

Grouped by Department.

Pesiod from 12.03.2018 to 13.0

Department: Support

Department

ack
Tatal Calor . Recording
m

12.03.2018
1210851

Support encrypted 02-1 Print encrypted 0.00¢ 1 1 [ 3 EETeS

Support encrypted 02-1 Print encrypred 0.00¢ 2 2 [ [ 2t 12052018

Support encrypted 1sefjseiiee Prnt encryptet 0.0 1 ' 0 o . 12032018

Pom— ancrnred qoofec oo ouns et naoc 2 a o o P 12.03.2018

9.3.1.1 Rapports éco

e-FOLLOW.cloud ne se contente pas de suivre le nombre de pages imprimées, mais également les
feuilles de papier qui ont été économisées grace aux travaux non imprimés ou convertis en recto
Verso.

Les raisons pour lesquelles le papier peut étre "économisé" sont les suivantes :

Travail supprimé par L'utilisateur n'a plus besoin du travail et le supprime de la liste des
I'utilisateur travaux sur le systéme
Travail supprimé par le Le travail a expiré et est automatiquement supprimé de la file
systéme d'attente virtuelle
Travail supprimé par Le travail est supprimé en raison d'une régle définie dans e-
I'utilisateur FOLLOW.cloud - par exemple, aucun travail > 100 pages sur cet
appareil.

Travail converti en recto Les travaux convertis en recto verso par une régle ou une politique

verso économiseront 50 % des feuilles

De plus, e-FOLLOW.cloud traque également le nombre de feuilles de papier qui ont été recyclées
(effacées) pour étre réutilisées par les périphériques e-STUDIO3508LP/4508LP/5008

Manuel utilisateur
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Le rapport donne un bref apercu des pages imprimées, non imprimées, converties en recto-verso et

recyclées.

User reports

- Dapartmenk reports
b PAntor peports
Project reports

¢ Pratocel reports
LUSTon Feports

= Fco reports

[changa]  [resst]

Craaba nave
Lpd#]  [esv]

Total Dvervicw

Prirtad [25)

Hot Printed (&)

Reomycled (10])

n

Output details
Frintad BY (L4)
Prirted Seolor (3]

Erazable Blue (B)

Hot Printed (€]

Conwerted o duplex (3]

En cliquant sur le lien [.pdf], un fichier PDF est généré avec les éco-statistiques et des graphiques

détaillés.

Eco report
Periad from 04.07.2017 to 30.09.2047. Created on 07.07. 2017,

Jobs | 4
Toaipined | [ED
Printed BW | 14 56%
prntzd Coier | DR 12%

Printed Erasable biue | R 32%

Notprinted B | A 2%
Mai printed Gelor 18%
Mot Printed EB | %
Duplex BW | 4] 0%
Duplex Color %

Recyclad 0 3%
Total saved : & 19%

Wood: 0,102 kg = 0,000 Tree(s)
Water: 1,260 L
Electricity: 0,324 kWh = 0,191 kg CO2

Takal Bvervicw

Frnted (#5]

Mad Prinfod (&)

Becycled (10}

Otk dil aiks

Frinted Sw (140
Frnted Solor {3)
Erasable Blue (3)
Mst Printed (&)

Conrerted W duplax (3)

EE

#rinted Eaued

Version 5.5.0
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Outre I'économie de papier, il montre également les économies de bois, d'eau, d'électricité et de CO2.

Le calcul est basé sur les paramétres ci-dessous et peut facilement étre ajusté dans PARAMETRES
- Général > Les paramétres experts en termes de valeurs d'entrée de base sont différents dans

votre région.

Expert settings

DirectPrintingCheckDeviceErrorCodas ()

DirectPrintingCheckDeviceSnmp (falsa) [ &)

EbxLargeFormats (A3, Tabloid, AnsiC,AnsiD AnsiE) AZ, Tablaid, AnsiC,AnsiD,An
EbeeDnlyPrintDirectly (false) [
EbxSessionLifatimeHours (48) 43

EbxSessianTimeout { 3800000) 300000
EcoValusElectricity {0,054) 0,054

EcoValuakGC02 (0,0059) 2,59

EcoValuaWater (0,21) 2,21

Ecovalua'Wood {0,017} a,017

valeur description

par

défaut
EcoValeurBois 0.017 Kg de bois utilisé pour produire 1 feuille de papier (80g/m? - format A4)
EcoValeurEau 0.21 litre d'eau utilisé pour produire 1 feuille de papier (80g/m? - taille A4)
EcoValeurElectricité 0.054 Kw/h d'électricité utilisé pour produire 1 feuille de papier (80g/m?- format A4)
EcoValeurKGC02 0.0059 Kg de CO3 émis pour produire 1 feuille de papier (80g/m? - taille A4)

Manuel utilisateur
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9.4 PARAMETRES

Dans la section parameétres, vous avez acces a tous les paramétres de configuration globaux d’e-
FOLLOW.cloud.

# € Lozout

- FOLLOW
cloud
& .
Instructions &
Configuration
MANAGEMENT Download:
X e-FOLLOW. cloud-Operator_Manual_EM.pdf (version: 5.5.0)
User list e-FOLLOW. cloud-Operator_Manual_FR.pdf (version: 5.4.1)
Departments
Permissions Instruction to set up Toshiba e-BRIDGE Next devices A
Projects 1. Install Application
Domains 1. Open installation window
I Upload e-FOLLOW cloud archive
DEVICES Application
. Download:
Virtual Queues e-FOLLOW cloud.zip (version: 2.2.1)
Toshiba . -
Auto configuration II1. Confirm License Agreement
Toshiba esF ) ) : )
IV, Wait for successful instalation for 20-30 seconds. Otherwise, refresh the page in
i i TopAccess.
Mobile print Data protection p o
2. Set up the Application
REPORT 1. Open e-FOLLOW cloud setup page
Reports II. Enter appropriate values
e-FOLLOW cloud Configurations
SETTINGS SMTP / E-mail
o R https://ewb2-cs-test.test.e-
User portal & LDAP passwerd e [copy]
User tools
For manual LDAP configuration
Dashboard
LDAP SSL/TLS Port Number: 2002
Schedules II1. Check Autoconfig settings
Rules IV. Click on the "Apply settings and configure™ button
Reader profiles V. Wait for the finish of configuration
V1. Start the Application if it wasn't done automatically
=rsion: 5

9.4.1 Général

Vous trouverez ici toutes les configurations liées a I'application elle-méme.

9.4.1.1 Instructions et configuration

Vous trouverez ici toutes les données, paramétres et fichiers pertinents pour connecter avec succes
vos périphériques e-BRIDGE et eSF a e-FOLLOW.cloud.

9.4.1.1.1 Instructions pour configurer les périphériques Toshiba e-BRIDGE Next

Cette section vous guidera pas a pas dans la configuration de vos périphériques e-BRIDGE. Des
captures d'écran vous aideront a trouver les menus dans TopAccess

e-FOLLOW cloud Configurations

https://ewb2-cs-test.test.e-

e-FOLLOW URL: follow. cloud

[copy]

LDAP password FEEEELEXE [copy]

La zone Configurations d'e-FOLLOW cloud affiche vos données personnalisées spécifiques requises
pour configurer I'application dans TopAccess.
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9.4.1.1.2 Instructions pour configurer les périphériques Toshiba eSF

Cette section vous guidera pas a pas dans la configuration de vos périphériques Toshiba eSF. Des
captures d'écran vous aideront a trouver les menus dans Web-Management.

e-FOLLOW.cloud vous fournira la 1. Install -FOLLOW App.
demiére version de l'application eSF b Open netallaten dietos -
. , , 11 Upload e-FOLLOW installation file
intégree

Download:
efollow.fls (version: 2.4.8)

et votre URL de serveur spécifique 2. Configure e-FOLLOW Agp
personnalisée requise pour connecter les L Open App configuration page
appareils a e-FOLLOW.cloud. 1L, et up Application

e-FOLLOW Configurations

https://esf-cs-test.test.e-

Server URL: follow.cloud

[copy] ‘

9.4.1.1.3 Instructions pour configurer Windows PopUp

Vous trouverez ici le téléchargement et les configurations pour les clients e-FOLLOW PopUp pour
Windows.

Download:
e-FOLLOW PoplUp.exe (version: 2.6.0)

Windows PopUp configuration

Le module d'exécution e-FOLLOW PopUp.exe est livré avec une configuration intégrée. Pour plus
d'options de configuration pour le PopUp, consultez la section Général>PopUp.

9.4.1.2 Base de données/Assistance

Vous avez ici accés aux informations élémentaires de la base de données de votre instance e-
FOLLOW.cloud.

[ Sauvegarde de base de données ]
Créera une archive de sauvegarde. Par
défaut, le nom du fichier est e-FOLLOW
_TIMESTAMP. Vous pouvez modifier le
nom du fichier avant d'exécuter la
sauvegarde.

Please select a name for the database backup.

Filename: e-follow_2022-03-21-07-18

.I- o '-I “

Cliquez sur OK pour démarrer la
sauvegarde.

Manuel utilisateur Version 5.5.0
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[Restaurer la base de données]

Ici, vous pouvez restaurer la sauvegarde de
votre choix. Vous avez accés a tous les
fichiers de sauvegarde qu'ils soient générés
automatiquement par une tache de
sauvegarde ou manuellement.

Sélectionnez la sauvegarde a restaurer et
cliquez sur OK.

[Télécharger une sauvegarde]
[Importer une sauvegarde]

Ici, vous pouvez télécharger une sauvegarde
a partir de

e-FOLLOW.cloud sur votre PC local ou
télécharger un fichier de sauvegarde que
vous avez précédemment téléchargé.

Restore database ®

Plaase select the restora backup.

Hink:

In thiz procese, all unsaved data will be lost. To prevent data loss be sure
that you don't need the current content or create a database backup.

File: dbbackup_2022-03-21-03-00 (1.67 MB) il

[Cancel) ok

b

Download database backup x

Pleasa select the backup file to download.

File: dbbackup_2022-03-21-03-00 (1.67 MB) bl

[Cancel]

File to Upload:

Please select the backup file to upload.

[Cancel] Upload

[Supprimer une sauvegarde]

Ce menu vous permet de supprimer un fichier de sauvegarde de votre instance e-FOLLOW.cloud.

Supprimer les entrées
antérieures a:

Database

[Rastare database]

Cela permet de nettoyer votre base
de données en supprimant les
entrées "plus anciennes que..."

Mame [e-FOLLOW]

Search base [dc=e=follow]
User name [uid=admin,dc=e-follow] 10 11 12 13 14 15 16
Fort [11385]

S5L-Port [11636]

[Backup database]

Remove recards older than:

Directory service

2016-12-31 [remowve]

o December 2018 [+]

Mo Tu We Th Fr 5Sa 5Su
1 2

i 4 5 6 7 8 9

17 18 19 20 21 22 23
24 35 26 IF ¥ 29 10

Il est recommandé d'effectuer une sauvegarde des données avant de les supprimer de la base de

données.

Une fois la suppression effectuée, les données sont perdues.

Version 5.5.0
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Remove old records

Are you sure you want to remove records?

In this process, all unsaved data will be lost.
To prevent data loss be sure that you don’t need the current content or create a database backup.

Selon le nombre d’entrées qui seront supprimées, I'exécution de cette tache peut prendre quelques
secondes voire quelques minutes.

Lorsque vous avez terminé, un
message indiquant le nombre d’entrées
supprimées s'affiche.

30847 Records has been suu:\essfl.llt:,l removed

o

9.4.1.2.1 Service d'assistance

Support service

Activate support account @ -

Activez ce paramétre pour permettre a I'équipe d'assistance d'accéder a votre gestion. Dans le cas
contraire, I'équipe d'assistance aura besoin de votre mot de passe d'utilisateur pour accéder a la
gestion.
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9.4.1.3

Informations sur la licence

Sous l'onglet licence, vous trouverez I'état actuel de la licence de votre serveur e-FOLLOW.cloud.

EE, FOLLOW
cloud

MANAGEMENT
User list
Departments
Permissions
Projects

Domains

DEVICES
Virtual Queues
Toshiba
Toshiba esSF
Mobile print

REPORT
Reports

SETTINGS

User portal &
User tools

Dashboard
Schedules
Rules

Reader profiles

& € Logout

Instructions &
Configuration

License
information

Application

Auto configuration

Data protection

e-FOLLOW Cloud
Version
License

Maximum number of Toshiba/Toshiba eSF device
licenses

Available Toshiba/Toshiba eSF device licenses

5.5.0

Yearly Subscription license until
01.11.2024

5

4]

Version

La version e-FOLLOW.cloud actuellement installée

Licence

Etat de votre de licence actuelle

Nombre maximum de
licences de périphérique
Toshiba/Toshiba eSF

Nombre de périphériques Toshiba pris en charge

disponible

Licence de périphérique
Toshiba/Toshiba eSF

Nombre de licences de périphérique Toshiba disponibles

Version 5.5.0
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9.4.1.4 Application

L'onglet application permet de modifier certaines configurations de base.

/-—-’ # € Logout
e - FOLLOW 1
‘ " cloud
Log file [Shows] ew tab] [Download current] [Download all]
| SEMENT Log file PrinterManager [Open in new tab] [Download current]
AMNAGE
User list Log file IppServer [Open in new tab] [Download current]
Departments General
Permissions New GUI (frameless design)
Projects
i Administrator user name: "Operator” [Change password]
Domains
Time Zone @ (UTC+01:00) Amste ~
DEVICES
. Language English v
Wirtual Queues
Tochiba [add or customise languags]
Toshiba esSF Login
trobile print Add new domain users to database .
automatically
REPORT Check user in domain at every login
Reports Synchronise department on user login .
R Ignore MFA for Microsoft Entra [D (Azure .
SETTINGS Active Directory)
ST Card assign
User portal &
User tools Card self assignment overwrites existing Card
1Ds
Dashboard . .
Write new assigned Card IDs to Active .
Schedules Directory/LDAP
Rules Write Card ID's now to the
. directories
Reader profiles e
Pin
L
9.4.1.4.1 Journal © (O hitpsy/192.166.1.55:1 1080/ Tpage = satting - =

Ici vous pouvez [ Afficher (Show)] (mode
live) le fichier journal en cours, ouvrez-le
dans une nouvelle fenétre pour [
Télécharger le journal actuel (Download
current)] ou

[ Tout télécharger (Download all)].
Utilisez le bouton pause/lecture pour
arréter/démarrer le visionnage en direct.

Les options de [ Téléchargement
(Download)] vous permettront de télécharger
les journaux actuels ou tous les fichiers
journaux disponibles.

De plus, vous pouvez également
Ouvrir/Télécharger les fichiers journaux
depuis PrinterManager et IppServer.

9.4.1.4.2 Général

Nouvelle interface graphique
Ici, vous pouvez basculer I'apparence des menus e-FOLLOW.cloud de "classique" au nouveau style
sans cadre.
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Mot de passe « opérateur »
Cliquez sur [Changer de mot de passe] pour changer le mot de passe de I'utilisateur "Opérateur".

Entrez votre mot de passe actuel puis le nouveau mot de passe.

Fuseau horaire

Ici, vous pouvez sélectionner votre fuseau horaire actuel. Cela impactera I'horodatage des travaux
d'impression, des transactions et des journaux.

Time Zone |® [UTC401:00) Amste ™
Lanauans Enalish b
Langue

Sélectionnez la langue dans le menu déroulant.

e-FOLLOW.cloud est congu pour prendre en charge jusqu'a 36 langues. Utilisez le lien [ajouter ou
personnaliser la langue] pour modifier le texte ou ajouter une nouvelle langue.

To add or customize a language, a language file must be created.
This language file can then be downloaded, edited and uploaded again.

1. Select language norsk - Norwegian v Create new language file

2. Download language file:

lang_en.txt [delete]

lang_no.txt [delate]

3. Upload edited language file

Etapes pour créer un nouveau fichier de langue :

1. Sélectionnez votre langue favorite et cliquez sur [Créer un nouveau fichier de
langue]
2. Vous pouvez ensuite télécharger le modéle de fichier de langue et le modifier.

Assurez-vous de supprimer les signes # en début de ligne, sinon la chaine modifiée
ne sera pas effective.
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| lang_ne.txt - Editer - ] X

Datei Bearbeiten Format  Ansicht  Hilfe

### Norwegian -
##H If you want to change a message remove # at the start of the line.

### Please use backslash to escape a special character:

## A\t Insert a tab in the text at this peint.

##H# \b Insert a backspace in the text at this point.

## \n Insert a newline in the text at this point.

##H \r Insert a carriage return in the text at this point.
#H# \f Insert a formfeed in the text at this point.

### The number between brackets (if set) represents the max. possible length of

##HF EVENT LOGGER #H#

#event.cardserver.start.failed=Starting card server failed. {0}
#event.card_server.unknown=Can't find NetCardReader with ip address {8} in data
#event.card_server.unknown.user=NetCardReader ({8}). Couldn't find user for car

#avant rand carmian arintino=llcan "fO1' Taocad in by rand  [11 dahc will ha rala

Zeile 1, Spalte 1 100%  Windows (CRLF) UTF-8 mit BOM

3. Enfin; cliquez sur [Importer un fichier de langue édité] et téléchargez votre nouveau
fichier de langue.

9.4.1.4.3 Paramétres de connexion

Ajouter automatiquement de nouveaux utilisateurs de domaine a la base de données

Si cette option est activée, les utilisateurs seront immédiatement ajoutés a la base de données des
utilisateurs e-FOLLOW.cloud aprés une authentification réussie lors de I'impression ou de la
connexion a un périphérique Toshiba. Sinon, les nouveaux utilisateurs ne seront ajoutés que lors de la
synchronisation.

Vérifier l'utilisateur dans le domaine a chaque connexion
S'il est activé et que la connexion est effectuée par carte ou code PIN, e-FOLLOW.cloud vérifie si
I'utilisateur est toujours disponible/valide dans le domaine.

Synchroniser le département lors de la connexion de I'utilisateur

Si active, e-FOLLOW.cloud vérifiera le département de I'utilisateur a chaque connexion. Si le
département de I'utilisateur a changé, il sera immédiatement mis a jour dans la base de données e-
FOLLOW.cloud.

Ignorer la MFA pour Azure Active Directory

Si elle est activée, I'authentification multi-facteur (MFA) sera ignorée pour Azure Active Directory.
Dans le cas contraire, vous devez ajouter votre plage d'adresse IP publique de votre serveur e-
FOLLOW aux adresses IP de confiance de votre Azure Active Directory (Microsoft Azure > Azure
Active Directory > Sécurité > Accés conditionnel > Emplacements nommés - Configurer les
adresses IP de confiance de I'authentification multi-facteur - Ignorer I'authentification multi-facteur
pour les demandes des utilisateurs fédérés sur mon intranet).

9.4.1.4.4 Affectation de la carte

L'auto-association de la carte écrasera les identifiants de carte existants
Si cette option est activée, I'utilisateur peut s'associer un nouvel ID de carte a son compte. Tout ID
existant sera remplacé par le nouvel ID de la carte.

Attention

Dans le cas ot "Ecrire le nouvel ID de carte dans A.D" est activé, e-FOLLOW.cloud remplacera non
seulement les ID de carte existants dans sa propre base de données, mais également dans le compte
utilisateur du répertoire (Active Directory).
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Ecrire les nouveaux ID de carte dans A.D.
S'il est activé, e-FOLLOW.cloud peut inscrire les nouveaux ID de carte auto-attribués par les
utilisateurs sur leur compte utilisateur dans le répertoire.

Ce qui implique les conditions suivantes
o L'attribut ID de carte est spécifié dans les paramétres du domaine
o L'utilisateur spécifié dans les paramétres du domaine a I'autorisation d'écrire
e L'ID de carte de I'utilisateur n'est pas défini dans le répertoire (vide)
ou

e |e parametre ci-dessus « L'auto-association de la carte écrase les ID de carte existants »
doit étre activé.

Ecrire les ID de carte dans le répertoire maintenant
Card assign

Card =elf assignment overwrites existing Card IDs

o9

Write new assigned Card IDs to Active Directory/LDAP

En cliquant sur ce lien/bouton, vous commencerez immédiatement a enregistrer les ID de carte
actuels dans les répertoires de chaque utilisateur.

Assurez-vous que I'écriture des ID de carte dans les répertoires est bien activée.

9.41.45 PIN

Ecrire le code PIN généré dans Active Directory/LDAP
Ici, vous pouvez définir si un nouveau code PIN généré pour un utilisateur (par Importation, Synch.,
UserPortal ou Administrateur) est écrit dans I'attribut du répertoire défini dans 'domains’'.

Lors de I’'inscription du code PIN généré dans Active Directory/LDAP, écraser le code existant
Si cette option est activée, e-FOLLOW écrasera le code PIN existant dans I'attribut correspondant

lorsqu'un nouveau code PIN est généré. Sinon, le code PIN existant dans le répertoire restera
inchangé.

Attention
Si I'écrasement est désactivé, le code PIN de I'utilisateur dans e-FOLLOW et le code PIN du
répertoire risquent de ne plus correspondre.

Ce qui implique les conditions suivantes
o L'attribut code PIN est spécifié dans les paramétres du domaine
o L'utilisateur spécifié dans les paramétres du domaine a I'autorisation d'écrire

e Le code PIN de I'utilisateur n'est pas défini dans le répertoire (vide)
ou

e Le parametre ci-dessus "... écrase le code PIN existant" doit étre activé.

Ecrire le code PIN dans les répertoires maintenant
Pin

Write generated Pin to Active Directory/LDAFP @

When writing the generated Pin to Active Directory/LDAF, overwrite existing pin
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En cliquant sur ce lien/bouton, vous commencerez immédiatement a enregistrer les ID de carte
actuels dans les répertoires de chaque utilisateur.

Assurez-vous que I'écriture des ID de carte dans les répertoires est bien activée.

9.4.1.4.6 Impression

Autoriser les utilisateurs inconnus a imprimer
Si cette option est activée, les utilisateurs qui n'existent pas dans le domaine ou dans la base de
données e-FOLLOW.cloud peuvent quand méme imprimer.

Le nom d'utilisateur PJL est prioritaire

Cela forcera e-FOLLOW.cloud a vérifier I'en-téte PJL du travail d'impression pour extraire le nom
d'utilisateur (ou son pseudo) afin d’associer le travail au bon compte d'utilisateur. Cela peut s'avérer
utile si I'imprimante est associée a un nom d'utilisateur différent ou dans des environnements SAP.

Afficher les travaux imprimés en attente de comptabilisation dans la liste des travaux de la file
d'attente virtuelle

(ces travaux sont affichés en bleu)

Si activé, les travaux déja imprimés resteront visibles dans la liste de file d'attente virtuelle jusqu'a ce
que e-FOLLOW.cloud recoive les informations de comptabilisation du systéme

Ne pas créer d'apercu des travaux d’impression
Si cette option est activée, les images d'apergu des travaux d'impression ne seront pas créées et ne
pourront pas étre affichées sur le panneau systéme ou dans I'application mobile.

9.4.1.4.7 Notifications

Envoyer des notifications par e-mail
si cette option est activée, e-FOLLOW.cloud enverra des notifications aux utilisateurs par e-mail.

Afficher les notifications via PopUp
S'il est activé, e-FOLLOW.cloud utilisera le PopUp pour afficher les notifications a I'utilisateur.

9.4.1.4.8 Toshiba

Mot de passe LDAP
Ici, vous pouvez modifier le mot de passe généré automatiquement pour les connexions LDAP des
périphériques e-BRIDGE.

Lors de la modification du mot de passe, les paramétres LDAP de tous les MFP e-BRIDGE doivent
étre mis a jour en conséquence.

Mode d'affichage par défaut pour les nouveaux périphériques

Ici, vous pouvez sélectionner le mode d'affichage (sombre ou clair) qui sera utilisé sur les
périphériques e-BRIDGE Next qui viennent d'étre ajoutés a la liste des périphériques.

Utilisateur pour la comptabilisation des travaux systéme / Utilisateur pour la comptabilisation
des fax entrants
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Généralement, ces types de travaux ne peuvent pas étre associés a un utilisateur spécifique et
n'apparaissent donc dans aucun rapport.
Si nécessaire, créez un utilisateur "systéeme" interne pour attribuer ces types de travaux.

Détecter I'utilisateur a partir des travaux d'impression "Printope" et faire la comptabilité
Dans le cas ou I'utilisateur est inconnu (par exemple en raison d'une erreur de périphérique interne),
le travail sera imprimé en tant qu'utilisateur "Printope". Si "Détecter I'utilisateur..." est active, ces
travaux peuvent comptabilisés directement si I'lD du travail est connu.

9.4.1.4.9 Pilotes d'impression

e-FOLLOW.cloud offre une méthode Printer Drivers
pratique pour déployer des files d'attente Prinzer drivers list TOSHIBA V4 Printer Driver v10.70 x54
. A . . TOSHIBA V4 Printer Driver v10.70 x32

virtuelles sur les ordinateurs clients via le TOSHIBA Universal Printer Oriver 2 v7
Portail utilisateur. Par conséquent, un TOSHIBA Universal Printer Driver 27
package IPPinstaller personnalisé est créé
pour chaque utilisateur contenant : M @

< URL IPP

& Certificat

< Pilote

<> Propriétés du pilote

Pour fournir différents pilotes pouvant étre attribués aux files d'attente virtuelles, les packages de
pilotes peuvent étre gérés ici. En
cliquant sur [ + ], vous ouvrirez
la fenétre de téléchargement du
pilote.

Choose printer driver and enter its name. If it there is already one with the same namae; it will be replaced.

Entrez le nom du pilote et
éventuellement un "nom simple
affiché pour les utilisateurs.

viith drrwar filss (:inf-file should be in the roet) * Tl ausvdhien | Kaine Datsi ausgswihit
"

Sélectionnez le package de
pilotes (fichier .zip) contenant tous les fichiers de pilotes et le fichier .inf, puis appuyez sur
:

e-FOLLOW.cloud vérifiera I'archive et ajoutera le pilote a la liste.

9.4.1.4.10 Application mobile

Autoriser la connexion par code PIN

Si elle est activée, I'option permettant de se connecter a I'application mobile en utilisant uniquement le
code PIN de Il'utilisateur d’affichera. Un bouton permettant d'activer la connexion par code PIN
apparaitra sur I'écran de connexion de I'application mobile.
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Cette fonctionnalité peut ensuite étre définie individuellement pour chaque utilisateur.

9.4.1.4.11 Autres paramétres

Réinitialiser tous les jetons Azure Active Directory

Certaines modifications apportées a Azure Active Directory ne prendront effet qu'apres I'émission d'un
nouveau jeton. Par défaut, les jetons sont automatiquement regénérés apres 60 minutes. Grace a la
suppression manuelle du jeton, vous n'avez plus besoin d'attendre.

Réduire également le quota total pour les taches de numérisation et de fax

Par défaut (activé), e-FOLLOW.cloud réduit le quota total des taches de numérisation et de fax. Sile
quota total reste inchangé pour ces types de travaux, il peut étre désactivé ici. (Les quotas de
numeérisation et de fax seront toujours réduits)

Répertoire personnalisé

Ici, vous pouvez saisir/définir le répertoire de I'utilisateur. Si, par exemple, les numérisations doivent
étre stockées dans un dossier tel que \\W\server\\userData\\scansWUSERNAME, vous pouvez entrer le
chemin ici. Le caractére générique « ::username » remplacera le nom d'utilisateur réel connecté au
systéme.

Dans tous les cas, ce répertoire personnel personnalisé sera utilisé, méme s'il a été importé depuis
AD, LDAP ou s'il a été saisi manuellement.

Délai d'expiration de la session Web
L'opérateur sera automatiquement déconnecté apres cette période d'inactivité.

Niveau de journal

Ici, vous pouvez définir le niveau de détails stockés dans le fichier journal e-FOLLOW.cloud.
e Verbose : le journal contiendra des informations détaillées
o Erreur : seules les erreurs seront enregistrées

Filtre de journal

Ici, des expressions peuvent étre saisies pour filtrer le contenu du journal.

Un fichier journal séparé e-FOLLOW.cloud-DATE . filter.log sera créé contenant uniquement les
messages correspondant au filtre.
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Cela ne doit étre défini que sur demande de l'assistance.

9.4.1.5

Utiliser I'authentification Radius

e-FOLLOW.cloud prend en charge I'authentification des utilisateurs par rapport a un serveur RADIUS.

L'authentification RADIUS est généralement utilisée dans des environnements ou plusieurs domaines
ou serveurs d'authentification doivent étre fusionnés en un seul point d'authentification.

Si elles sont activées dans Général - Application,

Use RADIUSE Authentication

les options d'authentification RADIUS sont

disponibles.
,A #t € Losout
EEanl.l.ow
cloud
Use RADIUS Authentication L ]

MANAGEMENT
User list
Departments
Permissions
Projects

Domains

DEVICES
virtual Queues
Toshiba
Toshiba eSF
Mobile print

REPORT
Reports

SETTINGS

User portal &
User tools

Dashboard
Schedules
Rules

Reader profiles

Instructions &
Configuration

Application

Auto configuration

Data protection

SMTP / E-mail

| RADIUS Server

IP address of primary server
IP address of secondary server
Authentication Port [1812]
Shared Secret

Attribute (NAS Identifier)

[test RADIUS Login]

Convert all domain names in RADIUS name

[Add Domain alias]

1812

Veuillez demander les détails de la configuration du service d'authentification RADIUS a votre

administrateur.
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9.4.1.6 Configuration automatique

Dans les paramétres de configuration automatique, vous pouvez définir la configuration téléchargée et
utilisée sur I'application e-FOLLOW.cloud pour les périphériques e-BRIDGE.

- ’ B € Llogout
-FOLLOW | r
é — cloud
PIN Code Authentication .
. . . Minimum PIN Code Length 1
MANAGEMENT
User list Assign function key 1 with e-FOLLOW ~
Departments . . -
Assign function key 2 with e-FOLLOW -
Permissions
. Default screen after login e-FOLLOW ~
Projects
Domains Auto clear time Don't change v
Authentication failed print job/Raw Print Job Delete ~
DEVICES
Virtual Queues Card Authentication
Toshiba Auto Change Login User .
Toshiba eSF Enable Guidance Screen
Mobile print
Use EWE language settings .
REPORT
N Confidential Settings
Reports Auto configuration
Log Data Privacy Setting Store ~
SETTINGS "Not to Stere” means that no data for jobs for e-BRIDGE devices will be stored,
Dashboard
Schedules
Rules
Reader profiles

Authentification par code PIN
Si activée, I'écran de connexion par défaut du périphérique Toshiba e-BRIDGE sera I'écran de saisie
du code PIN.

Longueur minimum du code PIN
Longueur minimale d'un code PIN valide.

Affecter la touche de fonction 1/2 a
Ici, vous pouvez définir quelle fonction MFP doit étre appelée lorsque la touche matérielle
correspondante est enfoncée.

Temps d'effacement automatique

Vous pouvez ici régler I'neure de la déconnexion automatique de I'utilisateur.

Si vous activez la fonction depuis

Liste d'utilisateur > Paramétres d'EWB/Impression > Suppression automatique des travaux (cela
activera l'impression unique) > A la déconnexion

alors le temps d'effacement automatique doit étre modifié en Pas de limites

Travail d'impression / travail d'impression brut ayant échoué a I'authentification
Cette option définit ce que le MFP doit faire des travaux d'impression provenant d'un utilisateur et d'un
nom de domaine/serveur LDAP inconnu.

Définissez ce paramétre sur "Imprimer" si les utilisateurs doivent étre autorisés a imprimer directement
depuis le périphérique. Mais ce paramétre n'est pas recommandé car ces travaux ne seront pas
comptabilisés correctement. Le MFP attribuera les travaux d'un utilisateur inconnu a "printope" et ils
ne seront pas comptabilisés par défaut.

Avec le paramétre
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Général > Application = Toshiba - Utilisateur pour la comptabilisation des travaux systéme,
vous pouvez définir un utilisateur auquel ces travaux inconnus seront attribués.

Authentification par carte - Changement automatique d'utilisateur de connexion
Si cette option est activée, une connexion par carte peut étre effectuée méme si un utilisateur est
actuellement connecté.

Authentification par carte - Activer I'écran de guidage
Si cette option est activée, I'écran de guidage s'affiche pour la connexion par carte.

Utiliser les paramétres de langue EWB
Si cette option est activée, la langue de I'EWB est utilisée.

Paramétres de confidentialité - Paramétre de confidentialité des données de journalisation

Ici vous pouvez voir le parametre défini par la configuration automatique

(Parametres > Général-> Configuration automatique). Il contréle si les données de travail du MFP
doivent étre stockées ou non a des fins de comptabilité.

En plus de cela, il existe des réglages supplémentaires dans Paramétres - Général-> Protection des
données.

Les réglages suivants sont possibles :
o Utiliser les paramétres du MFP
Le paramétre dans TopAccess—>Administration-> Configuration-> Général->Paramétre de
confidentialité est lu et défini lors de la configuration automatique.

o Stocker
Les parameétres de confidentialité de TopAccess sont ignorés et toutes les données de travail
sont stockées.

e Ne pas stocker
Les parameétres de confidentialité de TopAccess sont ignorés et aucune donnée de travail
n'est stockée.

9.4.1.7 Protection des données

e-FOLLOW.cloud propose des fonctions uniques pour assurer un niveau maximal de protection des
données et de confidentialité des données des utilisateurs.
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)

MANAGEMENT
User list
Departments
Permissions
Projects

Domains

DEVICES
Virtual Queues
Toshiba
Toshiba eSF
Mobile print

REPORT
Reports

SETTINGS

Dashboard
Schedules
Rules

Reader profiles

€ Logout

cloud

g- FOLLOW

General

Auto configuration

Data protection

Data protection and privacy settings

Don't record document names

Don't record user names

Encrypt document names in records

Encrypt user names in records

Passwordl for decryption:
Password2 for decryption:
Lock device

Mumber of attempts

Lock time {in minutes)

[Change password]

[Change password]

Ne pas enregistrer les noms des documents
Si cette option est activée, les noms des documents ne seront pas enregistrés dans la base de
données des transactions.

Ne pas enregistrer les noms des utilisateurs
Si cette option est activée, les noms des utilisateurs ne seront pas enregistrés dans la base de
données des transactions.

Crypter les noms de documents dans les entrées
Si cette option est activée, les noms des documents seront chiffrés dans la base de données des

transactions

Crypter les noms d’utilisateurs dans les entrées
Si cette option est activée, les noms des utilisateurs seront chiffrés dans la base de données des

transactions

Mot de passe 1 pour décryptage :
Mot de passe 1 pour le déchiffrement des noms de documents et des noms d'utilisateurs lors de la

création de rapports.

Mot de passe 2 pour décryptage :
Mot de passe 2 pour le déchiffrement des noms de documents et des noms d'utilisateurs lors de la

création de rapports.

Le mot de passe 2 peut étre laissé vide.
L'utilisation de deux mots de passe permet d'effectuer une authentification a 2 facteurs pour le

déchiffrement des noms d'utilisateurs et des noms de documents.

Dispositif de verrouillage
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Cela activera une option de sécurité contre I'essai d'informations d'identification. Si un utilisateur saisit
plusieurs informations d'identification non valides (nom d'utilisateur, nom d'utilisateur et mot de passe,
code PIN) atteignant le nombre limite de tentatives, le périphérique est verrouillé pendant la durée
de verrouillage .

FOLLOW

e-FOLLOW

Device is locked.

Due to wrong logon attempts, this device will be locked for 0 min 52 s.

Device is locked for next
3:03 minute(s)

Le verrouillage d'un périphérique est également indiqué dans les paramétres généraux du
périphérique.

192.166.1.101 [TOSHIBA e-STUDIOH4ES)

License: &0

Serial number: 7017821100YKD {change]
Drescription: lehangs=]
Location! Caontrol Systams dav [change]
ADp wersion: 1.3.0

1 -rl.n--_n-' i = E T LT T

Lochoad until: 13.09.2019 09:43:32

=5t 1y ot Tl L=

ikl osoiions

9.4.1.8 Formats personnalisés

e-FOLLOW.cloud permet de personnaliser les formats d'heure et de devise selon vos besoins
spécifiques.
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P i € Logout
- FOLLOW
é ~~  cloud
. Date/Time Pattern Preview Template
Instructions &
MANAGEMENT diLls /15
User list Time h:mm:ss tt 2:49:45 PM v
Departments Report delimiter
Permissions Csv report :
Projects delimiter !
Domains
DEVICES

Virtual Queues
Toshiba
Toshiba eSF
Mobile print

REPORT
Reports

SETTINGS
Dashboard
Schedules
Rules

Reader profiles

Version: 5.4.0 RC.05

Application

Auto configuration

Data protection

Custom formats

SMTP / E-mail

Date et heure

Le modele date/heure permet de spécifier votre apparence individuelle pour la date et d'heure dans
e-FOLLOW.cloud et les rapports. Les modeéles les plus courants sont disponibles dans le menu

déroulant Modéles.

Délimiteur de rapport
Vous pouvez ici sélectionner le délimiteur de champ qui sera utilisé pour I'exportation .csv des

rapports.

Manuel utilisateur
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9.4.1.9 SMTP / e-mail

Entrez le nom d'hote et le port de votre serveur SMTP.

- FOLLOW
é — cloud

MANAGEMENT
User list
Departments
Permissions
Projects

Domains

DEVICES
Virtual Queues
Toshiba
Toshiba eSF
Mobile print

REPORT
Reports

SETTINGS
Dashboard
Schedules
Rules

Reader profiles

# € Logout
Instructions & SMTP settings
Configuration Hostname / IP -
address: mail.control-systems.de
SMTP port: 25
ssL L]
SMTF authentication [changs credentials] (@)

Application

Auto configuration

Data protection

SMTP / E-mail

E-mail settings
Admin e-mail:
From address:
Subject:
Signature:

default e-mail
address domain:

admin@control-systems.de
Notification from cs-3nmy

Sent by Teshiba e-FOLLOW

@control-systems.de

If the user doasn't have an e-mail address, it will be created from login name and this domain.

E-Mail Template-Editor

E-Mail Template:

[test the SMTP and e-mail settings]

Si une authentification SMTP est requise, entrez les informations d'identification d'un compte autorisé

a envoyer des e-mails via ce serveur.

Utilisez les parameétres E-mail pour saisir une adresse d’origine : un Objet : et une signature.

Entrez une adresse e-mail administrateur qui recevra les notifications de I'administrateur, par
exemple en cas d'expiration de la maintenance

Le domaine d'adresse e-mail par défaut sera utilisé si I'utilisateur n'a pas d'adresse e-mail assignée.
e-FOLLOW.cloud essaiera alors d'envoyer des notifications a 'username'@'default_E-
mail_address_domain'

[tester les paramétres SMTP et d’e-mail]
Entrez I'expéditeur et le destinataire et

appuyez sur
un e-mail test. e-FOLLOW.cloud

tentera d'envoyer un e-mail de test.

Vérifiez la boite de réception du destinataire
pour vous assurer d'avoir les bons

parameétres.

Version 5.5.0

Test the SMTP and e-mail settings

Recipient address

Example text

| me@domain.com

This is a test e-mail.

[Cancel]

Manuel utilisateur
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9.4.1.10 Envoi d'e-mails via Microsoft 365

Vous pouvez utiliser Microsoft 365 comme serveur SMTP pour envoyer des e-mails aux utilisateurs.

Il est recommandé d'ajouter un utilisateur spécifique utilisé pour I'authentification auprés de MS365.

Connectez-vous au centre d'administration Microsoft 365 et sélectionnez Utilisateurs actifs.

Microsoft 365 admin center

=

x

Benutzer

| Aktive Benutzer

—
Gastbenutzer
Geldschte Benutzer

& Teams und Gruppen

o

Abrechnung

£ Setup

- Alle anzeigen

2 suchen

Start > Aktive Benutzer

Aktive Benutzer

) Dunkler Modus

~
Empfohlene Aktionen (1) L%
£, Benutzer hinzutiigen [E Benutzervorlagen i Mehrere Benutzer hinzufiigen -+ N Filter 2 Durchsuchen der Liste der akti...
v
N O  anzeigename 1 Benumemame izenze 52 Spalten auswahie
O o ard SGeViaI Cal BUE TEmMP DA Seontrolsystamsde anmicre  Nicht lizenz
0O & Teais) D Al fsristesl SO ERTRErolsystemsd  Nicht lizenziert
O  AdiconSomins : fetbe St Dueneol-systemade Micrasodt Teams Explorstary
O Cleudprint cp@control-systems de Microsoft Teams Exploratary
[l O e : OO S MO LA T+ LU Uisystemsde.or - Nicht lizenziert

Ajoutez un nouvel utilisateur pour votre domaine.

o La création de la boite de messagerie de I'utilisateur prendra quelques minutes.

Ouvrez les paramétres utilisateur et modifiez par E-Mail — Gérer les applications de messagerie.

Aktive Benutzer

Empfohlene Aktionen (1)

R, Benutzer hinzufigen [ Mehrstufige Authentifizierung () Aktualisieren

[0 Anzeigename t Benutzername

O noreply

noreply@control-systens.de

no reply_2 Q, no_reply@controlsystemsde.anm

Manuel utilisateur

no reply_2
Z4 Kennwort zuriicksetzen () Anmeldung sperren

Foto dndern

Konto Gerdte Lizenzen und Afjps E-Mail Onelrggs

Mailbox storage
[

0% (9.764KB/50GB)

Learn more about mailbox

Postfachberechtigungen

“Lesen und Verwalten™-Berechtigungen

E-Mail

In globaler

leitung
la Keine

ail-Weiterleitung verwalten

arkeit von globalen Adresslisten E-M
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Assurez-vous que "SMTP authentifié"
est coché. & e

E-Mail-Apps verwalten

Wiahlen Sie die Apps. in denen no reply_2 auf Microsoft 365 E-Mail zugreifen kann.

Outlock im Web

Outlook Desktop (MAPI)
Exchange-Webdienste
Maobil (Exchange ActiveSync)

IMAP

g

Authentifiziertes SMTP

Vous pouvez maintenant saisir/modifier les paramétres SMTP dans e-FOLLOW

Nom de I'hote smtp.office365.com
Port SMTP 587
SSL ACTIVE

Authentification SMTP entrez le nom d'utilisateur et le mot de passe

SMTP settings
Hostname [/ IP address: smip.office365. cam
SMTP port: ER7

SEL

SMTF authenbcation [changs credentials)
E-muail zetting=
Admin e-mail:
From address: na_reply @ controloystemsde. onmicrosoft. com
Subject: Motification from e-FOLLOW. doud
Signature: Sent by Toshiba e-FOLLOW
default e-mail address domain: @oontrol-systems. de
If the yaer dossn't have an e-mail address, it will be created Fram lagan name and tha demain,

[test the SMTR and =-mail s=ttings

E-Mail Template-Editor

E-Mail Template: -- V

Attention
Assurez-vous que "lI'adresse d'expéditeur” est identique aux informations d'identification de
I'utilisateur pour se connecter a MS365.
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9.4.1.11 Editeur de modéles d'e-mail

e-FOLLOW.cloud fournit un éditeur de modeles d'e-mail pratique qui vous permet de modifier le
contenu des e-mails envoyés aux utilisateurs en fonction de vos besoins spécifiques.

Sélectionnez le modéle souhaité dans la liste.

ﬂ #t C Logout
FOLLOW
é ~~ cloud
Instructions & SHTP settings
Configuration Hostname / IP -

MANAGEMENT address: mail.control-systems.de
User list SMTP port: 25
Departments sl -
Permissions

) SMTP authentication [change cradentizis] (@)
Projects
Domains E-mail settings
Admin e-mail:
DEVICES i

Application From address: admin@control-systems.de

Virtual Queues
; Subject: Notification from cs-3nmy
Toshiba
Toshiba eSF Signature: Sent by Toshiba e-FOLLOW
Mobile print default e-mail -
P 2ddress domain: @control-systems.de

REPORT If the user dossn't have an e-mail address, it will be created from login name and this domain.

Reports [test the SMTP and &-mail settings]

SETTINGS NI E-Mail Template-Editor
Dashboard 0 ormats *] User sync: PIN Notification
Schedules *] Userportal: Complete registrai.:ion

*] Userportal: Changed user for job
Rules *] Userportal: Reset password

SMTP / E-mail 1 Mail print: Mail too large

[
[
[
[
Reader profiles ! P e i :
[*] Mail print: Validation Token is missing in Subject
[*] Mail print: Mail received and moved to queue
pe etting [ 1 Mail print: Mail received and sent to printer
[*] Mail print: Mail received and moved to virtual queue
[ 1 Mail print: Mail received and sent to Teshiba device
[ 1 Mail print: Mail received and sent to Toshiba-eSF device
[ 1 Mail print: Mail received and moved to queue {existing account)
[ 1 Mail print: Mail received and sent to printer (existing account)
[*] Mail print: Mail received and moved to virtual queue {existing account)
[ 1 Mail print: Mail received and sent to Toshiba device (existing account)
[ 1 Mail print: Mail received and sent to Toshiba-eSF device (existing account)
[ 1 Mail print: Mail received and moved to queue {new account + PIN)
[ 1 Mail print: Mail received and sent to printer (new account + PIN)
[*] Mail print: Mail received and moved to virtual gueue {new account + PIN)

1
1
1
1

Manuel utilisateur Version 5.5.0



page 142

e-FOLLOW.cloud

Vous pouvez maintenant modifier le
contenu de I'e-mail par défaut avec des
espaces réservés, des images, des
liens, etc.

[ 1] Espaces réservés

vous trouverez ici les espaces
réservés/variables qui peuvent étre
utilisés pour ce modéle.

[ 2] Supprimer le modéle

Cela supprimera le contenu actuel du
modéle pour le remplacer par le
contenu par défaut.

[ 3 ] Activer/Désactiver le modéle

Si activé, le modeéle modifié sera utilisé.

Les modeles activés sont indiqués
avec [*].

Sinon, le contenu par défaut sera
utilisé.

Version 5.5.0

Placeholder: [ 1 ]

sscurrent_date = Current Date ("dd. MMBEM yyyy™)
sscurrent_time = Current Time ("T")

e rnaime_d = Login name of the recenes
sifullname = First and last name of the recener
efilename = Filename/s

A B U A- 8 E E =~ BHBr e &

“fm

Hala =tullog me: default.

wanir il jai - flename defadl has been maved 12 gesus - auswsname Sefal
YN can reinAse this kb D egning o at any dedcs and selee g lob om e annk ok L
Thae o will augtomatizaly be deihed afler 72 hows

TOSHIBA

Laading Innavathes 353

o 5.COMm

[ 2 ] [Delete ter :;l=:=I_E--:'J=L='|p=L=_ [3

[Canced] Save
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9.4.1.12 Paramétres experts

Ce menu liste tous les paramétres avancés du systeme e-FOLLOW.cloud.

ATTENTION !

Ces parametres DOIVENT étre modifiés uniquement sous le contrdle de I'assistance ou du
développement logiciel.

Toute modification peut entrainer un dysfonctionnement ou rendre votre site inopérant.

Cela peut mettre fin a la garantie.

- FOLLOW
é —~ cloud

MANAGEMENT
User list
Departments
Permissions
Projects

Domains

DEVICES
Virtual Queues
Toshiba
Toshiba eSF
Maobile print

REPORT
Reports

SETTINGS

General

User portal &
User tools

Dashboard
Schedules

Rules

Reader profiles

Version: 5.5.0 RCOT

g.

€ Logout

Instructions &
Configuration

Application

Auto configuration

Data protection

Expert settings

Expert settings. Change of values at your own risk!

The default value i= always in parentheses.,

DataManager efollow-cs-test-0 (127.0.0.1)

AdminName (Operator)
AllowRedirectToDirectOrEbx (false)
AsposeModuleExtralogging (false)
AutoConfigExtralogging (false)
AzurepdExtralogging (false)
AzurefdGraphApiMaxResults (9599)
BalanceOverhead (0)
CardServerTimeout (1500)
ClientExtralLegging (false)
DbWatchdeg (false)

Debugldap (false)

Debugldapss| (false)
DebugOutputManagement (false)
DebugOutputManagementTimeout (300000)
DebugPrintPreview (false)
DebugPrintSelect (false)
DebugProcessWorkflows (false)
DefaultLanguageEnglish (false)

DefaultPaperFormat (A4)

Operator

999

1500

300000

Ad

Manuel utilisateur
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9.4.2 Portail utilisateur et outils utilisateur

9.4.2.1 Portail d’utilisateurs

e-FOLLOW.cloud vous offre un portail utilisateur amélioré. Cela permet aux utilisateurs de gérer leur
compte ou de télécharger des documents. Vous avez ici accés aux parametres liés au portail
utilisateur e-FOLLOW.cloud.

/‘_ﬁ Update Startuplnfa Get Client Server Stats 4 C Logout
- FOLLOW
é — cloud
User portal User portal settings
Use User portal
MANAGEMENT .
. New GUI (frameless design
User list ¢ an)
o -cs- H W,
Departments Address https://userportal-cs-test.test.e-follow.cloud
Permissions Allow file upload (0]
Projects Upload queues: IPP-Queus
Domains
[+] [-1
DEVICES

Connection

Virtual Queues

Toshiba Session timeout 6 hours v
Toshiba eSF N
) . PIN self assignment
Mobile print Allow PIN self assignment .
REPORT PIN length 3
Reports IPP queues
SETTINGS Show personalized IPP-Printers .
General Show details of queues .
e e o
Dashboard Installation helper as ZIP archive .
Schedules Installation helper as MSI installer .
Rules Installation helper silent mode
Reader profiles Default printer driver TOSHIBA V4 Printer Driver v10.70 x64 A
Printer driver for particular queue

9.4.2.1.1 Paramétres du portail utilisateur

Utiliser le portail utilisateur
Cela activera/désactivera la disponibilité générale du portail pour les utilisateurs

Nouvelle interface graphique (sans cadre)
Cela activera/désactivera le nouveau style sans cadre pour le portail utilisateur.

Adresse

Affiche I'URL qui vous permet d’accéder au portail utilisateur de votre instance e-FOLLOW.cloud.
Partagez cette URL avec tous les utilisateurs qui doivent avoir accés au portail utilisateur.

Autoriser le téléchargement de fichiers
Si elle est activée, I'option de téléchargement est disponible pour les utilisateurs.

Version 5.5.0 Manuel utilisateur
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Files d'attente de téléchargement

Ajoutez une (ou plusieurs) files d'attente de
téléchargement que les utilisateurs peuvent sélectionner
comme destination. Il peut s'agir de files d'attente
virtuelles (pour une impression ultérieure) ou de files [+] -]
d'attente directes (pour 'impression instantanée d'un

travail)

e-follow. cloud

9.4.2.1.2 Connexion

Délai d’expiration de la session
Cette option définit le temps apres lequel une session utilisateur est fermée automatiquement lorsqu'il
n'y a pas d'activité.

9.4.2.1.3 Auto-attribution du code PIN

Autoriser I'auto-attribution du code PIN
Si elle est activée, I'option d'auto-attribution d’'un code PIN est disponible pour les utilisateurs.

Longueur du code PIN
Définit le nombre de chiffres pour les nouveaux codes PIN

Pour des raisons de sécurité (risque de trouver les codes PIN d'autres utilisateurs), I'utilisateur ne peut

pas sélectionner lui-méme son nouveau code PIN. Au lieu de cela, le systéme créera au hasard un
nouveau code PIN disponible.

9.4.2.1.4 Files d'attente IPP

Type Mame Installer 58 Details
# e-follow.cloud (preconfigured) m Show details
(omsi)

Use personalized URLs below to add IPP printers to your
system.

Mame e-follow.cloud

Printer URL https:/ fipp-cs-test. test.e-follow. @

r

Afficher les imprimantes IPP personnalisées
Cette option permet le téléchargement du package IPP-Installer personnalisé contenant le certificat,
I'URL personnalisée et les fichiers du pilote.

Afficher les détails
Si activée, I'option permet d'afficher I'URL personnalisée pour une installation manuelle.

Aide a l'installation pour Ipplnstaller.exe avec configuration intégrée

Manuel utilisateur Version 5.5.0
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Si elle est activée, le bouton Ippinstaller.exe (préconfiguré) sera affiché. Lorsque ce module
d'exécution est lancé, il téléchargera automatiquement tous les fichiers nécessaires et installera
l'imprimante IPP.

Aide a l'installation pour les archives ZIP
Si elle est activée, le bouton Archive (.zip) sera affiché. Cette archive contiendra tous les fichiers
nécessaires pour installer I'imprimante IPP.

Aide a l'installation pour MSI Installer

Si elle est activée, le bouton Windows Installer (.msi) sera affiché. Ce programme d'installation
contient tous les fichiers nécessaires et installera I'imprimante IPP. Lorsque I'utilisateur le désinstalle,
I'imprimante IPP sera également désinstallée.

Mode silencieux de I'aide a I'installation
Cette option activera le mode silencieux pour toutes les aides a l'installation.

Pilote d'impression par défaut
Vous pouvez ici sélectionner le pilote d'impression par défaut qui sera choisi pour créer les packages
Ippinstaller.

Installation helper silent mode
Userportal -
Default printer drver TOSHIBA V4 Pninter Driver v10.70 x64 hd

Printer driver for particular queue

Popup

Select IPP queues: e-follow.cloud

Pour affecter un autre pilote a une file d'attente IPP, sélectionnez simplement la file d'attente dans la
liste et attribuez le
pilote d'imprimante pour une file d'attente particuliére

Sélectionner les files d'attente IPP
Cliquez sur [ + ] pour ajouter des files d'attente IPP qui seront publiées en tant que packages IPP-
Installer personnalisés via le portail utilisateur.

9.4.2.1.5 Inclure un modéle de propriétés d'imprimante avec le package Ipplinstaller

Il s'agit d'une méthode puissante pour configurer les capacités et I'équipement d'une file d'attente IPP
virtuelle.

Cela fonctionne uniquement pour le pilote d'impression Toshiba V4 !
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Cliquez sur [ modifier ] pour démarrer la procédure de création d'un modéle de propriétés

How to export printer’'s properties

Setup printer's properties. Enter printer’s name in the field below. Copy the resulting command and execute it in powershell.

${Get-PrinterProperty -Primtername " Printer's Name

[copy to clipboard]

I' -Propertyiame "ToshibaPrinterProperties™).value > printer_properties.txt

Upload printer's properties file

Datei auswahlen | Keine ausgewshlt

Download current printer's properties template file

[Dawnload]

Delete current printer's properties template file

[Delet=]

Close

d'imprimante.

Sur votre poste de travail, installez une imprimante a I'aide du pilote Toshiba V4 et modifiez sa
configuration. Tous les paramétres stockés dans Paramétres du périphérique seront inclus dans le
fichier de propriétés.

£ IntuneDistribut Print Preferences

Watermark Others About

H Device

Quality Overlay

User name (Alias)

ds

Device Settings

Device

& Toshiba Device Console - IntuneDistribut

Model Selection

Drawer  Custom Paper Size SNMP Accoun > Q

Drawers

I

Drawer 1,2 & LCF

. Toner Save
. Do not Print Blank Pages

SNMP Communication in Printing

Update Au

Restore Defaults

0K

Cancel

Update Now

External LCF

External LCF

Automatic Duplexing Unit

Installed

I

. Finisher
tomatically

Saddle Stitch Finisher (2 Trays & 1Fi

Hole Punch Unit
2/3 Holes

I

Inserter Unit

Not Installed

I

Harddisk

Installed

I

Restore Defaults

Entrez ensuite le nom de I'imprimante dans le champ correspondant de la boite de dialogue Gestion
du modéle de propriétés de l'imprimante. Cela générera la ligne de commande PS. Copiez la ligne de
commande PS dans le presse-papiers, lancez Power Shell et exécutez la commande.

Manuel utilisateur
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How to export printer’s properties

Setup printer's properties. Enter printer’s name in the field below. Copy the resulting command and execute it in powershell.

perty -Printeryame IPr':ers Name I -PropertyName “ToshibaPrinterProperties®).Value > printer_properties.txt

). Walue > primter

Cela va maintenant générer le fichier Printer_properties.txt.
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How to export printer's properties

[copy to clipboard]

page 149
Vous pouvez maintenant télécharger ce fichier sur e-FOLLOW
It

"ZutoDuplexingUnit™: "True™,

"BlackFreeMode™: "False™,

"BoldValue™: "0.017",

"Bypass_Attribute”: "None™,

"Bypass_Faperiize "Automatic”,

. . - . - "Bypa PaperType™: "Flain™

Setup printer's properties. Enter printer's name in the field below. Copy the resulting command and execute it in powershel ,,,%'1:23;321: £ E‘T atns,

CakePassID B
¢({Get-PrinterProperty -Printerdame * Printer's Name " -PropertyMame "ToshibaPrinterProperties™).value > "Caspiank "Hone",

"CoinController "False™,

"CompressBitmap": "False™,

"ConfigureTabSupport™: "False™,

Upload printer's properties file

Datei auswahlen | Keine ausgewshlt

Download current printer's properties template file

Downlozd]

"CustomDrawsrl Enable™: "False™,
"CustomDrawerl B

Papers

"CustomDrawerl PaperS "L,
"CustomDran _Pap T,
"CustomDran ab

"CustomDran

Delete current printer's properties template file

[Delete]

Inclure un jeton personnalisé dans I'URL

Close

Utilisez cette option pour ajouter un jeton spécifique a I'utilisateur aux URL de I'imprimante IPP.

Elle ne doit étre désactivée que si plusieurs utilisateurs utilisent le méme ordinateur et si vous pouvez
vous assurer que le nom d'utilisateur de I'utilisateur actuel est correctement ajouté a I'en-téte PJL du

travail d'impression.

9.4.2.1.6 Auto-affectation / inscription

- FOLLOW
‘6 — cloud
Username: \
Password:

[Microsoft login]

[Create account]

[J Remember login m

Version: 5.5.0 RCO1

g e~

Autoriser I'auto-inscription

Si cette option est activée, les utilisateurs peuvent auto-enregistrer leur compte interne sur e-
FOLLOW.cloud. Un lien approprié sera affiché sur la page de connexion du Portail Utilisateur.

Autoriser I'auto-attribution des e-mails

Si cette option est activée, les utilisateurs peuvent ajouter des e-mails supplémentaires a leur compte.
Cela permettra a I'utilisateur d'envoyer des travaux d'impression a partir d'autres comptes e-mail.

Autoriser l'auto-assignation via pseudo

Manuel utilisateur
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Si cette option est activée, les utilisateurs peuvent ajouter des pseudos supplémentaires a leur
compte. Cela permettra a |'utilisateur d'envoyer des travaux d'impression dans un autre contexte

utilisateur (par exemple depuis SAP)

Mode de comptabilité

Ici, vous pouvez définir le mode de
comptabilité des utilisateurs qui se
sont auto-enregistrés sur e-
FOLLOW.cloud.

Self assignment
Allow salf-registration

Allow email self assignment

Accounting

Allow passward reset for intern

walidity time of the password reset
amail [in minutes)

Autoriser le changement de mot de passe pour les utilisateurs internes
Si cette option est activée, les utilisateurs internes (non synchronisés avec un répertoire) sont

autorisés a modifier leur mot de passe.

Ce peut étre important pour les utilisateurs qui ont été créés automatiquement, par exemple en
envoyant une tache par e-mail. Dans ce cas, le mot de passe est initialement vide et peut étre défini

par |'utilisateur lui-méme.

Autoriser la réinitialisation du mot de passe pour les utilisateurs internes

Si cette option est activée, les utilisateurs internes verront un lien [Mot de passe oublié ?] au cas ou le

mot de passe saisi serait erroné.

Un email de réinitialisation du mot de passe est alors envoyé a l'utilisateur. Le lien de réinitialisation

dans cet e-mail doit étre utilisé avant le

Durée de validité du délai de réinitialisation du mot de passe.

9.4.2.1.7 Liste des travaux d'impressi

on

Cette option active/désactive la liste des taches d'impression dans le portail utilisateur.

Pour l'instant, I'utilisateur a la
possibilité de prévisualiser le
travail, de supprimer le travail ou
de le réaffecter a un autre
utilisateur.

Version 5.5.0
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Autoriser les utilisateurs a réaffecter leurs taches a d'autres utilisateurs

page 151

Si cette option est activée, les utilisateurs verront I'option permettant de modifier la propriété de leurs

travaux dans la liste des travaux d'impression.

Pour attribuer une tache a un autre utilisateur, le « destinataire » doit autoriser les autres utilisateurs a
lui attribuer des taches.

Si elle est désactivée, I'utilisateur ne sera pas sélectionnable pour les autres utilisateurs.

Une fois qu'un
travail a été
attribué a un
autre utilisateur,
I'utilisateur

« d'origine » n'a
plus accés a ce
travail.

9.4.2.1.8 Afficher le menu des autorisations

) # e
- FOLLOW
e —~ cloud
Ingo Pfeiffer
I Other users can assign their print jobs to me: @ I
PRINT
History Quota:
Print jobs Total quota 981
Upload Coler quota 100
TOOLS Print quota Unlimited
Install Printers L.
Copy quota Unlimited
ACCOUNT
m Scan quota Unlimited
Fax quota Unlimited

Permissions

Logout

Print all jobs immediately after logging in (Quickprint)

Current language: $ EN

Cette option activera/désactivera le menu des autorisations de I'utilisateur dans le portail utilisateur

Manuel utilisateur
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- FOLLOW
é —~  cloud

Ingo Pfeiffer

PRINT
History
Print jobs
Upload
TOOLS
Install Printers

ACCOUNT

Settings

Copy jobs

Print jobs

Print management
RemoteScan/wsScan (Pull)
Internetfax sending

Fax transmission

Fax received

(S
E [}

Color

Store to local storage
Store to USB device
Send email

Store to remote server
WS Scan(Push})

e-filing access

v 0
v 0
v 0
v 0
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9.4.2.2 Paramétres PopUp

,A Update Startupinfo  Get Client Server Stats 8¢ € Llogout
- FOLLOW
‘g - cloud
Popup activated for User portal
MANAGEMENT Unknown users
User list Unknown users's profile None b
Departments Create un_kncwn users automatically, when they log in by PopUp for
Permissions IppInstaller the first time
Projects (
. Download:
Domains e-FOLLOW PopUp.exe (version: 2.6.1)
e-FOLLOW PopUp Configuration
DEVICES (from wersion 2.6.0 this configuration will automatically be integrated into to file e-FOLLOW

PopUp.exe. For more configuration options, see the documentation.)

Virtual Queues
Toshiba
Toshiba eSF
Mobile print

Configuration:
-ip=popup-cs-test.test.e-follow.cloud -port=443

REPORT
Reports

SETTINGS
General
User tools
Dashboard
Schedules
Rules

Reader profiles

Utilisateurs inconnus
Ici, vous pouvez définir le comportement des PopUp si le travail d'un utilisateur inconnu est regu via e-

FOLLOW.cloud

Profil des utilisateurs inconnus
Ici, vous pouvez définir quel type de PopUp doit étre utilisé pour les utilisateurs inconnus.

Créer automatiquement les utilisateurs inconnus lors de leur premiére connexion via PopUp
Si cette option est activée, un utilisateur inconnu qui s'authentifie via e-FOLLOW.cloud PopUp sera
automatiquement ajouté a la base de données e-FOLLOW.cloud.

Télécharger

Dans la section de téléchargement, vous pouvez télécharger e-FOLLOW PopUp.exe avec
configuration intégrée.

Vous pouvez également afficher et modifier la configuration. Chaque fois que vous téléchargez e-
FOLLOW PopUp.exe, la configuration actuelle sera intégrée.

Pour plus d'informations sur I'option de configuration, consultez le chapitre :

8.4.5 Exécution du PopUp client e-FOLLOW
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9.4.2.3 Ipplinstaller

Vous pouvez générer ici des Ipplinstallers préconfigurés pour toutes les files d'attente virtuelles.

/‘ﬂ Update Startuplnfo Get Client Server Stats [ & Logout
«FOLLOW
cloud . -
é/ To build Microseft Intune app see Operator Manual's chapter Roll out IPP printer with Intune.
For manual creation of IppInstaller see Operator Manual's chapter Manual creation of IPP
Printer-Installer.
MANAGEMENT
n Download:
User list Ipplnstaller.zip (version: 2.0.2)
Departments
Permissions Configure and download queue specific IPP-Printers
Projects
J e I ==
Domains
Installer type EXE with configuration  +
DEVICES .
Install mode Silent hd
Virtual Queues
. e- _ :
Toshiba T Printer driver UP2 w64 hd [Download]
Toshiba eSF Printer properties MNo W
Mobile print User (for personalized [change]
installer) =
REPORT
Reports Installer type EXE with configuration  w
Install mode Silent hd
SETTINGS
General ipp_cs._test Printer driver TOSHIBA V4 Printer Drive v [Dawnload]
User portal & Printer properties Mo
User tools
User (for personalized [change]
Dashboard installer) R
Schedules
Rules Installer type EXE with configuration +
Reader profiles Install mode Silent i
.......... Printer driver TOSHTRA V4 Printer Drive % -

Installation de type EXE avec configuration

Si sélectionné, Ippinstaller.exe avec la configuration incluse (informations de métadonnées du fichier)
peut étre téléchargé. Lorsque ce module d'exécution est lancé, il téléchargera automatiquement tous
les fichiers nécessaires et installera I'imprimante IPP.

Aide a l'installation pour les archives ZIP
Si cette option est sélectionnée, une archive (.zip) peut étre téléchargée. Cette archive contiendra
tous les fichiers nécessaires pour installer I'imprimante IPP.

Aide a l'installation pour MSI Installer

Si cette option est sélectionnée, un programme d'installation Windows (.msi) peut étre téléchargé. Ce
programme d'installation contient tous les fichiers nécessaires et installera I'imprimante IPP. Lorsque
I'utilisateur le désinstalle, I'imprimante IPP sera également désinstallée.

Mode silencieux de I'aide a I'installation
Cette option activera le mode silencieux pour toutes les aides a l'installation.

Pilote d'imprimante
Vous pouvez ici sélectionner le pilote d'impression par défaut qui sera choisi pour créer les packages
Ipplnstaller.

Propriétés de lI'imprimante

Ici, vous pouvez sélectionner sile fichier de propriétés de I'imprimante doit étre inclus dans le package
Ipplnstaller. Plus d’informations sur les propriétés de I'imprimante sont disponibles ici :

9.4.2.1.5 Inclure un modéle de propriétés d'imprimante avec le package Ipplnstaller

Utilisateur (pour installateur personnalisé)

Version 5.5.0 Manuel utilisateur



e-FOLLOW.cloud page 155

Si un utilisateur est sélectionné, un package Ipplinstaller personnalisé pour cet utilisateur peut étre
téléchargé. Dans ce cas, I'URL IPP contiendra des informations sur I'utilisateur. Lorsque le champ est
vide, le package Ipplinstaller avec I'URL IPP par défaut peut étre téléchargé.

Il est également possible de créer un package Ipplnstaller mici, ou vous trouverez une archive ZIP
Ipplnstaller pour créer votre propre programme d'installation.

Download:
IppInstaller.zip {version: 2.0.0)

Pour plus d'informations sur Ipplnstaller, consultez le chapitre :
8.4.2 Programme d’installation d'imprimante IPP
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9.4.2.4 Extension Chrome

Avec l'extension Chrome e-FOLLOW Print, vous pouvez facilement distribuer la file d'attente e-
FOLLOW aux utilisateurs qui utilisent le navigateur Google Chrome ou travaillent sur un Chromebook.

Vous pouvez I'obtenir a partir du Chrome Web Store ou directement depuis cette URL :
https://chromewebstore.google.com/detail/e-follow-print/fjpnapffembidnjnpnicglbfadococcp

Ou cliquez sur le lien dans I'extension Chrome, > Portail utilisateur et outils utilisateur-> sous
PARAMETRES.

£~ chrome web store Q, Erweiterungen und Designs suchen
Discover Erweiterungen Designs
.
€ e-FOLLOW Print
Erweiterung Workflow & Planung 7 Nutzer

Aprés avoir installé I'extension, sa boite de dialogue d'options s'affichera. Lorsque vous I'utilisez en
dehors de Google Workspace ou que I'administrateur n'a pas défini la politique de I'extension, vous
devez saisir I'UID (pour e-FOLLOW.cloud) ou le nom d'héte (pour e-FOLLOW).

Sur la page principale de I'extension, vous pouvez accéder a votre code PIN pour vous connecter aux
périphériques Toshiba.

* (e O
* (e O [
— (> e-FOLLOW Print %2
(~ e-FOLLOW Print Options **:2-% @googlemail.com

UID/Hostname |cs—test | PIN-Code for login at Toshiba devices *EE @ -
| Submit | - Options

Send notifications?

Reload extension (can fix some issues) | Reload |

Main page

Les files d'attente e-FOLLOW seront alors affichées en plus des autres imprimantes disponibles
lorsque l'utilisateur sélectionne une imprimante.

e-FOLLOW Print - ipp  Print on virual queus e-FOLLOW Print (“'
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Configuration :

page 157

- FOLLOW
é " cloud

MANAGEMENT
User list
Departments
Permissions
Projects

Domains

DEVICES
Virtual Queues
Toshiba
Toshiba eSF
tobile print

REPORT
Reports

SETTINGS
General
User tools
Dashboard
Schedules

Rules

Reader profiles

#t € Logout
Lesiwal URL to e-FOLLOW Print Extension:
https://chrome.google.com/webstore/detail/fjpnapffembidnjnpnicglbfadococcp
Config without gle Workspace
1. Install the extension
2. Enter next value to "UID/Hostname" field:
Ipplnstaller es-test [copy]
Configuration for Google Workspace
1. Sign in to your Google Workspace Admin Console
2. From the Admin console Home page, go to Devices = Chrome
3. Click Apps & extension, then Users & browsers
Chrome Extension 4. If the extension e-FOLLOW Print is not installed, then install it
Extension ID:
fipnapffembidnjnpnicglbfadococcp [copy]
5. Choose e-FOLLOW Print extension
6. The following permissions must be allowed: "Identity”, "Notifications”, "Printers”, "Storage”,
"Web requests”
7. Enter this 150N string as policy:
Policy for extension:
[copy]
{"token":{"value":"aaaaaaaa-0808-1111-2222- S
bbbbbbbbbbbb "}, "uid": {"value": "cs-test"}} [save to file]
[save as registry valus]

1PP-Queues, which will be installed as printers:

Default color mode:

Default duplex mode:

Additional print settings and restrictions are available in Google
Workspace:

e-follow.cloud
ipp
chrome_ipp
[+1 [-1
Color ~

Book ~

Google Workspace

Configuration hors Google Workspace
Les utilisateurs doivent d’abord installer I'extension, puis saisir la valeur affichée dans UID/Nom d’héte
sur I'écran Options de I'extension Chrome.

Les administrateurs d'un domaine Windows peuvent également déployer la valeur de registre de la
"Politique d'extension” pour les utilisateurs. Ensuite, ils n'ont pas besoin de saisir I'UID/le nom d'hbte
sur I'écran Options de I'extension Chrome.

Manuel utilisateur
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Configuration pour Google Workspace

Lorsque les utilisateurs sont organisés dans un Google Workspace, I'extension Chrome e-

FOLLOW Print peut étre installée et configurée automatiquement.

Lorsque vous souhaitez distribuer I'extension aux utilisateurs de votre Google Workspace, vous devez
exécuter les étapes suivantes.

Connectez-vous a votre console d'administration Google Workspace et accédez a
Appareils>Chrome—>Applications et extensions > Utilisateurs et navigateurs

= o Admin Q, Search for users, groups or settings

Devices » Chrome > Apps & extensions
PINNED

Printers

Apps & Extensions

Print servers

AR A <

Qverview

Iil Home

EE Dashboard

Users v

» & Directory Organizational Units A

+~ [0 Devices )
Search for organizational units

Overview
+ Control Systems
= Chrome

Setup guide

Devices

Managed browsers

Settings

Apps & extensions

Connectors

Printers

s Donosrio
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Recherchez ensuite I'extension dans le Google Web Store sous le nom "e-FOLLOW Print"

ou ajoutez-le par ID : fjpnapffembidnjnpnicglbfadococcp

Add Chrome app or extension by ID

Chrome apps and extensions can also be added by specifying the ID. If it is outside the
Chrome Web Store, you must also specify the URL where the extension is hosted

Extension ID

fjpnapffembidnjnpnicglbfadococcp

From the Chrome Web Store ¥

CANCEL SAVE

Add Chrame app or extension by ID

Manuel utilisateur Version 5.5.0
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Aprés avoir ajouté I'extension e-FOLLOW Print, cliquez sur Personnaliser les autorisations pour cette
application/extension.

= o Admin Q,  Search for users, groups or settings A R ® @ °

Devices » Chrome > Apps & extensions
PINNED

Printers =\ Overview Users & browsers Kiosks Requests

Apps & Extensions

Print servers XL\ Play Store Chrome ADDITIONAL e-FOLLOW Print i‘ 5] X
Allow all Web Store * SETTINGS
Overview N apps, Allow all
Users v admin apps, Installation policy
@ Home manages admin
o= Groups v blocklist manages Force install + pin to browser toolbar +
=m0 Dashboard blocklist Locally added
2 i QOrganizational Units ~
» & Directory g + Search or add a filter
+ OO Devices Version pinning
Search for organizational units o Installation ¢
Thi ing is not ted for this Ch
Overview EVGTSIOH pinning is not supported for this rome app or
~ Control Systems e — extension
ra A Force insta
~ Chrome ( & fipnapffembidnjnpnicglbfadococcp
Chrome Web Store options
Setup guide
Include in Chrome Web Store collection
Devices Inherited from Google default

Managed browsers
Permissions and URL access

Settings
Ci i issions for this app. ion v CUSTOMIZE

Anns & extensions.

Sélectionnez ensuite "Si I'extension utilise une autorisation qui n'est pas sélectionnée, empéchez les
utilisateurs de l'installer ou de I'utiliser" et vérifiez Identité, Stockage, Requétes Web, Notifications et
Imprimantes.

If the extension uses one of the selected permissions, block users from installing or using it.

If the extension uses a permission that is not selected, block users from installing or using it.

O alarms O Audio capture [ certificate provider [] Clipboard read [ clipboard write [ context menus
O cookies [ Desktop capture [0 pocument scan [ enterprise device [0 Experimental APIs O Fuliscreen apps
attributes
[ File browser handler [] File system [ File system provider [] HID [ override fullscreen  [] Detectidle
escape

Identity [ Google cloud [ ceolocation [ Media galleries [ mNativemessaging [] Captive portal
Messaging authenticator

O Power Notifications Printers O serial [ setproxy O Pplatformkeys

Storage [ syncfile system O cPumetadata [ M™emory metadata  [] Networkmetadata [] Display metadata

[ storage metadata  [] Textto speech [ unlimited storage ~ [] usB [ video capture [ veN provider

Web requests O slock web requests

DONE
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Sélectionnez ensuite I'extension e-FOLLOW Print et définissez la stratégie d'installation (par
exemple : Forcer l'installation + épingler dans la barre d'outils du navigateur). Définissez également la
stratégie de I'extension avec la valeur JSON de la gestion e-FOLLOW.

Le jeton de la stratégie permettra a e-FOLLOW de détecter si I'utilisateur est issu de

Google Workspace ou non. L'uid est utilisé pour sélectionner la bonne instance e-FOLLOW.cloud.

Overview

Play Store Chrome Web Store
Block all apps, admin manages allowlist

+ Search or add a filter

App Installation policy

() e-FOLLOW Print
© fipnapffembidnjnpnicglbfadococcp

Manuel utilisateur

Allow all apps, admin manages blocklist

Force install + pin to browser toolbar

Users & browsers

a ADDITIONAL SETTINGS

Version pinning

Kiosks Requests

e-FOLLOW Print B A X

Installation policy

Force install + pin to browser toclbar +

Locally added

Version pinning

The version pinning is not supported for this Chrome app or extension

Chrome Web Store options

Include in Chrome Web Store collection
Inherited from Geogle default

Permissions and URL access

Customize permissions for this app/extension « CUSTOMIZE

Blocked hosts

One per line. Maximum of 100 URLs

Allowed hosts

One per line; allowed hosts override blocked hosts. Maximum of 100 URLS

Locally applied w

Policy for extensions

{"uid"{"Value""cs-ds00.test"}, token"{"Value™"16e2b24c-
dlad-4db1-a020-ebdcfe51d43e"}}
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Parameétres de gestion e-FOLLOW :

Files d'attente IPP, qui sera installé en tant qu'imprimantes
Sélectionnez ici les files d'attente qui doivent apparaitre comme imprimantes dans Google Chrome.

Mode couleur par défaut
Choisissez ici si le mode de couleur par défaut doit étre "Couleur" ou "Noir et blanc".

Mode Recto-verso par défaut
Choisissez ici le mode recto verso par défaut pour l'impression.

Des parameétres et restrictions d'impression supplémentaires sont disponibles dans

Google Workspace

Si vous utilisez Google Workspace, vous pouvez définir ici des paramétres et restrictions
supplémentaires. Par exemple, vous pouvez ici restreindre I'impression couleur ou restreindre le mode
recto verso. Cliquez simplement sur le paramétre pour le modifier.

Format papier par défaut
Format papier par défaut pour les imprimantes

= O Admin Q_  Search for users, groups or settings n g @ = o
Devices » Chrome > Settings
EE User & browser settings Device settings Managed guest session settings
& Settings
Category: "Printing" + Searchor add a filte CLEAR FILTERS D Recent changes
Lo
Organizational Units ~
s B eining ®
e Search for organizational units ) . .
Setting Configuration Inheritance Supported on
18 ~ Control Systems
Printing Enable printing Google default [ ﬁ o s
B
. Allow using print
Print preview Google default J
@ P preview g S
@ Depr.ecaled privet lesable Fie?recated Google default ] @
[a) printing privet printing
Print preview default 4 sub settings Google default Ooe
Allow to add new
Printer management o USSIS QAN o o dle default ]
printers
Default color printing Color Google default ]
mode
Restrict col inti D t restrict coll
estrict color printing Qn.o restrict color Google default |
mode printing made
Default page sides One-sided Google default =
Do not restrict duplex
Restrict page sides l Google default |
printing mode

Créer automatiquement des utilisateurs a partir de Google Workspace en tant qu'utilisateur
interne
Créer automatiquement des utilisateurs hors Google Workspace en tant qu'utilisateur interne
Ici, vous pouvez autoriser ou refuser la création automatique d'utilisateurs pour les utilisateurs de

Google Workspace ou hors de Google Workspace.

Dans les sections Paramétres utilisateur par défaut ou Paramétres utilisateur par défaut hors
Google Workspace vous pouvez définir les valeurs par défaut pour les nouveaux utilisateurs.
Pour plus de détails sur les valeurs utilisateur par défaut, voir :
9.1.7.6 Domaines - Utilisateur par défaut
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Supprimer les utilisateurs automatiquement :
De plus, vous pouvez configurer que les utilisateurs seront automatiquement supprimés lorsqu'ils
n'ont aucun travail d'impression dans une file d'attente virtuelle.

Supprimez automatiquement les utilisateurs méme s'ils ont des travaux :
Utilisez ce parameétre siles utilisateurs doivent étre supprimés méme s'ils ont encore des travaux dans
une file d'attente virtuelle.

Si I'adresse e-mail Google de l'utilisateur n'est pas connue sur e-FOLLOW, l'impression avec
I'extension Chrome n'est pas possible. Par conséquent, la création automatique d'utilisateurs
doit étre activée ou un utilisateur avec lI'adresse e-mail Google comme nom de connexion ou
adresse e-mail doit déja exister dans e-FOLLOW.

Multi-utilisateurs
Ici, vous pouvez configurer des utilisateurs, qui sont généralement utilisés par de nombreuses
personnes, comme "invité ou étudiant".

Lorsque vous vous connectez maintenant avec un compte multi-utilisateur sur un nouveau
Chromebook ou un nouveau navigateur Chrome, une copie du multi-utilisateur d'origine sera créée.
La copie du compte multi-utilisateur aura "_xxxxx" ajouté au nom de connexion, "xxxxx" représentant
des caractéres aléatoires. L'utilisateur copié recevra également un nouveau code PIN aléatoire.

Dans la liste des utilisateurs, ces utilisateurs sont affichés comme suit :

o3 € Logout
Ve FOLLOW
— - cloud - - ] =
ADD SELECT FILTER: OFF CSV IMPORT
EXPORT USERDATA
MANAGEMENT ¢
< mult; v |1 "j‘| multi@control-systems.dev (multi@control-systems.dev_r71855) copy of
e multi@control-systems.dev {multi@control-systems.dev)
Departments O multi@control-systems.dev
Permissions multi@control-systems.dev
Projects O IFE = _dy ;5 Login name: multi@control-systems.dev_r7|855
Domains 0O multi@control-systems.dev Password: =% [set/modify]
multi@control-systems.dev_zn237g i X X
Login type: Chrome Extension (Internal Multi-User)
DEVICES
Activated: .
Virtual Queues
. Login-PIN: 611645
Toshiba
o - --- +
Tochiba aSFE Aliases: [+1

Lorsque vous supprimez le compte multi-utilisateur d'origine, les comptes multi-utilisateurs
copiés seront également supprimés.

Longueur du code PIN :
Définissez ici la longueur du code PIN pour les multi-utilisateurs copiés.

Travaux du compte des multi-utilisateurs copiés sur le compte modéle multi-utilisateur :
Utilisez ce parameétre si la comptabilité des travaux doit étre affectée au modéle multi-utilisateur au
lieu de la copie multi-utilisateur.

Supprimer les utilisateurs automatiquement :
De plus, vous pouvez configurer que les copies multi-utilisateurs seront automatiquement supprimées
lorsqu'elles n'ont aucun travail d'impression dans une file d'attente virtuelle.

Supprimez automatiquement les utilisateurs méme s'ils ont des travaux :

Utilisez ce paramétre si les copies multi-utilisateurs doivent étre supprimées méme si elles ont encore
des travaux dans une file d'attente virtuelle.
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9.4.3 Tableau de bord

Le tableau de bord e-FOLLOW.cloud est votre point central d'information.

9.4.3.1 Journal des événements

Le journal des événements affiche |'état actuel des activités avec une liste de messages.

D)
~-FOLLOW
é — cloud

MANAGEMENT
User list
Departments
Permissions
Projects

Domains

DEVICES
Virtual Queues
Toshiba
Toshiba eSF
tobile print

REPORT
Reports

SETTINGS
General

User portal &
User taols

Schedules
Rules

Reader profiles

#t € Llogout

Event Log

Device warnings

Info . Warning . Error -

EEVAGTFL VBB b B W Tl New App version was installed on "CRL101017" (old: 2.1.0, new: 2.2.1)
EEVECYE LS B ESEN ) Device "CRLI01017" has outdated app version (v2.1.0).
EEVETYEL PR B ER N 1) Device "CRLI01017" has outdated app version (v2.1.0).
EEVETYEL PR R ERS Y] Device "CRLI01017" has outdated app version (v2.1.0).

EEVETYEL PR PR L) Device "CRLI01017" has outdated app version (v2.1.0).

FEVETYEL PR FR BT AU ) Device "CFFG33116" has outdated app version (v2.0.0).
SEVAT YL PR FE RN ) Device "CSBNG62375" has outdated app version (v2.1.0).

SEVALY LB FE AN Y Device "CRLID1017" has outdated app version (v2.1.0).

VAT E LD B EE VT Tl Device "CFFG33116" has outdated app version (v2.0.0).

EENE LR LR B Al 82 0 Synchronisation was successful. Newly created or updated users: 13

B EVE LR D e B BN D Tl Synchronisation was successful. Newly created or updated users: 14
SEVALT ] PR B E B A WL ] Couldn't process print job. Username . Exception UserMotFound
sEVELTE P B L ETN ) Device "CFFG33116" has outdated app version (v2.0.0).

B VAR PR B LR T Device "CSBN62375" has outdated app version (v2.1.0).
SEVEETEL PRSI T) Device "CRLI01017" has outdated app version (v2.1.0).
FEWAEYFL W Ao B PN ) Synchronisation was successful. Newly created or updated users: 14

SEVEE YL PR BN ) Device "CRLI01017" has outdated app version (v2.1.0).

EEVEC YL PR R E TN ) Device "CRLI01017" has outdated app version (v2.1.0).
[Refresh: Off] [remove all logs]

Auto-delete old event Iogs| after 1 week v

Utilisez les boutons en haut de la liste pour la filtrer par types de messages [Info], [Attention] ou

[Erreur].

Si [Actualiser : Activé] est actif, la liste sera automatiquement mise a jour avec les nouveaux

événements.

[Effacer le journal] effacera la liste actuelle.
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9.4.3.2 Avertissements du périphérique

Voici un apergu des périphériques actuellement indisponibles (hors ligne) ou qui affichent des erreurs
ou des avertissements.

& € Logout

FOLLOW
é, ~ cloud

MANAGEMENT
User list Device warnings

CFLEDZ2008 o CRLIO1017 A
Low paper level for drawers: Drawer 2,Drawer 3 Cyan toner is low

Departments
Permissions
Projects

Domains

DEVICES
Virtual Queues
Toshiba
Toshiba eSF
tobile print

REPORT
Reports

SETTINGS
General

User portal &
User tools

Schedules
Rules

Reader profiles

En cliquant sur un périphérique, vous passerez directement au périphérique correspondant avec le
détail des avertissements/erreurs.
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9.4.4

Plannings

De nombreuses taches d'e-FOLLOW.cloud peuvent étre effectuées automatiquement. e-
FOLLOW.cloud vous foumnit un puissant outil de planification pour définir et planifier I'exécution de ces

taches.
ﬂ & € Llogout
-FOLLOW
é/ cloud ADD REMOVE
JANAGEMENT dbbackup [ 1 ] synch_aad [ 2 ]
User list
Departments remID Description: [change]
Permissions e Activated: .
: synch_aad
Domains Repeat every:
pEVICES [ years | momh | das | hous |
Virtual Queues o ] 1 1]
Toshiba [Execute now]
Toshiba eSF
Maobile print |I Task type: "Synchronization™ [3]
REPORT Demain: [ehow domsin CSAAD v
settings]
Reports
Add new user (0]
SETTINGS
Generate random PIN for
General new users
User portal & PIN length 3
User tools
Send generated PIN to user
Dashboard by email
m Synchronize user's alias
Rules ®
Reader profiles Remove spaces from alias .
move existing aliases
PR Sy

[1] Liste des taches

La liste des taches peut contenir un nombre illimité de taches planifiées. Cliquez sur AJOUTER pour
créer une nouvelle tache ou cliquez sur EFFACER pour supprimer une tache existante de la liste.

Lors de I'ajout d'une nouvelle tache, vous devez entrer un nom de tache et un type de tache. Il est

également recommandé de rédiger une courte description.

[2] Planning

La section planning définit quand une tache est exécutée.
Sélectionnez la date et I'heure de la prochaine (premiere)
exécution. Puis sélectionnez les options de répétition.

[3] Détails de la tache
Cette section affiche les détails de la tache planifiée.

Version 5.5.0

Enter a name and choose the bype for the task

Task name o

Dascriptian

Task type | Feport creation w |
Aeport creabion

Expart transactions to SQL
Usar guata changs
Dapartmant quata changa

— Device quota change —
|"' Rermove Card Ids
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9.4.4.1 Synchronisation

Cela §ynchronis_§ra automatiquement la base de Task type: "Synchronization”

données des utilisateurs e-FOLLOW.cloud et le _

d o ma|ne Domain: ;ZE:‘:_:‘:]"Ei-' CS_AAD
Add new user .

Vous pouvez sélectionner si de nouveaux utilisateurs

. ~ . , e . d N fi W s

doivent étre ajoutés et/ou quelles données doivent Generste random Pl for new ueers

étre mises a jour si elles ont été changées dans le P lensth 2

domaine Send generated PIN to user by emal
synchronize user's alias .

Si de nouveaux utilisateurs sont ajoutés a la base de Remove spaces from alias @

données, un code PIN de connexion aléatoire peut SR

étre créé et envoye par e-mail. T ®
Synchronize user's e-mail address .
Synchronize user's home directory .
Synchronize user's department .
Synchronize user's card 1D
Synchronize user's login-PIN '

9.4.4.2 Création de rapport

Cette tache créera automatiquement un

rapport et I'enverra en piéce jointe par e- e W

mall Racipiant g-mail address  dwilamsEdomain com [ahaw detailz]

Ici, vous pouvez sélectionner le type de i

. R , Report: Diepartment - smmary » [sheow report]

rapport qui doit étre programmeé. e ; )

Sélectionnez I'ordre de tri et le type de eneahy Saimart - T

fichier. File type @ pdf © csv

Si vous souhaitez recevoir

[ereate Filters]

automatiquement des rapports tel qu'un « résumé des activité du périphérique le mois dernier » ou
« le total annuel du département X », il est recommandé de d’abord créer un rapport personnalisé puis

de le programmer ici.

Manuel utilisateur
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9.4.4.3 Exporter les transactions vers MS SQL

Cette tache exportera les données de
transaction (activités de copie, #al
d'impression, de numérisation et de fax

= A Degscription: [ehanga]
de Il'utilisateur) vers une base de données - .
Activated: (.-'
SQL externe. :
Hext run: 10.03.201F 15 El: ir E

Repeat every:

[1] Entrez les détails et les informations | T N T T
n a o] 1 a

d'identification de la base de données.

Si cela est autorisé par le serveur SQL, [Ex #cuts naw]

vous pouvez également utiliser

|'authentificati0n WindOWS. Task type: "Export transactions to SQL"

[ Exécuter maintenant ] lancera la tache | Hosmamese 192.168.1.234 [1]
immédiatement. Post a5

Windows duthentication 7

Usernams= Za

Password T T rTT
Utilisez le lien [ Tester la connexion ]
pour vérifier si e-FOLLOW.cloud peut —
, . . . Dstabass tampdb LiEd
établir une connexion a la base de
données SQL sélectionnée. Schemna dba

[Test connedion]

Tahla e-FOLLOW _records [ 2 ]
[Creste tabls])
Last axport 10.03.2017 15:07: 21

(Rasat lagk awpart]

[ 2] Le tableau e-FOLLOW.cloud_records sera créé en cliquant sur le lien
[ Créer un tableau ].

Siil y a déja un tableau,
il sera supprimé

(abandonné) et créé a Owrop table 's-FOLLOW _records” and create new table?
nouveadu.

This must b= done bafore the first run, f table wasn't already created by ancther e-FOLLOW cerver.

[Cancel] ik

e-FOLLOW.cloud mémorise les entrées déja exportées vers la base de données MS SQL. Si vous
avez besoin d'exporter a nouveau toutes les données - par exemple aprés avoir recrée le tableau -
vous pouvez réinitialiser la derniére exportation en cliquant sur

[ Réinitialiser la derniére exportation ]

En plus des rapports par défaut, le numéro de série, le modeéle, I'emplacement et la description du

périphérique sont exportés vers la base de données SQL.

A I'heure actuelle, aucune autre base de données SQL autre que MS SQL n'est prise en charge.
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9.4.4.4 Modifier le quota (utilisateur, département, périphérique)

Cette tache ajoutera ou définira
automatiquement des quotas. Selon le
type de tache, des quotas seront définis
pour les utilisateurs, les départements
ou

les périphériques e-BRIDGE X.

Sélectionnez le type de quota (total,
couleur, copie, impression, fax, etc.), s'il
doit étre défini comme un nombre de
pages ou ajouté au quota actuel, et enfin
le nombre de pages.

Sélectionnez ensuite si cette tache doit
étre appliquée a tous les utilisateurs ou

Ignore missad tasks: cifif 1w

Task bype: "Quola change'™

Add color gucta w 500 Pages

B For all usars

2 For uzers from list:

a des utilisateurs/départements/périphériques individuels.

Si vous activez I'option Ignorer les taiches manquées, e-FOLLOW.cloud ne réessayera pas
d'exécuter les taches qui n'ont pas pu étre exécutées a I'heure prévue peu importe la raison.

9.4.4.5 Supprimer les ID de carte

Cette tache supprimera 'association des ID de carte

DeliDs

Description: [change]

aux comptes d'utilisateurs. Cela peut étre utile si un Activated: -
ensemble de cartes "a la journée" est émis pour des Mesct run; 29.01.2013 | [ 00 [=] : [0 [=]
utilisateurs qui ont oublié leur carte personnelle ou si

les cartes sont remplacées tous les X mois/années. [ _vears [ months [ days | nours | minutes |
o a 1 a

Sélectionnez si toutes les associations d'ID de carte
doivent étre supprimées ou si seuls les ID de carte
de la liste ci-dessous doivent étre supprimés. I

o

Ignore mizsed tasks: &

Task type: "Remove Card Ids”

D) remove all card Tds

% Card Ids from [ist:

pE )

Utilisez [ + ] et [ - ] pour ajouter ou supprimer des ID

de carte de la liste.

Manuel utilisateur
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9.4.5 Reégles

e-FOLLOW.cloud vous fournit un outil trés pratique et puissant pour appliquer des regles de routage
et de conversion des travaux d'impression.

Y

- FOLLOW
=

‘ — cloud

MANAGEMENT
User list
Departments
Permissions
Projects

Domains

VICES
Virtual Queues
Toshiba
Toshiba eSF
Mobile print

REPORT
Reports

SETTINGS
General

User portal &
User tools

Dashboard
Schedules

Reader profiles

& € Llosout
ADD ACTIVATED: ON FINALIZE CHANGES \Zf
Q search... Uz force BW  [changs]
[ move large Y A Action: Convert to blackBwhite [change]
Notification: o
Applies to:
Users: Departments:
— ALL GF
|| [+1 [-1 [+1 -1

Page:

Queues,/Printers:

e-follow.cloud

[+1

[Switch to editor]

Cela vous permet de configurer un systeme de gestion d’'impression trés sophistiqué basé sur des

regles.

Basé sur plusieurs conditions

Conditions

Nom du Contient...

document Se termine par...
Commence par...

Pages n® Supérieur a...
Inférieur a...

Taille du fichier Supérieur a...

Inférieur a...

Format du papier

Inconnu, A3, A4, A5, ...

Impression OIN
couleur

Recto verso O/N
Application

Une action spécifique peut étre exécutée.

Actions

Supprimer

Convertiren

Noir et blanc

Recto verso

N&B + recto-verso

Version 5.5.0

greater than -

Document name

Pages#
File size
Paper format

Color print
Duplex
Application

ancel]
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Déplacerdansla | [file d'attente
file d’attente virtuelle]
Changer [ nom d ' Utl l isateu r ane If the condition was met, fallowing action will be invoked for the job:
d’utilisateur ] ove o queve ]
.—‘ Delete

i Convert to
+ Change user
Available queues:

4 o Teat

Vous pouvez définir autant de regles que vous le souhaitez. Utilisez les
fleches derriére le nom de la régle pour modifier I'ordre d'exécution.

Si cette option est activée, une notification est
envoyée a l'utilisateur si le travail a été
traité/modifié en fonction de cette régle.

Pour chaque régle, vous pouvez définir s'il s'agit
d'une régle "générale" ou si elle s'applique a des
utilisateurs, départements ou groupes

spécifiques.

Pour ne pas perturber
I'impression en cours des
utilisateurs, vous pouvez
désactiver

le systéme de régles e-
FOLLOW.cloud en
cliquant sur le bouton
ACTIVE.

Une fois désactivé, vous
pouvez ajouter ou
modifier des régles sans
qu’il y ait d’effet sur
l'impression en cours.

Lorsque vous avez
apporté des modifications
aux regles, le statut
FINALISER LES
CHANGEMENTS passe
sur

FINALIZE CHANGES @D

Manuel utilisateur

Selected queues:

flooe

ADD

force BW

ACTIVA

Queues/Printers:

e-follow.cloud

Action: Convert to black&white [change]
INotifcaton: . I
Applies to:
Users: Departments:
ALL
[+] [-1 [-1

ADD ACTIVATED: ON FINALIZE CHANGES &
Q search... |\£J force BW  [changs]
M . Document name contains -, .
W force BW Y A Condition: ‘3232 [change]
[0 move large Y A Action: Convert to black@white  [change]
Notification: (0]
Applies to:
Users: Departments:
ALL - GF
[+1 [-1 [+] [-1
Queues/Printers:
e-follow.cloud
[+] [-1
Page:
[Switch to editor]
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Cliquez sur FINALIZE CHAMGES | ) pour générer le script et I'enregistrer dans la base de
données.

L'état FINALISER LES MODIFICATIONS passe if;

e-FOLLOW.cloud utilise le langage de script Python. En cliquant sur le lien [ Passer a I'éditeur ] en
bas vous avez un accés direct a I'éditeur de script.

Attention
' toute modification effectuée dans I'éditeur peut entrainer un dysfonctionnement du systéme de regles.
Cet éditeur est uniquement destiné aux administrateurs maitrisant la syntaxe Python.

ACTIVATED: ON SAVE SCRIPT

Python script:

# coding=UTF-8
def runScript(job):

#Rule 1: force BUW
if "az22" in job.DocumentMame.lower() and job.Department in ["GF"] and job.QueusName
in ["e-follow.cloud"]:
job.ConvertToBW("force BW", True)

#Rule 2: move large

if job.Pages » 1@@:
job.MoveTo("efollow-cs-test-8\\e-follow.cloud"”, "move large”, False)

return job

[Switch back to assistant]

o Assurez-vous d'activer le systéme de régles en cliquant sur le bouton ACTIVE avant de quitter la
page.
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9.4.6 Profils de lecture

Les profils de lecteur de carte permettent de modifier la chaine lue par un lecteur de carte.

)

#

€ Llogout

«FOLLOW |
é/ eloud ADD REMOVE

User list
Departments =t
Permissions
Projects

Domains

DEVICES
virtual Queues
Toshiba
Toshiba esSF
Mobile print ||

REPORT
Reports

SETTINGS
General

User portal &
User tools

Dashboard
Schedules

Rules

Reader profiles

Skip at front

Skip at end
Characters to use
Revert byte-by-byte
Convert

Format

Test string

W

to UPPER W

1]

0

3

Default profile for new devices

Cela peut étre utile si les ID utilisateurs de vos cartes sont déja stockés dans Active Directory. Selon
la maniére dont les identifiants sont lus par le lecteur, il peut étre nécessaire de les convertir ou de les

inverser pour qu'ils correspondent.

Pour ajouter un nouveau profil, cliquez sur [ + ].

Vous pouvez entrer une chaine de test pour vérifier directement I'impact des paramétres actuels sur la

chaine.

Vous pouvez utiliser le champ Chaine de test pour insérer des données et vérifier si la conversion
fonctionne correctement en fonction des données requises.

Manuel utilisateur
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10 Utilisation des packages Ippinstaller

Depuis le portail utilisateur, les utilisateurs ont accés aux packages d'installation des files d'attente

IPP.

~ FOLLOW
é _~ cloud

@

Ingo Pfeiffer

PRINT
History
Print jobs
Upload

TOOLS

ACCOUNT
Settings
Permissions

Logout

Install Printers

Type Name Installer 5§ Details

— Ippinstaller.exe Archive Windows
b 4 e-follow.cloud (preconfigured) (-zip) Installer Show details
(-msi)

Tout type d'lppinstaller doit étre exécuté en tant qu'administrateur.

10.1 Ipplnstaller.exe (préconfiguré)

Aprés avoir exécuté Ippinstaller.exe (préconfiguré), il téléchargera tous les fichiers nécessaires dans
un répertoire portant le méme nom que le module d'exécution. Un fichier journal est également généré
et peut étre envoyé a I'assistance en cas de probléme.

Version 5.5.0
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L AN AN

&« = « 4 ¥ DieserPC > Downloads

Downloads

Freigeben  Ansicht

& Name
# Schnellzugriff
Desktop ~ Heute (3)
; Downloads @ Ipplnstaller_ingo.pfeiffer@control-systems.de_IPP-Queue_TOSHIBA V4 Printer Driver v10.70 x64.log
. . . g . . -
& Dotumente € Ippinstaller_ingo pfeiffer@control-systems.de_IPP-Queue TOSHIBA V4 Printer Driver v10.70 x64.exe
Ipplnstaller_ingo.pfeiffer@control-systems.de_IPP-Queue_TOSHIBA V4 Printer Driver v10.70x64
=1 Bilder
€ e-FOLLOW IPP Printer Installer v2.0.1 X
Printer name |PP-Queue |
IPP server URL: https //ipp-cstest test. efollow cloud:443/1P
Printer driver. [TOSHIBA V4 Printer |
Install certificate
TR [T e-FOLLOW IPP Printer Installer v2.0.1 X
Install Print
o Printer with name “IPP-Queue” already exists,
Please choose another printer name.

—r

Anderungsdatum

page 175
Typ GréBe
LOG-Datei 1KB
Anwendung 100 KB
Dateiordner

Il vérifiera également si le nom de I'imprimante existe déja et forcera I'utilisateur a utiliser un autre nom

d'imprimante.
10.2 Archive ZIP lpplnstaller

L'archive ZIP Ipplinstaller contient tous les fichiers nécessaires. La configuration est incluse sous
forme de fichier config.cfg. L'utilisateur doit extraire I'archive ZIP et exécuter Ipplinstaller.exe.

MName
a
#| config.cfg

[ IppInstaller.exe
@prmter_pmpemes.bct

GraBe Gepackte Grole
38873729 18932419
165 170

101 376 36483
14270 2490

L'lppinstaller est le méme que celui mentionné ci-dessus. Il vérifiera également le nom de I'imprimante

existante et écrira un fichier journal.

10.3 Programme d'installation MSI Ippinstaller

Le programme d'installation MSl installera Ipplinstaller a 'emplacement souhaité et exécutera ensuite
le méme Ipplinstaller que celui mentionné ci-dessus.

ﬁ e-FOLLOW IPP Printer installer (e-follow.cloud) Setup — x
< ) Wl et COL L ONAL TOD Dk
() - FOLLOW in ‘IE e-FOLLOW IPP Printer installer (e-follow.cloud) Setup — *
Destination Folder —

Click Mext to install to the default folder or dick Change to choose another. ‘(‘ "

The

(=

G

& Install e-FOLLOW IPP Printer installer (e-follow. doud) to:
|C:\Frogram Files (x86)\e-FOLLOW IPP Printer installer {e-follow. doud)}
Change...
= ==

Manuel utilisateur
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s
— e
fter
&% |
g —~ Printer name: ‘IPP-Queue |
IPP server URL: https://ipp-csdest test efollow cloud:443/1P
Prirter driver: [TOSHIBA V4 Printer |
Install certficate
Install printer driver
Install Printer
Back Finish T Cancel

Apres l'installation, il peut étre désinstallé a I'aide du panneau de configuration Windows. Lors de la
désinstallation, I'imprimante IPP sera également supprimée.

0]

<

Startseite der Systemsteuerung

Installierte Updates anzeigen

E; Windows-Features aktivieren
oder deaktivieren

Programm vom MNetzwerk Organisieren ¥ Deinstallieren  Andern

installieren
MName

€ e-FOLLOW IPP Printer installer (IPP-Queue)
€ e-FOLLOW IPP Printer installer (e-follow.cloud)

Version 5.5.0

1T [ » Systemsteuerung » Alle Systemsteuerungselemente » Programme und Features

<]

Programme und Features durchsuchen

Programm deinstallieren oder andern

Wahlen Sie ein Programm aus der Liste aus, und klicken Sie auf "Deinstallieren”, "Andern” oder "Reparieren”, um es zu deinstallieren.

Herausgeber Installiert am ~ GréBe Version
Control Systerns GmbH & Co.KG 15.06.2023 16,7MB 201
Control Systerns GmbH & Co.KG  15.06.2023 16,7 MB 2.0
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11 Création manuelle du programme d'installation d'IPP Printer

En plus des packages Ipplinstaller générés automatiquement a partir du portail utilisateur, il est
également possible de créer manuellement une archive ZIP de programme d'installation. Ce package
peut étre téléchargé depuis > PARAMETRES -> Général > Page d'instructions et de configuration.

—

Instructions &
Configuration Instruction to set up Toshiba eSF devices

Instruction to set up Toshiba e-BRIDGE Next devices

Windows FopUp
IppInstaller

Download:
IppInstaller.zip {version: 2.0.1)

Ipplnstaller.exe doit étre exécuté en tant qu'administrateur € &-FOLLOW PP Printer Installer v2.0.1 x

Il existe également une version silencieuse d'lppinstaller, Prnter name: Lr oo

Ip p Instal Iersllent exe. IPP server LURL: https:/fipp-ca4est test efollow cloud:443/1P
Printer driver: [TOSHIBA V4 Printer |

Install certificate
Install printer driver

Avant d'exécuter Ipplnstaller, personnalisez-le pour vos Instal Prirter
besoins spécifiques.

Le programme d'installation IPP comprend les composants suivants :

Mame Typ Komprimierte GroBe
driver Dateiordner
@ config.cfg Configuration-Cuelldatei 1KE
[5] Ipplnstaller.exe Anwendung 33 KB
[5] IpplnstallerSilent.exe Anwendung 33 KB
(@ ReadMe.bct TKT-Datei 1KEB
Ippinstaller.exe le programme d’installation
IppinstallerSilent.exe Le méme programme d'installation mais avec un parameétre silencieux
intégré
config.cfg le fichier de configuration d’lppInstaller
pilote Le sous-répertoire du pilote d'impression pour la file d'attente IPP/IPPS

Cela vous permet de créer des packages Ippinstaller individuels, adaptés a vos besoins.

Par exemple,
e des packages pour chaque file d'attente IPP/IPPS
o des packages pour les files d'attente IPP/IPPS a installer sur les PC fonctionnant au sein de
votre réseau local
e des packages pour les files d'attente IPP/IPPS a installer sur les PC fonctionnant en dehors
de votre réseau local
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11.1 Ipplnstaller config.cfg

Ipplnstaller peut obtenir sa configuration a partir des paramétres de ligne de commande ou de
config.cfg. Si vous téléchargez Ippinstaller depuis le portail utilisateur, la configuration est incluse
dans le fichier .exe.

La configuration de config.cfg est prioritaire par rapport a la configuration incluse dans le fichier .exe.
Et la configuration par paramétres de ligne de commande est prioritaire sur config.cfg.

Par exemple, le fichier config.cfg pour Ippinstaller peut ressembler a ceci :

| config.cfg - Editor - O *

Datei Bearbeiten Format Ansicht Hilfe
server=https:// |
name=e-follow.cloud
Forceinstalldriver
readonlyserver
lang=en

Parameétres (pour la ligne de commande et config.cfg) :

déboguer Cela ajoutera des informations plus détaillées au journal
de l'installateur. Il peut étre désactivé par # ou en le
supprimant du fichier config.cfg.

serveur= * Il définit 'URL compléte de I'imprimante IPP/IPPS a
installer. Assurez-vous d'entrer la bonne URL.

nom= nom affiché de I'imprimante

silencieux Si activé, le programme d'installation s'exécutera en mode

silencieux. Il peut étre désactivé par# ou en le
supprimant du fichier config.cfg.

certificatdeforce S'il existe un fichier .cer dans le répertoire du certificat,
son installation sera forcée. Pas nécessaire pour e-
FOLLOW.cloud

forcerinstallationpilote S'il existe un pilote dans le répertoire de pilote, son

installation sera forcée.

télécharger_pilote= Téléchargez le pilote sous forme d'archive ZIP a partir de
I'URL indiquée. L'archive ZIP sera extraite au démarrage
de Ipplnstaller.exe.

télécharger_cert= Téléchargez le certificat a partir de I'URL indiquée.

télécharger_propriétés_imprimante=  Téléchargez le fichier de propriétés de I'imprimante a
partir de I'URL indiquée. Pour plus d'explications sur
I'obtention de ce fichier, consultez la page Gestion e-
FOLLOW.cloud > Paramétres > Général > Portail

utilisateur
lecteureseuleserveur L'URL du serveur IPP est en lecture seule
lectureseulenom Le nom de l'imprimante est en lecture seule
lang= Langue du programme d'installation IPP. Actuellement

disponible: all fr

désinstaller Désinstallez Ipplinstaller
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désinstallertout Désinstallez Ipplnstaller et supprimez I'imprimante

*) Assurez-vous d'entrer la bonne URL.

[ 1] Sélectionnez I'imprimante IPP / |a file d'attente virtuelle de votre choix
[ 2] Cliquez sur 'File d'attente IPP virtuelle - URL IPP'
[ 3] Copiez I'URL — IPPS externe

MAMNAGEMENT efollow-vm-dev (172.16.0.4)  [manage PrinterManager] [IPP Server Settings]
User list . .
Q Search queve ... @ Virtual IPP queue  [IPP URLs] [ 2 ] J
Departments fobrode o sme sl bhsoly £k == after 3 hours hd
Permissions @ virtualQ SELECT REFRESH: ON FILTER: OFF MODIFY
O
. PP (105 Jobs)
projects o K | frome <o < frages < Jrme |
Domains (3 Jobs)
Testseits um 1 1/13/2022 7:19:12 ..
DEVICES T r—— B VAl A o AN 44709000 Coan.ns
L
IPP URLs for selected queue x
[1] S
SreTiellaF Printing via IPPS requires a client certificate.
Toshiba aSE Click on the link [IPP Server Settings] above to download the certificate.
It only needs to be installed once for all printers on this print server
MetCardReader {Trusted Root Certification Authorities for local computer)

Maobile print

https://efollow-dev.germanywestcentral.cloudapp.azure.com:443/test  [copy url] [3]

11.2 Ipplnstaller - pilote
Ipplnstaller vous permet d'installer n'importe quel pilote de votre choix.

Copiez le contenu complet du package pilote dans le dossier du pilote.

Assurez-vous que le fichier .inf du pilote se trouve 3 la ' 'PPinstaller > drver v o »

base du dossier ..\\driver S 2 A
=4 esfbu.cat 05.02.
eSfu.dll 05.02.
[ esféu.gpd 05.02.
42| eSfbu.inf 05.02.
{=] eSfBu.ini 05.02.
[7] eSfbuver 05.02.
[ esféuxml 05.02.
eSfouaddprinter.dil 05.02.
i esteuaddprinter.zip 05.02.
[ aCfRiihara Al ne 07

S'il existe une archive ZIP portant le nom driver.zip dans le répertoire racine d'lppinstaller, elle sera
extraite au démarrage vers le dossier \driver.

Vous pouvez également spécifier une URL avec téléchargerdriver= ou driver.zip peut étre
téléchargé.
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0 Ipplnstaller est optimisé pour les pilotes d'impression Toshiba V4 et Toshiba Universal 2.
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11.3 Déployer une imprimante IPP avec une stratégie de groupe

Si vous souhaitez déployer une file d'attente IPP/IPPS pour les clients par le biais d'une stratégie, il
est recommandé de

déployer le certificat auprés des autorités de certification racine de confiance du client
placez le package Ipplnstaller sur un serveur auquel tous les clients ont acces

créez un fichier .batch exécutant IpplinstallerSilent.exe

Ajoutez le lot au script de démarrage GPO des clients

12 Déployer une imprimante IPP avec Intune

Créez un nouveau dossier vide avec n'importe quel nom.

Home Share View

« v > ThisPC » Desktop > Intune ~ | D Search Intune

=

Name Date modified Type Size

This folder is empty.

Téléchargez IntuneWinAppUtil.exe dans le dossier créé a partir de la ressource officielle.

Home Share View Application Tools

« v » ThisPC » Desktop » Intune ] Search Intune
~

Name Date modified Type Size

(8] IntuneWinAppUtil exe 14-Jun-23 2:51 PM Application 54 KB

Créez-y de nouveaux sous-dossiers vides nommés "Entrée" et "Sortie".

Home Share Wiew 0
« =3 - 4 > ThisPC » Desktop » Intune » v D Search Intune
Name Date modified Type Size

Input 14-Jun-23 5:01 PM File folder
Output 14-Jun-2 FM File folder
[E] IntuneWinAppUtil.exe 14-Jun-23 2:51 PM Application 54 KB
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Téléchargez Ipplnstaller.zip vers n'importe quel emplacement temporaire depuis Gestion e-FOLLOW
-> Paramétres -> Général -> Instructions et configuration -> Ipplinstaller ->

Décompressez l'archive dans le dossier "Entrée".

Home Share WView

« v » ThisPC » Desktop * Intune » Input »

Mame Date modified
driver 13-0ct-20 1:01 PM
cenfig.cfg

% |ppinstaller.exe
% IppinstallerSilent.exe
ReadMe.tet

Type

File folder
CFG File
Application
Application
TXT File

Supprimez les fichiers du dossier "Entrée" pour conserver le dossier "Pilote" et le fichier

"IppInstallerSilent.exe" :
e config.cfg
e Ipplinstaller.exe
e ReadMe.txt

Home Share View

« v » ThisPC » Desktop » Intune » Input »
MName Date modified
driver 13-0ct-20 1:07 PM
% IppinstallerSilent.exe 14-Jun-23 424 PM
Version 5.5.0

Type

File folder

Application

v O Search Input
Size
TKE
99 KB
99 KB
1KB

v O Search Input

Size

w

9 KB
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Téléchargez le pilote d'imprimante (par exemple depuis Gestion e-FOLLOW -> Parameétres -> Général
-> Pilotes d'impression a I'aide du bouton Télécharger ) et placez les fichiers du pilote avec .inf dans
le dossier "Pilote".

Home Share Wiew v 0

<« A » ThisPC » Desktop » Intune » Input » driver » ] 2 Search driver
A
Name Date modified Type Size ~
=4 escm.cat 18-May-22 8:29 AM Security Catalog 67 KB
eScbm.dll 18-May-22 8:29 AM Application exten... KB
D eSchm.gpd 19-May-22 8:29 AM GPD File 68 KB
e5chm.inf 19-May-22 8:29 AM Setup Information 24KB
| eSchm.ini 19-May-22 8:29 AM INI File 1KB
D eSchm.ver 18-May-22 8:29 AM VER File TKE
| eScBmaxml 19-May-22 8:29 AM XML File 4KB
| eSchbm-constraints,js 19-May-22 8:29 AM J5File 24KB
| eScbmdefpraml 18-May-22 8:29 AM XML File TKE
| eSchm-devmodesxml 19-May-22 8:29 AM XML File TKE
| eScbmdevSettings.cml 19-May-22 8:29 AM XML File 6KB
eScbmfwdsdk.dll 18-May-22 8:29 AM Application exten... 1,085 KB
]| escbmfwsdk.js 19-May-22 8:29 AM J5 File 2KB
[55] eScBmHSP.exe 15-May-22 8:29 AM Application 31KB
eScbmifweb.dll 18-May-22 8:29 AM Application exten... 558 KB
eSchmimpl.dil 19-May-22 &:29 AM Application exten... 342 KB
eScbmjcore.dll 18-May-22 2:29 AM Application exten... 4815KB
| eScbm-manifest.ini 18-May-22 8:29 AM IMI File 1KB
[ eScbmOVL.exe 19-May-22 8:29 AM Application 26 KB
[#] eSc6mpath.exe 19-May-22 8:29 AM Application 3TKB
eSchmpcll.dil 19-May-22 8:29 AM Application exten... 291 KB
| eScbm-PipelineConfigxml

15-May-22 8:29 AM XML File TKB

Si vous souhaitez distribuer le "pilote TOSHIBA V4", vous pouvez inclure les propriétés d'imprimante
par défaut (cassettes, finisseurs, etc.). Voir Gestion e-FOLLOW -> Paramétres -> Général -> Portail
utilisateur -> Files d'attente IPP -> Inclure le modéle de propriétés d'imprimante avec le package
Ippinstaller. Vous pouvez exporter les propriétés de I'imprimante modele vers un fichier avec une
commande. Ce fichier doit étre placé dans le dossier "Entrée".

"'ﬁ} # [ & Logout

EE - FOLLOW
cloud
Printer driver for particular queue
User portal
Select IPP queues: e-follow.cloud
MANAGEMENT IFP-Queus
User list FroaTEST
Departments
Permissions IpplInstaller
Projects [+1 -1
Domains Chrome Extension Include printer properties template with
IppInstaller package @ L J
DEVICES

Manage printer's properties template file

Virtual Queue:

Toshiba How to export printer’s properties
Toshiba eSF Setup printer's properties. Enter printer's name in the field below. Copy the resulting command and execute it in powershell.
Mobile print . X . . . . .
${Get-PrinterProperty -printername - Intune [" -PropertyName "ToshibaPrinterProperties”).value » printer_properties.txt
[copy to clipboard]
REPORT
Reports ) }
P Upload printer’s properties file
SETTINGS Datei auswahlen | Keine ausgewshlt [Upload]
General
User portal & Download current printer's properties template file
User tools
[Dawnload]
Dashboard
Schedules
Delete current printer’'s properties template file
Rules
[Delet=]
Reader profile
:
Version: 5.5.0 Rl
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Ouvrez le fichier IntuneWinAppUtil.exe :
o Dossier source : Entrée
e Fichier d'installation : IppinstallerSilent.exe
e Dossier de sortie : Sortie
e Le fichier ".intunewin" existe déja. Voulez-vous le supprimer (O/N) ? O (se produit
uniquement par répétition du processus)
e Voulez-vous spécifier le dossier du catalogue (O/N) ? N

Home Share View Application Toaols 0
< v » ThisPC » Desktop > Intune v O Search Intune
o

MName Date modified Type Size

Input File folder

Output File folder
L0=] IntuneWinAppUtil.exe Application 54 KB
B ChUsers\ds\DesktophIntuneilntuneWinAppUtil.exe — O X

IppInstallerSilent.exe
Output
N

Vous obtiendrez le fichier IpplInstallerSilent.intunewin dans le dossier "Sortie". Cette application
Intune peut étre utilisée pour installer n'importe quelle file d'attente virtuelle en tant qu'imprimante sur
I'ordinateur de I'utilisateur avec le pilote d'impression sélectionné. Pour un autre pilote d'impression,
veuillez créer une autre application Intune.

Home Share View o
&« S » ThisPC » Desktop » Intune » Output v O Search Output
=
Narne Date modified Type Size
| IppinstallerSilent.intunewin 14-Jun-23 5:08 PM INTUMEWIN File 18,534 KB
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Ouvrez le portail Intune.

Cliquez sur "Ajouter une nouvelle application”.

Microsoft Intune admin center

Home > Apps

L 122 Apps | All apps

i) Dashboard

= All services |,-7J Search | « - add |0 Refresh 7 filer L Export Columns

3 Devices @ overview - , i
|,--’ Search by name or publisher

i Apps B Allapps

Name TL  Type Status Versior,

‘, Endpoint security H Monitor
Reports

By platform
A& Users

Windows
&& Groups

B ios/ipados J
.'.:‘ Tenant administration

Ll macos
X Troubleshooting + support

B Android

Palicy

3 App protection policies

i  App configuration palicies
®, i0s app provisioning profiles
LT s mode supplemental policies

A policies for Office apps
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Sélectionnez le type d'application "Application Windows (Win32)". Cliquez sur "Sélectionner".

Microsoft Intune admin center

Home > Apps Select app type

B Apps | All apps Create app

4] Dashboard

App type

= All services |;’ Search | 1< Foadd Ot | Select app type
ﬁ Devi N TSI O IOTC T TP
sE= @ overview - .
P Search by na Windows 10 and later
Apps HE Allapps
Name macOs
‘ Endpoint security & wmonitor
Microsoft Edge, version 77 and later
Reports
By platform Windows 10 and later
a4 Users
Windows macos
A& Groups - .
i0S/iPad0S Microsoft Defender for Endpoint
:.} Tenant administration
b macos mac0s
X Troubleshooting + support
B Android Web Application
Policy 10S/iPadOS web cip

Windows web link

App protection policies

BS App configuration policies Other
® i0s app provisioning profiles Web link
E[ 5 mode supplemental paolicies Built-In app

1 policies for Office apps Line-of-business app

Policy sets indows app (Win32)

(=)
@ Quiet time macOs app (DMG)

Android Enterprise system app
Other i B Bt
- R x
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Sélectionnez le fichier IpplnstallerSilent.intunewin.

Microsoft Intune admin center

« Home > Apps | All apps >

ﬂ‘ Home Add APP

B4l Dashboard Windows app (Win32)

= All services

[l Devices o App information 2
&2 Apps Select file * (O Select app packagr

‘ Endpoint security

@ Open
+ » ThisPC » Desktop » MewlntuneFolder » Output
Organize » Mew folder
Mame Date modified Type
D IppInstallerSilent.intunewin 14-Jun-23 400 PM INTUMNEWIN File

Size

18534 KB

App package file

App package file * @

| "IppinstallerSilentintunewin®

Name: IppinstallerSilent.exe
Platform: Windows

Size: 13.1 MiB

MAM Enabled: No

v D £ Search Output

= [ @

File name: | IppInstallerSilent.intunewin

Manuel utilisateur
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Remplissez les champs comme vous le souhaitez.

Microsoft Intune admin center

Home > Apps | All apps >

ﬁ Home Add App

il Dashboard Windows app (Win32)

i= All services -
Name * (@

q Devices

Description * (@

i Apps
‘} Endpoint security

Reports

A& Users

Publisher * (@
& Groups

. . App Version @O
&} Tenant administration

#< Troubleshooting + support Category ©

Show this 25 3 featured app in the
Company Portal @

Information URL (D
Privacy URL @
Developer @
Owner (@

Motes (@

Logo ©

Version 5.5.0

IntuneQueue

Installs IntuneQueue to your PC

Edit Description

| Control Systems GmbH & Co. KG

[ 100
| Other apps ~ |
I: Yes o :I

| https://www.control-systems.de/software/e_follow_cloud |

| https:/fwww.control-systems.de/unternehmeny/datenschutz |

| Control Systems GmbH & Co. KG

| Control Systems GmbH & Co. KG

Change image

- FOLLOW
é/ —~ cloud
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Choisissez une file d'attente virtuelle que vous souhaitez distribuer dans Gestion e-FOLLOW ->
Périphériques -> Files d'attente virtuelles. Elle sera nommée <QUEUE_NAME> pour la suite.
Copiez I'URL de la file d'attente cible depuis [URL IPP] -> [copier I'URL]. Cette URL sera nommée
<IPP_URL> pour la suite.

*) Assurez-vous d'entrer la bonne URL.

[ 1] Sélectionnez I'imprimante IPP / |a file d'attente virtuelle de votre choix
[ 2] Cliquez sur 'File d'attente IPP virtuelle - URL IPP'

[ 3] Copiez 'URL — IPPS externe

— @ € Logout

FOLLOW |
&/' slosd ADD REMOVI SELECT

NAGEMENT Q Search queue ... (12) Virtual IPP queue (157 URLs] [ 2 ]
= after 24 hours A

User list

#% Intune
lm_m_

Projects

bs available

Domains tjo

DEVICES

[ 1] T

Toshiba

Toshiba eSF
Mobile print

REPORT m https:/fipp-cs-test.test. e-follow.coud:443/Intune [copy url] [ |

Reports

SETTINGS

General
Dashboard
Schedules
Rules

Reader profiles [«] [<] 1 [»]
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Accédez a l'étape "Programme™

Microsoft Intune admin center

Home > Apps | All apps »

ﬂ Home
Add App
E4ll Dashboard Windows app (Win32)
= all services
LW Devices o App information o Program

EEE Apps - - - :
Specify the commands to install and uninstall this app:

‘; Endpoint security

Install command * (& | IpplnstallerSilent.exe “-MName=Intune" -Server=htips;//ipp-cs-test.test.e-follow.... /|
Reports

Uninstall command * (& | IppinstallerSilent.exe "-Name=Intune" -Uninstallall < |
-
&A Users
&2 Groups Install behavior & ' User :'
A2} Tenant administration Device restart behavier © | No specific action ~ |

Troubleshooting + rt 5 - . . ;
# Troubleshooting + suppo Specify return codes to indicate post-installation behavior:

Return code Code type
0 ‘ | Success ~ |
+ Add

e Commande d'installation : IppInstallerSilent.exe "-Name=<QUEUE_NAME>" -
Server=<IPP_URL>

¢ Commande de désinstallation : IppInstallerSilent.exe "-Name=<QUEUE_NAME>" -UninstallAll
e Comportement d'installation : Systéme

e Comportement de redémarrage du périphérique : Aucune action spécifique

o Ne conservez que le code retour 0.
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Accédez a l'étape "Conditions requises”

Microsoft Intune admin center

& Home > Apps|All apps »

ﬂ‘ Home Add App

4l Dashboard Windows app (Win32)
= All services
ﬂ Devices o App information o Program e Requirements

Eid Apps

‘} Endpoint security

Specify the requirements that devices must meet before the app is installed:

Cperating system architecture * (0 ‘ 2 selected o |
Reports

Minimum operating system * (O ‘ Windows 10 1803 A |
o Users
—_—
&2 Groups Disk space required (MB) © ‘ |
&2 Tenant administration Physical memory required (MB) @ ‘ |

Troubleshooting + support - .
X o [ Minimum number of logical processors ‘

required (0

Minimum CPU speed required {(MHz) © ‘

Configure additional requirement rules

Type Path/Script

Mo requirements are specified.

+ Add

o Architecture du systéme d'exploitation : 32 bits et 64 bits
o Systéme d'exploitation minimum : Windows 10 0318

Manuel utilisateur
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Accédez a l'étape "Régles de détection”

Microsoft Intune admin center

& Home > A All » H
ome > Apps | All apps Detection rule
Home
# Add App
4l pashboard Windows app (Win32)
- Create a rule that indicates the presence of the app.
= All services
. P
ﬁ Devices o App information o Program o Requirements Rule type * @ | Registry
HIN
) Configure app specific rules used to detact the presence of the ap .
Key path* O | HKEY_LOCAL_MACHINE\SOFT
‘ Endpoint secunty
Rules format * @ Manually configure ¢ .

Reports Value name () | Name
&& Users Type Path/Code Detection method * @ | String comparisan
[ Mo rules are specified.
A B Operator* @ | Equals
&2 Tenant administration + Add ()

e Value* O | Intune
7% Troubleshooting + support

Associgted with a 32-bit app 'Z:_ Yes No :'

on 64-bit clients O

[ ok |
Format des régles : Configurez manuellement les regles de détection
Ajouter une nouvelle régle :
o Type de régle : Registre

o C(Clé de registre : HKEY_LOCAL_MACHINE\SOF TWARE\Microsoft\Windows
NT\CurrentVersion\Print\Printers\<QUEUE_NAME>

e Nom de la valeur : Nom

o Meéthode de détection : Comparaison des chaines

e Opérateur : Equivaut a

e Valeur : <QUEUE_NAME>

e Associée a une application 32 bits sur des clients 64 bits : Oui

Version 5.5.0 Manuel utilisateur



e-FOLLOW.cloud page 193

Accédez a l'étape "Affectations™

Sélectionnez les groupes d'utilisateurs nécessaires.

Microsoft Intune admin center

@ Home > Apps | All apps >

‘ﬁ‘ Home Add App

Edll Dashboard Windows app (Win32)
= All services
ﬁ Devices o Program o Requirements o Detection rules o Dependencies o Supersedence o Assignr

E8 Apps

‘} Endpoint security © ~ny Win32 app deployed using Intune will not be automatically removed from the device when the device is retired. The app and the
the device. If the app is not remaved prior to retiring the device, the end user will need to take explicit action on the device to remove
Reports
bl H =
Lo Users Required ©
& Groups

Group mode Group Filter mode Filter End user notifications

.'J‘ Tenant administration
Mo assignments

X Troubleshooting + support

+ Add group @ + Add all users @ + Add all devices @

Available for enrolled devices &

Group mode Group Filter mode Filter End user notifications
@ Included Intune-enreliment Mone MNone Skc." Il toast
notifications
+ Add group @ + Add all users @ + Add all devices ©
Uninstall ©
Group mode Group Filter mode Filter End user notifications

No assignments

https:/fendpoint.microsoft.com/#

Terminez l'inscription a la création de I'application.
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13 Impression a partir de Mac

e-FOLLOW peut non seulement recevoir des travaux d'impression de clients Windows mais aussi de
Mac (ou Linux).

Pour imprimer dans une file d'attente virtuelle, configurez votre Mac comme suit.

Allez sur http://business.toshiba.com/support/index.jsp pour télécharger un pilote approprié pour votre
imprimante.

o ‘& TOSHIBA 6-STUDIO Calar MFP” installiaran a
) ) ) ) ) | TOSHIBA Willkeenmen bei: TOSHIBA e-STUDIO Celor MFP
Suivez les instructions d'installation du _ L )
& Enfdhrung S!s wardan durch alle Sct:ln"rle_gslul\rt, die for die Installation
p aCkag e... - dieser Software erforderlich sind,
| Zidvolume
| auswihlen
nstaliationsiyn
Zussmmentasaung
I=-sTunio
Fortfahren
Ajouter et configurer une nouvelle 2 AJES B Brusher b Searnet e .
imprimante ==

& e WML

« it otz berutst

B CLX-3300

B o st L Gptianan & Fillstdnde ..

o Samsung CLX-3300 5.
» Offine

Ouvrez "Préférences systéme" — "Imprimer et
faxer"

— Dnuckar-Warbsliste &ffnen ...

Art: Asgemeirer PostSeripl-Dructer
Status: ieaistv

Diesen Dinscker im

a i f e Systemeingtetung _fregabes”

1

Standamidruchen | Zulstrt verwendeter Orucker [

Standars-Paplerformat: | DIN A2 B

Cliquez sur le signe '+' pour ajouter une
nouvelle imprimante
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Sélectionnez le type "IP" dans le

menu supérieur, puis remplissez les

options suivantes :

Adresse : adresse IP de votre
serveur e-FOLLOW

Protocole : "Line Printer Daemon -

LPD" (par défaut)

Nom de la file d'attente : saisissez le

nom exact de la file d'attente de
I'imprimante virtuelle

Pilote d'impression : vous pouvez

sélectionner ici le logiciel pilote tel
gu'installé ci-dessus.

Sélectionnez le logiciel pilote et cliquez

sur OK.

@ Hinzuflgen

=

Standad

H

o |-

Adresse; 192,168.1.225

Hosiname oder Adresse gditig und volisiindig,

Protokoll:  Line Printer Daemaon - LPD

I Warteliste: print2me

Fir Standardwarteliste Gie ieer lassen

Mame: | @-FOLLOW print2me

Standort: | virtuelle Queue

Yerwenden: Allgemeiner PostScript-Orucker

Hinzufiigen

Wartaliste: printZme
Filir Standandwartelisto bitbe loer lasson

Mama: e-FOLLOW print2me

Standort: | virtuelle Gueus

I Verwenden:  Allgemeiner PostScript=-Drucker

B |

Hinzufigen

® Druckersoftwara

EY

SAENSUNY SGATICIY JTIS ST TS
Samsung SCX-5835_5938X Series
Samsung SCX-8545X Serios PS
Samsung SCX-8x22 Series PS
Samsung SCX-Gx45 Series PS
Samsung SCX-G6x55 Series PS
Samsung SCX-Bx55X Series PS
Samsung SCX-8030 8040 Series PS
Samsung SCX-8123 8128 Series PS5
Samsung SF-TE0 Series

TOSHIBA ColarhFP

Zebra CPCL Label Printer

Fakbesn EOLA L skl Psisbae

Abbrechen

Votre Mac est maintenant prét a imprimer sur e-FOLLOW.
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13.1 Impression IPP depuis MAC

e-FOLLOW.cloud peut non seulement recevoir des travaux d'impression de clients Windows, mais
également de Mac et Linux.

Pour imprimer dans une file d'attente virtuelle, configurez votre Mac comme suit.

Allez sur http://business.toshiba.com/support/index.jsp pour télécharger un pilote approprié pour votre
imprimante.

o “w TOSHIBA e-STUDIO Color MFP* installieren a
Suivez les instructions d'installation du package... | TOSHIBA Wilkommen be: TOSHIBA e-STUBIO Colar MF?
Sia warden durch alle Schritte gefiihrt, die fir dia Installation

i o dieser Software erforderlich sind,

| Zi
| auswahlen

install

I[=-stunio
Fartfahren
Ajouter et configurer une nouvelle TTaeo |
imprimante 2
Ouvrez "Préférences systéme" — "Imprimer et 1_5:1?’3{3:3"“"” o, MM
faxerll = CL:I:- - - Ducioor-Warteliste Sffnen ..

 lithe Optionan & Fullstinds ..
Samsung CLX-3300 §...
- » Offire

ot
Art: ASgemeiner PoatSeripl-Druceer

Statuss Inaicth

Disrsan Drucker im

Natzweri freigebon Systemeinyteing _fregsses

Standamidrcken | Zuletrt verwendeter Orucker [

Standars-Fapierformat: | DIN A4 B

Cliquez sur le signe '+' pour ajouter une
nouvelle imprimante

Personnalisez I'affichage de la boite de dialogue "Ajouter" pour accéder a I'entrée "Avancé". Faites un
clic droit sur la barre d'outils et choisissez "Personnaliser la barre d'outils..."
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Faites glisser le bouton Avancé
sur la barre d'outils.

Puis cliquez sur l'option "avanceé"

PRINT
History
Print jobs
Upload

Type : sélectionnez le

pI:OtOCOI e . Confirmation
d'impression Internet Popup
(httpS) ACCOUNT

Settings
URL : entrez 'URL de o
la file d'attente virtuelle
copiée depuis Gestion
ou Portail Utilisateur.

Nom : ...I'imprimante

Utilisation :
sélectionnez le pilote
d'imprimante
précédemment installé.

Cliquez sur Ajouter pour terminer l'installation de la file d'attente virtuelle sur votre MAC.

Manuel utilisateur

Q\ @‘ i O v Icon and Text

lcon Only
Text Only

Use Small Size

Enter host nali Customize Toolbar...

Address:

Protocol: Internet Printing Protocol - ﬁ
Queue:
Name:
Location:
Use:

<

lsew

Drag your favorite items into the t

- @ 8 N ]

.. or drag the default set into the toolbar.

‘9@9-‘

Show lconand Text 2 Use small size Done
Type Name Printer URL (7) Copy
(. T 44 )
ece Add O
- .
Z. 0¥
- e w O
Default  IP Windows Advanced Search
I Type: | Internet Printing Protocol (https) e
Device: | Another Device
URL: | httpsifipp . +.e-follow.cloud :4&3}e-follow.clo/
RBEC;...2YLMhr93GX254V37w
- PR —_—
Location:
Use: TOSHIBA ColorMFP a
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14 Impression a partir d’'un Chromebook

Ces étapes ne sont plus nécessaires lorsque I'extension Chrome e-FOLLOW est utilisée.
Consultez :
9.4.2.4 Extension Chrome

e-FOLLOW peut non seulement recevoir des travaux d'impression de clients Windows mais aussi de
Chromebook.

Le défi de l'impression de Chrome vers le serveur e-FOLLOW est la personnalisation des travaux

d'impression (attribuer un travail d'impression a son propriétaire). Par défaut, tous les travaux sont
envoyés en "anonyme"

e-FOLLOW y remédie en fournissant des URL IPP individuelles pour chaque utilisateur. Une fois
active dans
> PARAMETRES-> Général > Portail utilisateur >

l Show parsonalized IPP-URLS O

I'onglet Imprimante IPP apparait dans le portail utilisateur.
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Type Name

IPP-Queue

PP

page 199

Installer & Details

Ippinstaller.exe Archive Windows

(preconfigured) (.zip) Installer Show details

(.msi)

Use personalized URLs below to add IPP printers to your
system.

Name IPP-Queue

Bl

Vous trouverez ici la liste des files d'attente virtuelles IPP et des files d'attente d'impression IPP
disponibles, suivies de leurs URL personnalisées.

Pour ajouter une file d'attente personnalisée a votre Chromebook, suivez les étapes décrites ci-

dessous.

Les URL personnalisées peuvent non seulement étre utilisées sur Chrome, mais également avec tout
autre client capable d'imprimer a I'aide du protocole IPP.

Manuel utilisateur
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Allez dans la section Imprimantes des paramétres Chrome et cliquez sur Ajouter une imprimante.

= Seftings

0, Ssarch printers

(_

Sal up or manage CUPS printers. Leam maone m

Printers

Add a nearby printer

Unknown
unknown
TOSHIBA TOSHIBA e-5TUDIOATER
TOSHIBA TOSHIBA e-STUDIOA4ES
TOSHIBA e-5TUDID3510c Serles PS5
Unknown
Ricoh Aficio MP 9000 - CUPS+GEutanprint v5.2.9 Simplified
KONICA MINOLTA CS545aresPS(P)
Genaric PCL &/PCL XL Printer - CUPS+Gutenprint v5.2.9 Simplifiad

Generic PogtScript Printer

Lok A - CUPSH+Gutenprint v5.2.9 5 implifiad

Add Manually

Cancel

Sélectionnez ensuite Ajouter manuellement

Add

Add a printer manually

Attention same

L'URL affichée dans le portail de I'utilisateur e-FOLLOW virtual

ne peut pas étre saisie en une étape / un

dossier. e
192.16B.1.31

Il doit étre entré fractionné dans les champs :

Pronssal

Nom : n'importe quel nom d'imprimante de sttt Lt

votre choix

Qusue

virtual/ VEMDBZw-e¥oaam 1 UhnRaigg

Adresse : IP du serveur
Protocole : sélectionnez HTTPS

File d’attente : nom de I'imprimante + jeton
Add Mearby Printers

Ea“EEI m
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Cliquez pour ajouter

Sélectionnez ensuite le fabricant et le modéle ou
sélectionnez un fichier PPD d'imprimante
approprié.

Advanced printer configuration

e-FOLLOW wirtual could not be configured avtomatically. Please specify advanced
printer details. Leam mare

Manufachires

Tashiba

Pz clel]

Or apecily pour pricter PPD Laars mors

e5h&p.ppd Browse

Fancel “

Cliquez sur Ajouter pour terminer la configuration de l'imprimante.

¥ Hotwork € Printers O, Search printers
%  Bluetooth

Set up or manage CUPS printers. Leam maore
0  connected devices
* Media Plugina e-FOLLOW virtual )

L'imprimante est désormais disponible pour I'impression depuis Chrome vers e-FOLLOW et les

travaux seront attribués a votre nom d'utilisateur.

Manuel utilisateur
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15 Configuration de la numérisation vers dossier eSF

Les périphériques Toshiba eSF sont livrés avec une application de numérisation pratique appelée
« Scan Center »

Ce chapitre décrit les paramétres pertinents de I'application de numérisation Scan Center pour que
les utilisateurs puissent facilement scanner vers le dossier de leur répertoire personnel défini dans AD
ou un autre serveur LDAP.

Quvrez le site Web du périphérique et exécutez la configuration Scan Center .

Scan Center
Shorcut
BT T~

. ) Network Folder
Dans dossier réseau : =)

Ol \[Y AV dCréer un dossier réseau

Create Metwork Folder
Name and Location

1)'|.'7'l::'.‘.' user to edif on printar control panel.

| Show netwark path

Display Mame * Scan2MyHome |
. Ciomain imay.domain| ]
Entrez le nom d'affichage _
. Connection Type =
pour cette cible et votre e SuB [+
domaine local. Faldar Addrass * Whomedir e
LIUTT H T E @

L'adresse du dossier est
%homedir%

=] Allow user to edit authenlicalion opbons on prinler cantrel panal

futhanlication Options Ask for usar name and passwaord | = |

[ amvanced Options

Options d'authentification

Demander le nom d'utilisateur et le mot de passe : si les utilisateurs se connectent a e-
FOLLOW.cloud via code PIN ou carte par exemple, cette option demandera les informations
d'identification de I'utilisateur lors de la numérisation.

Utiliser un nom d'utilisateur et un mot de passe statiques : cette option permet de définir un

« utilisateur global ». Assurez-vous que cet utilisateur dispose d'une autorisation d'écriture sur tous les
répertoires personnels de l'utilisateur.
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R . o L Scan Center Scan
Aprés avoir lancé I'application Scan

Center, sélectionnez Dossier réseau. Q. Scan Settings 300 dui. 1-sided

I W MNetwork Folder

e E-mail Maone

=l Printer Mone

L MNetwork Folder

Sélectionnez la cible ScantMyHome
|+ Create Network Folder

[+ Scan2MyHome

Si nécessaire, I'utilisateur est invité a
entrer ses informations d'identification

LogIn
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16 Parametres avancés

Ce chapitre décrit les paramétres avancés de I'Administrateur qui ne doivent étre exécutés qu'en cas
de dysfonctionnement ou / et ou si l'assistance Toshiba vous a demandé de modifier I'un de ces
parameétres.

La modification des paramétres suivants peut avoir un impact important sur le bon fonctionnement de

votre
configuration e-FOLLOW.cloud.

16.1 Délai d'impression unique

Si la suppression des travaux a la déconnexion de |'utilisateur ou aprés une erreur est activée, le
mode d'impression e-FOLLOW.cloud passe en mode impression unique. En cas d'absence de
I'événement de fin de la tache en cours, I'impression suivante est bloquée.

Le délai d'impression unique définit le délai apres lequel I'impression de cet utilisateur sera

réinitialisée s'il n'y a aucun événement lié a ses travaux d'impression.

Allez dans les parametres experts - Gestion des données (DataManager) et recherchez délai
d'impression unique (SinglePrintTimeout)

Valeur par défaut [ms] 1.800.000 = 30 min.

16.2 Code projet depuis PJL

e-FOLLOW.cloud peut extraire le code projet d'un travail d'impression a partir de son en-téte PJL.
Allez dans > PARAMETRES -> Général - Parameétres experts puis sélectionnez le gestionnaire
d'imprimante (PrinterManager) et le paramétre Code projet depuis PJL (ProjectCodeFromPijl).

Ici, vous pouvez entrer la balise PJL contenant le code de projet.
(ex. @PJL COMMENT DSSC PRINT ACCESSCODE=)
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16.3 Configuration HID Omnikey 5427 CK

HID vous fournit une documentation qui explique comment configurer le mode KBW. Voir les chapitres
2 et 3 de ce document.

https://www.hidglobal.com/documents/omnikey-5x27ck-keyboard-wedge-configuration-user-guide

La configuration du mode clavier de ce lecteur est complexe et nécessite un dispositif « interface de
démarrage » (boot interface)

le mode clavier est activé, ainsi que la touche [ENTREE] pour chaque type de carte supporté, pour un
bon fonctionnement avec nos imprimantes.

o Aucune application ou pilote supplémentaire n'est nécessaire.

o 1) Activez le clavier Wedge et l'interface de démarrage

Keyboard

i General i CardData | Card Data
Config Selection Manipulation

Keyboard Wedge Enable |~/

Output Type |keyboard Weadage n

Boot Interface /|

o 2) Configurez tous les types de cartes nécessaires et réglez le Poststroke pour [ENTRER]

Keyboard " Reader | Host System
Wedge Information Interfaces Consoles

" General " CardData e
Config Selection Manipulation

Card Type |MIFARE Classic [~ |

Enable MIFARE Classic Li.l” Card In Event Keystrokes [LED_BUZ7]

Data Field Prestrokes Key 1'.;:3'; Sector Block Offset Length Poststrokes
¥ CSN & [ENTER]
% PACS | |

Manuel utilisateur Version 5.5.0
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¢ 3) Configurez également la manipulation des données de carte pour chaque type :

Keyboard

" General | CardData el
Config Selection Manipulation
Card Type MIFARE Classic PACS Leading Byte | Hex Qutput Case Lower
Datafield Filtering Format Reverse Padding

CSN v Char0  Direction|Leading [~ | [HEX [~] ' v/ ||| Char0  Direction|Leading | v | Length 0
_J Char0 Direction[Leacing [+ ] [AEx [~] || || Char0  Direction|Leacing [ v | Length 0

PACS

e 4) Pour désactiver le bip, accédez a la sélection des données de la carte et supprimez le
contenu du champ carte dans événements de frappe clavier (Event Keystrokes).

Keyboard
Wedge

" General LR CardData
Config Selection Manipulation
Card Type |IMIFARE Classic [ ~]
Sets the Card Type
Enable MIFARE Classic l\_‘J" Card In Event Keystrokes [_ED_BUZZ] ‘
Data Field Prestrokes Key 1?:::{: Sector Block Offset Length Poststrokes
CSN l\_‘J" [EMTER]

(v]
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16.4 Accés administrateur Toshiba eSF

Dans certains cas, il peut étre nécessaire de se connecter localement au périphérique, par exemple
pour I'administrateur du périphérique local.

Par conséquent, un utilisateur

local doit étre créé via l'interface

Web du périphérique.

En I'attribuant a un groupe

spécifique, vous pouvez définir
les autorisations et les fonctions

auxquelles I'utilisateur a acces.

Ainsi, un utilisateur local peut
étre un administrateur ou un

« invité » seulement autorisé a
faire des copies N&B.

Pour vous connecter en tant

gu'utilisateur/administrateur local,
appuyez sur I'icone utilisateur et

entrez les informations
d'identification.

Si la connexion a réussi, appuyez
sur l'icone d'accueil pour accéder

au menu du périphérique.

Manuel utilisateur

Select Option

Status
Settings
Device
Print
Paper
Copy
Fax
E-rmail
FTP
USB Drive

Address Book
Shortcuts
Bookmark Setup
Apps

Site Map

Security
Login Methods

Public

Manage Permissions

Local Accounts

Manane GroupsParmissions

S e TR S ee_—
2 Accounts

Default Browser Login { Change §

Default Contral Panel Login Methed ( Change )

1 Account

Network Accounts

Add Login Method

Seitings = Security = User HamaPassword Accounts.

Edit User Name/Password Account

User Information
Mams
User Mame
E-mail
Password

Confirm Password

Permission Groups

Add New Group

User Mame/Passwi

User Namea

ord

Cancel
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17 Annexe A - Structure SQL pour le tableau des entrées e-

FOLLOW.cloud_records

_id GUIDE (non nul)
type CHAINE (non nul)
username CHAINE (non nul)
userfullname CHAINE
department CHAINE
domainname CHAINE
device CHAINE
device_type CHAINE
sending_host CHAINE
doc_name CHAINE
job_id CHAINE
submission_time HORODATAGE
finish_time HORODATAGE
workflow_id CHAINE
projet CHAINE
sous-projet CHAINE
colt ENTIER
has_color BOOLEEN
comptabilisé ENTIER
pages ENTIER
scan_pages ENTIER
fax_pages ENTIER
créées HORODATAGE
Unknown_color_duplex ENTIER
Unknown_color_simplex ENTIER
Unknown_bw_duplex ENTIER
Unknown_bw_simplex ENTIER
A3_color_duplex ENTIER
A3_color_simplex ENTIER
A3_bw_duplex ENTIER
A3_bw_simplex ENTIER
A4_color_duplex ENTIER
A4 _color_simplex ENTIER
A4 _bw_duplex ENTIER
Ad_bw_simplex ENTIER
A5_color_duplex ENTIER
A5_color_simplex ENTIER
A5_bw_duplex ENTIER
A5_bw_simplex ENTIER
A6_color_duplex ENTIER
A6_color_simplex ENTIER
A6_bw_duplex ENTIER
A6_bw_simplex ENTIER
B4 _color_duplex ENTIER
B4_color_simplex ENTIER
B4_bw_duplex ENTIER
Version 5.5.0
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B4_bw_simplex ENTIER
B5_color_duplex ENTIER
B5_color_simplex ENTIER
B5_bw_duplex ENTIER
B5_bw_simplex ENTIER
Postcard_color_duplex ENTIER
Postcard_color_simplex ENTIER
Postcard_bw_duplex ENTIER
Postcard_bw_simplex ENTIER
Invoice_color_duplex ENTIER
Invoice_color_simplex ENTIER
Invoice_bw_duplex ENTIER
Invoice_bw_simplex ENTIER
Executive_color_duplex ENTIER
Executive_color_simplex ENTIER
Executive_bw_duplex ENTIER
Executive_bw_simplex ENTIER
Legal_color_duplex ENTIER
Legal_color_simplex ENTIER
Legal_bw_duplex ENTIER
Legal_bw_simplex ENTIER
Letter_color_duplex ENTIER
Letter_color_simplex ENTIER
Letter_bw_duplex ENTIER
Letter_bw_simplex ENTIER
Tabloid_color_duplex ENTIER
Tabloid_color_simplex ENTIER
Tabloid_bw_duplex ENTIER
Tabloid_bw_simplex ENTIER
AnsiC_color_duplex ENTIER
AnsiC_color_simplex ENTIER
AnsiC_bw_duplex ENTIER
AnsiC_bw_simplex ENTIER
AnsiD_color_duplex ENTIER
AnsiD_color_simplex ENTIER
AnsiD_bw_duplex ENTIER
AnsiD_bw_simplex ENTIER
AnsiE_color_duplex ENTIER
AnsiE_color_simplex ENTIER
AnsiE_bw_duplex ENTIER
AnsiE_bw_simplex ENTIER
model NVARCHAR(1024)
serial NVARCHAR(1024)
location NVARCHAR(1024)
description NVARCHAR(1024)
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