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1 Introduction

Merci de vous étre abonné a e-FOLLOW.cloud, la version SaaS de la célébre solution de gestion
d'impression e-FOLLOW Professional pour les imprimantes multifonctions Toshiba e-BRIDGE Next et
TOSHIBA eSF offrant des fonctionnalités telles que

& l'impression, la copie, la numérisation et le fax authentifiés

O | 6i mpression s®curi s®e

S le Print-2-Me

O | 6i mpression crypt®e de bout en bout

& la gestion des quotas de couleur, d'impression, de copie, de numérisation et de télécopie
& la comptabilité des impressions, copies, numérisations et fax

S | 6i mpression via mobile

S | 6i mpression s®curi s®e par mobil e

Avec l'approche SaaS, vous bénéficiez des avantages suivants :
&  Evitez d'installer un logiciel serveur sur le site du client
&  Evitez d'installer des logiciels sur les PC des utilisateurs
& Lancez en toute sécurité tous les travaux d'impression depuis n'importe quel appareil
utilisateur via le cloud vers un nombre illimité de sites
O Prise en charge d'un nombre illimité de systémes, d'utilisateurs et de sites par client

Ce manuel guidera I'administrateur tout au long de la configuration des périphériques systeme, de
I'intégration a I'application SaaS et de la configuration personnalisée.

1.1  Symboles utilisés dans ce manuel
Dans ce manuel, certains points importants sont signalés au moyen des symboles ci-dessous. Lisez-
les bien avant de modifier une configuration.

Remarque :
des informations auxquelles vous devez porter une attention particuliere

Avertissement :
une situation ol la modification des parameétres peut avoir un impact sur le bon fonctionnement.
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2 ConfigurationFQROWw! e dbe

Les applications intégrées disponibles pour les plates-formes eBridge et
eSF constituent upAFORDWaomtmt centr al

Elles doivent étre installées une fois sur le périphérique. L'application se
connectera a l'instance de locataire correspondante et enregistrera
automatiquement le périphérique.

N
-FOLLOW . ~ .z Iy
E €~ o Pour des raisons de sécurité et de conformité au RGPD,
il chaque client exécute des instances DataManager et
comm task 1 comm tack 2 DataStore isolées.
Les ressources consommant des tdches communes
seront partagées entre les locataires et peuvent - grace
Data Store a la technologie cloud - étre augmentées ou réduites en
gustomecd SUEROmEL SHEMEL fonction de la charge de travail réelle.
customer 1 customer
load balancer

Tout le trafic d'impression d'un client est envoyé en toute sécurité depuis l'intérieur ou I'extérieur de
votre réseau local et conservé en toute sécurité dans le cloud e-FOLLOW.cloud jusqu'a ce que les
travaux soient demandés par I'utilisateur aprés authentification au systeme.

G

- FOLLOW
3 " Cloud

Mobile

‘Home Office

L ] e LT . e

B o B S BN W s s s ommow

LAN

Chromebook
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3 Concept de files d'attente et de périphériques

e-FOLLOW.cloud est congu pour gérer, suivre et acheminer les travaux d'impression des clients
utilisateurs (PC, appareils mobiles, etc.) vers les imprimantes multifonctions Toshiba (systeme).

Grace a sa conception avancée, e-FOLLOW.cloud n'a pas besoin d'installer de logiciel serveur local
ou client supplémentaire. Les travaux d'impression sont envoyés via protocole IPPS sécurisé SSL
depuis les postes clients vers les files d'attente virtuelles e-FOLLOW.cloud.

31 File d'attente do6i mpression virtuelle

Le concept de files d'attente virtuelles dans e-FOLLOW.cloud est utilisé pour garder les travaux
d'impression en attente sur le serveur avant de les envoyer a I'imprimante lorsque l'utilisateur se
trouve devant celle-ci.

File d'attente IPP virtuelle

Une file d'attente IPP virtuelle est une URL proposée par le serveur IPP e-FOLLOW.cloud. HTTPS est
utilisé pour envoyer en toute sécurité des travaux cryptés SSL a partir de n'importe quel client vers le
serveur e-FOLLOW.cloud. Les travaux d'impression envoyés dans une file d'attente IPP virtuelle
seront stockés de maniere cryptée sur le serveur e-FOLLOW.cloud jusqu'a ce qu'ils soient demandés
pour impression sur un appareil ou une imprimante ou supprimés (par une intervention de
I'utilisateur/administrateur ou en raison d'une regle).

4 Cryptage de bout en bout

e-FOLLOW.cloud vous garantit le plus haut niveau de sécurité grace a un cryptage de bout en bout
des données des travaux d'impression.

-
|

Le serveur IPP intégré permet aux clients de transmettre les données de leurs travaux d'impression
via une connexion socket sécurisée HTTPs/IPPs au serveur e-FOLLOW.cloud. Les travaux
conservés dans une file d'attente virtuelle en vue d'une impression ultérieure sont stockés de maniére
entierement cryptée sur le serveur e-FOLLOW.cloud.

Les travaux demandés pour impression sont également envoyés et cryptés SSL/TLS.

Version 5.8.0 Operator Manual
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5 Conditions requises

& Connexion Internet
& Systeme Toshiba e-BRDIGE Next (Embedded Platform Framework Version 2.1.2 ou

supérieure)
O Systéme basé sur eSF (V4.x ou supérieur)
O Pilotes dobéi mpression pris en charge

Pilote d'impression Toshiba V4
Toshiba Universal 2

Toshiba Universal PS3
Toshiba Generic PS3

Toshiba Generic XL

o

O O 0O

5.1 Systemes pris en charge

1 Périphériques Toshiba e-BRIDGE eSF pris en charge

A4 Monochrome A4 Couleur
e-STUDIO448S;%TUDIO478S;$TUDIO528P | e-STUDIO338CSSFUDIO388CS/CP
e-STUDIO389CSSaUDIO479CS

9 Périphériques Toshiba e-BRIDGE Next pris en charge

Systéme A3 Monochrome

e-STUDIO2508A/3008A/3508A/4508A/5008A  e-STUDIO5508A/6508A/7508A/8508A
e-STUDIO2518A/3018A/3518A/4518A/5018A  e-STUDIO5518A/6518A/7518A/8518A
e-STUDIO2528A/3028A/3528A/4528A/5528A/  e-STUDIO6529A/7529A/9029A

6528A

Systéme A3 Eco HybridMonochrome
e-STUDIO3508LP/4508LP/5008LP

Systéme multifonction Couleur A3 e-STUDIO5506AC/6506AC/7506AC
e-STUDIO2000AC/2500AC e-STUDIO2515AC/3015AC/3515AC/4515AC/
e-STUDIO2010AC/2510AC 5015AC
e-STUDIO2505AC/3005AC/3505AC/4505AC/  €-STUDIO5516AC/6516AC/7516AC

5005AC e-STUDIO2525AC/3025AC/3525AC/4525AC/
e-STUDIO2020AC /2520AC 5525AC/6525AC

e-STUDIO6526AC/6527AC/7527AC
Systéme multifonction couleur A4

e-STUDIO330/400AC
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6 Préparer les périphériques e -Bridge Next

Avant que le périphérique e-Bridge puisse se connecter a e-FOLLOW.cloud, certains préparatifs
doivent étre réalisés.

Assurez-vous d'avoir acces aux fichiers et données suivants

O Votre identifiant client
O Mot de passe a usage unique

Astuce
Vous trouverez I'application intégrée et 'URL du serveur dans la gestion du cloud e-FOLLOW.
A PARAMETRES A Général A Instructions et configuration

Pendant le processus d'intégration, votre revendeur crée un compte pour vous dans e-
FOLLOW.cloud. Cela générera des données spécifiques personnalisées

S 1D client
& Ports spécifiques du client
& Mot de passe a usage unique

Les noms d'hétes (et les ports) des URLs spécifiques personnalisés sont créés au nom de votre ID-
client.

Client Nom du client

ID client XXXX-Yyyy votre identifiant client spécifique
personnalisé

Mot de passe a usage unique 1234567890abc 1 un mot de passe a usage unique
pour votre premiere connexion

pour la GESTION https://management-xxxx-yyyy.e-follow.cloud

pour le PORTAIL UTILISATEUR https://userportal-xxxx-yyyy.e-follow.cloud

pour | 8i mpressi on | PH https:/ipp- xxxx-yyyy.e-follow.cloud

pour EWB2 https://ewb2-xxxx-yyyy.e-follow.cloud

pour ESF https://esf- xxxx-yyyy.e-follow.cloud

pour le Client https://client-xxxx-yyyy.e-follow.cloud

pour LDAP SSL XXXx-yyyy.e-follow.cloud:aaaaa

Votre port spécifique au client pour LDAP- aaaaa

SSL

pour MOBILE mobile-xxxx-aaaa.e-follow.cloud:443
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6.1 Instructions et configuration

Pour faciliter les procédures d'installation de vos imprimantes, e-FOLLOW.cloud possede une page
présentant toutes les instructions nécessaires, les téléchargements, etc.

Instructions &

Configuration

Download:
e-FOLLOW. cloud-Operator_Manual_EN.pdf (version: 5.7.0)
e-FOLLOW.cloud-Operator_Manual_FR.pdf (version: 5.5.0)

istruction to set up Toshiba e-BRIDGE Next devices A~

1. Install Application

I. Open installation window

II. Upload e-FOLLOW cloud archive

Application

Download:
e-FOLLOW cloud.zip (version: 2.4.0)

Auto configuration IIL. Confirm License Agreement
IV. Wait for successful instalation for 20-30 seconds. Otherwise, refresh the page in
TopAccess.
Data protection L
2. Set up the Application
I. Open e-FOLLOW cloud setup page

Custom formats II. Enter appropriate values

e-FOLLOW cloud Configurations

SMTP / E-mail

| g https://ewb2-cs-test.test.e-
& FOLLOW URL: follow.cloud [copy]
LDAP password Rk R ol

For manual LDAP configuration
LDAP S5L/TLS Port Number: 1026
III. Check Autoconfig settings
IV, Click on the "Apply settings and configure” button
\. Wait for the finish of configuration
V1. Start the Application if it wasn't done automatically

Instruction to set up Toshiba eSF devices v

Windows PopUp

Ippinstaller {Microsoft Intune)

||

Merci de suivre les instructions étape par étape.
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6.2 Installez I'application intégrée

La page Instructions et configuration e-FOLLOW propose la derniere version de I'application intégrée
e-FOLLOW.

Download:
e-FOLLOW cloud.zip (version: 2.1.0)

Pour l'installation, connectez-vous au TopAccess de I'appareil souhaité.
Allez dans A Administration A Application et cliqguez sur Installer I'application (Install Application)

Device Job Status Logs Registration Counter User Management Administration

Application

Installing or using application(s) constitutes your acceptance of terms and condifions. If you do not accept those terms and conditions, you may not install or use application(s), and
you must promptly uninstall the application(s). Terms and conditions for each application is available through application details link_

Application MName “ersion Manual Operation Start Type Uninstall License Special Function Details

i — DeveloperModeSwitc hingApp 300 Start op alid -

Install Application

Sélectionnez le fichier de I'application e-
FOLLOW (e-FOLLOW cloud x.y.z.zip) et 192.168.1.112 says

C|IC]UEZ sur [ Importer |. Application Install Succeeded!

Aprés avoir confirmé le CLUF, le package

sera transféré et installé. “

L'application e-FOLLOW.cloud s'affiche désormais dans la liste des applications.
Application
| Settings | User Extended Information

Embedded Application

Installing or using application(s) constitutes your acceptance of terms and conditions. If you do not accept those terms and conditions, you may not install or use application(s), and

you must promptly uninstall the Terms and for each is available through application details link_
Application Name Version Manual Operation Start Type Uninstall License Special Funclion Details
TL- DeveloperiodeSuitchingApe 300 Auto valid -
{E:wn £-FOLLOW cloud 210 - -

Cliquez sur le nom de I'application pour accéder aux parametres de l'application e-FOLLOW.
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6.2.1 Paramétres généraux
Saisissez les informations requises dans la page Paramétres généraux.

e-FOLLOW Settings ¢
[eEAIETEY | Log setfings | Autoconfiguration | Counters | Update settings

| Reset | | Apply settings and configure |

e-FOLLOW cloud Settings

s« 2-FOLLOW URL hitps://ewb2-cs-test.test.e-follow.cloud ‘

« LDAP password sesane ‘

Local Settings

« MFP admin password sesnee ‘
» ODCA Port 49629
« Use HTTPS for ODCA communication O

e-FOLLOW Workability

Test Workability

URL e-FOLLOW : I " URL sp®ci fi quelDoplient womparaTlO$HBB.e s el on
' Attention
/s Cette URL est spécifique au client et ne doit pas étre mélangée avec les URL d'autres clients.

o Mot de passe LDAP : le mot de passe LDAP généré par e-FOLLOW.cloud.

Port ODCA : assurez-vous d'utiliser le port correct pour 'ODCA tel que configuré dans TopAccess.
Activez Utiliser HTTPS pour la communication ODCA  si seul le port SSL/TPS est activé.

Setup
Setup
General | Network | Copier | Save as a fil | E-mail | IntemnetFax | Drucker/e-Filing | Drucker | Druckdienste | ICC Profil | PDL Filter | EWE | Version
Off Device Customization Architecture Einstell
Network
Enable Port Aktiviert v
Port 49629
SSL/TLS Port aklivieren Aktiviert v
SSL/TLS Portnummer 49630
Configuration

s

Mot de passe Admin systeme :le mot de passe Admin systéme.

Vous pouvez laisser ce champ vide si vous utilisez le mot de passe par défaut de TopAccess .
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6.2.2 Lancer la configuration automatique

Cliquez sur [ Appliquer les paramétres et configurer ]

démarrer la configuration automatique.

e-FOLLOW Settings

[EEETETNe | Log settings | Autoconfiquration | Counters | Update settings

Reset | Apply settings and configure I
e-FOLLOW cloud Settings

= e-FOLLOW URL

« LDAP password

Local Settings

« MFP admin password
= ODCA Port

» Use HTTPS for ODCA communication

e FOLLOW Workability

Test Workability

|httpa:s’r’ewb?c:sfprod.e—follow cloud

49629

pour enregistrer tous les paramétres et

L'application e-FOLLOW.cloud va maintenant chercher les parameétres actuels de e-FOLLOW et

transférer la configuration.
<> Parameétres TopAcces
<> Client LDAP

<> Paramétres LDAP
<> Roles utilisateur

pour le systeme.

e-FOLLOW Settings

[N | Log cetfings | Autoconfiguration | Counters | Update settings

| Reset | | Apply settings and configure |

Une fois terminég, le message de réussite ci-dessus s'affiche.

Operator Manual
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6.2.3 Paramétres de Configuration automatique

Ici, vous pouvez vérifier les parameétres de configuration, récupérés depuis le serveur e-
FOLLOW.cloud.

e-FOLLOW Settings
General seffings | Log settings | [t nGicy | Counters | Update seftings

| Reset | | Apply settings and configure |

Fetch Settings

| Apply settings to TopAccess

TopAccess Settings

= Auto change login user
« Enable guidance screen O
* Enable PIN code authentication

Minimum PIN code length _

Authentication failed print job/Raw Print Job m

A

Default screen after login m
v

A

Assign function key 1 with e-FOLLOW
Assign function key 2 with Job Status
Auto clear time

LDAP Settings

Si nécessaire, vous pouvez modifier les paramétres et les appliquer individuellement a cet appareil.

6.2.4  Paramétres de mise a jour

L'application e-FOLLOW.cloud se mettra a jour automatiquement lorsqu'une nouvelle version sera
disponible sur le serveur.

Par conséquent, I'application vérifie toutes les heures si elle est obsoléte. Lorsque aucun utilisateur
n'est connecté, la mise a jour de I'application sera effectuée.

e-FOLLOW Settings
General setfings | Log settings | Autoconfiguration | Counters | (LR S

‘ Reset | | Apply settings and configure |

« Ignore outdated app version O

« Try to perform self-update

<]

« Count of consecutive failed updates 0

Manual Update

Update App
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Pour vérifier manuellement une nouvelle version, il est également possible d'appuyer sur le bouton
Tester la faisabilité . Si une mise a jour est disponible, le bouton Mettre a jour I'application
s'affichera.

e-FOLLOW Settings ¢
General setfings | Log_setfings | Autoconfiguration \ Counters | Update settings

| Reset | ‘ Apply settings and configure ‘ © Workability test has been failed

e-FOLLOW cloud Settings

* e-FOLLOW URL |mtps:ﬁBWD2-CS-tEST.tES1.E'fDIIOW.CIDud |

« LDAP password sesssnans |

Local Settings

« MFP admin password ceenes |
* ODCA Port 49629
» Use HTTPS for ODCA communication O

e FOLLOW Workability

Test Workability
App version test failed (Outdated version of the app is used) | Update App

6.2.5 Auto-enregistrement

Aprés le démarrage de I'application, le périphérique s'auto-enregistre sur e-FOLLOW.cloud en utilisant
son numéro de série.

Le numéro de série est automatiguement saisi comme nom pour les rapports. Pour une meilleure
identification, il est recommandé de saisir un nom.

Q, search device... v 1';“ (CNLH59919)

0 _ A Low paper level for drawers: Large Capacity Feeder
CNLH59919

Activated : .
Resolved IP address: [resclve]

[ serial number: cnLrsesis i
Description: [change]

I MName for reports: @ CNLH58919 I [change]
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7 Préparer les périphériques eSF

Pour que le périphérique eSF puisse se connecter a e-FOLLOW.cloud, certains préparatifs doivent
étre réalisés.

Assurez-vous d'avoir acces aux fichiers et données suivants
& 1D client
O Mot de passe a usage unique
O Application intégrée eSF

7.1 Installez I'application intégrée

La page Instructions et configuration e-FOLLOW propose la derniere version de I'application intégrée
e-FOLLOW.

efollow.fls (version: 2.4.8)

Download: ‘ |

Pour l'installation, connectez-vous au serveur Web intégré du périphérique désiré et modifiez
C Applications
TOSHIBA  Embedded Web Server @ Language ~ Welcome admin | Log out

TOSHIBA e-STUDIO448S
IP Address : 192.168.1.101

Contact Name :
Location : Control Systems dev

Status : Ready
Messages : Beta application Fake ID Device installed (More...)

I: Import Configuration Export Configuration

Apps
Select Option Apps

Status

Settings
Device
Print
Paper
Copy
Fax
E-mail
FTP

Fast HTTPS Example Keyboard Emulation

y 4
Example covering both Reader Driver
EnhancedFastHttpsService and Driver to support card reader that
FastHtipsService(deprecated) emulates a keyboard

Network/Ports State: Running State: Running
Security
Reports
Address Book
Shortcuts AT BETA -Fake ID Device BETA -Debug

Bookmarks Arcard device emulator for use Appﬁcation
Apps with automated testing Enables remote debugging
support and shows memory and
P service information. For any
Site Map changes to the application

ftings {0 ake eflect the printer

USB Drive

Cliquez sur IRSEUETRV R el ]} et sélectionnez le fichier efollow.fls que vous venez de
télécharger depuis e-FOLLOW.cloud.

Une fois l'installation réussie, passez a la configuration de I'application.
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lf'/ N\ visplay LUSIomIzanon

|
\Y 4 e-FOLLOW

. Confi Vi L«
Installation successful. | sop |

Description &-FOLLOW Toshiba App
Version 245

Saisissez I'URL du client fournie par Toshiba et cliquez sur Appliquer.

e-FOLLOW

Server URL (has priority) I|Intps.-’-‘9sl.c. 18.0-follow.cloud ||0
Development Mode J

Deprecated Settings: (2]

Server Hostname/IP | | 9
f
Server Port 443 |
Import | Export | Restore Defaults Apply

Status  Click Apply to save settings

e-FOLLOW Configurations

Server URL: https://esf-c t.e-follow.cloud [copy]

Le Port Serveur 443 (SSL) ne doit pas étre modifié !

L'écran de connexion s'affichera sur le panneau du périphérique.

Assurez-vous d'entrer I'URL du serveur comme indiqué dans les instructions de configuration.

Si le numéro de version ne se termine pas par _C (comme 2.4.8_C), I'application doit étre rafraichie

en vous déconnectant ou en redémarrant le systéme multifonction.

Operator Manual

Version 5.8.0



page 22 e-FOLLOW.cloud

7.1.1 Auto-enregistrement

Aprés le démarrage de l'application, le périphérique s'auto-enregistre sur e-FOLLOW.cloud en utilisant
son numéro de série.

Le numéro de série est automatiquement saisi comme nom pour les rapports. Pour une meilleure
identification, il est recommandé de saisir un nom.

Q search device.. v l‘;‘ (7017821101YKD) =
o
Activated : '
Resolved IP address: [resolve]
N serial number: 7017821101vKD |
Description: [change]
Name for reports: (%) 7017821101YKD [change]
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8 e-FOLLOW.cloud - Démarrage rapide

Avant de pouvoir commencer a utiliser e-FOLLOW.cloud, vous devez définir une configuration
minimale.

8.1 Premiére connexion a e.FOLLOW.cloud Management

Entrez I'URL de gestion (HTTPS://management-custom-ID.e-follow.cloud) fournie par Toshiba dans
n'importe quel navigateur Web.

P |

E, FOLLOW

First login
Please enter your One Time Password:

Set your Operator password:
Password (at least 8 characters):

Repeat password:

Vous serez invité a vous connecter sur e-FOLLOW.cloud.

Entrez le mot de passe a usage unique fourni par Toshiba et sélectionnez un mot de passe Opérateur
de votre choix.

Ce nouveau mot de passe Opérateur ne doit pas étre perdu. En cas d'oubli de votre mot de passe,
contactez votre assistance pour réinitialiser le mot de passe.

Operator Manual Version 5.8.0



page 24 e-FOLLOW.cloud

8.2  File(s) d'attente virtuelle

Généralement, tous les travaux d'impression sont envoyés vers une ou plusieurs files d'attente
virtuelles fournies par l'instance e-FOLLOW.cloud. Les travaux sont mis en attente jusqu'a ce que leur
impression soit demandée par I'APP e-FOLLOW.cloud installée sur chaque systéme.

= )

E) -FOLLOW

impression, il sera téléchargé par
I'application a partir du stockage e- |
FOLLOW.cloud. i

. ~ |20 L i [ cEE S el B R e
Une fois quodun travai |

o Toutes les communications, le stockage de données et les transferts de données sont cryptés SSL.
Pour créer une file d'attente virtuelle, connectez-vous & votre instance de e-FOLLOW.cloud en
utilisant :

https://management -YOUR_CUSTOM_ID.e-follow.cloud
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8.2.1 Ajout d'une file d'attente IPP virtuelle

Pour ajouter une file d'attente virtuelle, cliquez sur AJOUTER et sélectionnez le type de file d'attente

virtuelle que vous souhaitez ajouter.

O #% e-follow.cloud
Departments (3 Jobs) SELECT REFRESH: ON

FILTER: OFF

MODIFY

1 5/22/2024 5:12:09
2 5/22/2024 5:10:32 ...
198 5/22/2024 5:10:31 ...

# € Logout
- FOLLOW
é —~ cloud
ADD REMOVE SELECT
MAMNAGEMENT Q Search queue ... l.lé\ Virtual IPP queue [IPP URLs] [Drawer and paper preconfiguration]
User list Auto-delete jobs that have not been printed | after 14 days v

e 0 & e I S S
Projects O 1PP-Queue . .
Domains PP (0 Jobs) Testseite ingo. pfeiffer@contr.
O * i{l;l-lhbs‘] e-FOLLOW - Q... ingo.pfeiffer@contr...
DEVICES O @ PropTEST Microsoft Word... ingo.pfeiffer@contr...

Pour ajouter une file d'attente IPP virtuelle, entrez simplement
un nom pour la file d'attente. Le préfixe de 'URL est fixe et ne
peut pas étre modifié.

Cliquez sur [ URL IPP ] affichera 'URL IPPS de cette file d'attente virtuelle.

Queue name

[Cancel]

e-follow.ipp

Q Search queue ... l.;\ Virtual IPP queue  [IPP URLs]

| #% e-follow.cloud
(3 Jobs) SELECT REFRESH: ON

ipp_cs_test
D ‘;fp.:} (0 Jobs)

IPP URLs for selected queue

D GEIeE Jere e neve Ter Been printed

[Drawer and paper preconfiguration]

FILTER: OFF

after 14 days

MODIFY

v

m https:/fipp-cs-Znmy.test. e-follow. doud/e-follow.deud [copy url] [ Z]

Partagez 'URL compléte [ 2 ] avec les utilisateurs afin qu'ils puissent créer un port IPP chez leurs

clients qui pointe vers cette file d'attente IPP virtuelle e-FOLLOW.

Assurez-vous que le client d'impression Internet  soit bien installé sur le PC client. Sinon, les

utilisateurs ne pourront pas se connecter a I'URL.

Utilisez le package Ipplinstaller pour installer plus facilement une file d'attente d'imprimante IPPS sur

les PC clients Windows.
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8.3 Utilisateurs
D)
8.3.1 AJOUTER (utilisateur interne) é_; FOLLOW [ -~ |
ADD ELECT FILTER: OFH
Cliquez sur Ajouter pour ajouter un nouvel —
utilisateur interne. MANAGEMENT Q search user. (5
Le nom de connexion, le nom d'utilisateur et le [EC T — — LPassword:123
mot de passe sont obligatoires. Departments
Permissions
Projects Login name pclarz [
Domains Username Peter Clark *
(Fore- and surname)
S'il est disponible, sélectionnez un service )
auquel I'utilisateur appartient et entrez son adresse e-mail et son pcf”mdpﬁd X
répertoire personnel.
Department -
L'adresse e-mail de I'utilisateur est enregistrée sur l'appareil Toshiba E”‘m‘d”dd s
lorsque l'utilisateur se connecte et peut étre utilisée en fonction des !
parametres d'adresse e-mail.
[Cancel] add

Si vous autorisez des "utilisateurs inconnus a imprimer" (A REGLAGES A Général A Application A

Imprimer)

e-FOLLOW.cloud ajoutera automatiquement des utilisateurs a sa base de données d'utilisateurs

internes lorsqu'ils enverront leur premier travail d'impression au serveur.

8.3.2

Importation/Synchronisation LDAP

e-FOLLOW peut synchroniser les utilisateurs de plusieurs serveurs LDAP. En cliquant sur [
AJOUTER ], vous pourrez entrer le nom d'hdte/IP et les informations d'identification pour un serveur

supplémentaire.

e-FOLLOW prend également en charge Microsoft Entra ID (Azure Active Directory) et Active
Directory pour la synchronisation des utilisateurs. Cela sera expliqué plus tard.

Name

Hostname/IP Address
Port

S5L

Base DN

Admin DN

Password

Add an additional domain

my LDAP
my.ldapserver.domain.com
636

Example: DC=domain,DC=local
CN=admin,DC=domain,DC=local

Example: CN=admin,DC=domain,DC=local

Active Directory: CN=Administrator,CN=Users, DC=domain,DC=local

sessnssans

L'importation LDAP ne peut étre effectuée que si le serveur LDAP prend en charge SSL et la

recherche paginée .
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8.3.2.1

Domaines i Importation d'utilisateurs

Ici, les options de synchronisation sont configurées.

LISe D04
Attribute names / Test
Default user

Projects

Filtre UO

ldap.forumsys.com (LDAP)

Mame: |dap.forumsys.com

Order (with multiple domains) 4
ou filter

(if at least one OU is set only users
from that OU will be imported)

Replace internal users

Delete unknown users - else they (3)
get deactivated -

erate random PIN

Gen

5]

PIN length

Send PIN by email to user

Cette option vous permet d'importer des utilisateurs uniqguement
a partir d'unités d'organisation spécifiques. Entrez n'importe
guelle partie du nom distinctif des unités d'organisation que vous
souhaitez importer.

Cela importera également les utilisateurs de toutes les sous-
unités d'organisation des unités d'organisation sélectionnées.

e-FOLLOW permet de traiter des filtres contenant uniquement la partie pertinente du nom
de I'UO/du groupe. Par exemple, si votre structure de domaine contient des sous-OU

« utilisateurs » dans chaque « branche » -UO tels que :
UO-=utilisateurs, UO=branche-nord, DC=domaine, DC=com
UO=utilisateurs, UO=branche-sud, DC=domaine, DC=com
UO=utilisateurs, UO=branche-ouest, DC=domaine, DC=com

Dans ce cas vous n'avez pas besoin d'entrer 3 filtres mais seulement
UO=utilisateurs ou
UO=utilisateurs, UO=branche

pour éviter d'importer des

Remplacer les utilisateurs
internes

Supprimer les utilisateurs
inconnus

Générer un code PIN
aléatoire

Longueur du code PIN

Envoyer le code PIN pare -
mail a l'utilisateur

Operator Manual

utilisateurs depuis les « utilisateurs » communs de 'UO

Si cette option est activée, les utilisateurs internes seront
remplacés par les utilisateurs du domaine en cas de noms
d'utilisateur identiques (Login name / samAccountName).

Les utilisateurs du domaine présents dans la base de données e-
FOLLOW seront supprimés si le compte correspondant dans
Active Directory n'existe plus.

Si activée, cette option attribuera un code PIN aléatoire a chaque
compte utilisateur

Définit le nombre de chiffres a utiliser pour nouveaux codes PIN

Chaque utilisateur recevra un e-mail contenant son nouveau
code PIN
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8.3.2.2 Domaines - Noms d'attributs

Les champs de | a bRAIOWEGEt récupérés@ pastir dhiiributs spécifiques dans
AD. Par défaut, les noms d'attribut sont définis sur des valeurs communes. Ici, vous pouvez
modifier/ajouter les noms d'attribut contenant des données pour les champs spécifiques de la base de

Idap.forumsys.com (LDAP)

User import
Mame: |dap.forumsys.com

Attribute names / Test

UID: uid
Default user (Active Directory: sAMAccountMame)

Projects User Filter: (a (objectClass=person)
: (i
}
Display name: cn
Alias: cn

Limit and shorten alias
to allowed characters for o
windows login:

Remove existing aliases
before Import:

Email address: mail

Home directory: homeDirectory
Custom home directory

Will be used if no home

directory is found.

(Wildcard for username

is itusermame):

Department: department
Card ID:

Login-PIN:

Test

Username [ ID:
[Test]

données.

Le « registre personnel personnalisé  » peut étre utilisé pour définir le registre personnel d'un
utilisateur, méme s'il ne peut pas étre récupéré dans un dossier. Entrez le SERVEUR et le CHEMIN et

sinécessaire « :;usernamee en rempl acement du nom doéutilisateur
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8.3.2.3 Domaines - Utilisateur par défaut

Ici, vous pouvez définir les
parameétres utilisateur pour les
utilisateurs nouvellement
importés de ce domaine.

Désactivé

User import

Attribute names / Test

Projects

Idap.forumsys.com (LDAP)

Name: |dap.forumsys.com

Activated

Accounting

Popup profile

Print settings
Print all jobs
immediately after
login {"Quickprint”)

Motify user if
“QuickPrint" failed

Keep print jobs after
printing for reprint

Show "Keep print
jobs™ option in job list

Show print and keep
button

Force duplex printing

Enable duplex
printing by default

Enable simplex
printing by default

Force mono printing

Enable black & white
printing by default

Force erasable @
Blue

Do not print if the

Log

Mone

Les nouveaux utilisateurs peuvent étre importés en mode « désactivé ».

Dans ce cas, ils ne peuvent ni imprimer ni se connecter a aucun appareil.

Comptabilité
Profil PopUp

Paramétres
d'impression

Paramétres EWB

« Aucun domaine disponible ».

Sélectionnez un profil PopUp pour les nouveaux utilisateurs

Sélectionnez le mode de comptabilisation pour les nouveaux utilisateurs.

Sélectionnez les parameétres d'impression pour les nouveaux utilisateurs

Sélectionnez si la liste des travaux d'impression doit étre affichée
immédiatement et I'ordre de tri de la liste des travaux.

o Comme votre instance e-FOLLOW.cloud n'est pas membre d'un domaine, vous verrez le message

Cliquez pour AJOUTER et entrez le nom d'h6te du serveur LDAP et les informations d'identification
d'un administrateur comme décrit ci-dessus.

Operator Manual
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8.3.3  Auto-inscription @ Portail Utilisateur

Si activ® dans Ge sdniegistemenaut ori sez | 6 Aut o
Si cette option est activée, les utilisateurs peuvent auto-enregistrer leur compte interne sur e-
FOLLOW. Un lien approprié

sera affiché sur la page de
. . - Bt C
connexion du Portail e e
Utilisateur.
Username:
Password:
) [Microsoft login] [Create account] [ Remember login Log in
Attention
Assurez-vous que les
b . Version: 5.6.0 RCO5 & |~
paramétres SMTP soient # o

corrects car e-FOLLOW.cloud
enverra un e-mail de confirmation a I'utilisateur.
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8.3.4 UTILISATEUR - Importation CSV

Les données utilisateur peuvent étre facilement ajoutées ou modifiées via un fichier .csv. Cette
fonction permet d'ajouter de nouveaux utilisateurs (internes) a la base de données e-FOLLOW et de
modifier ou ajouter des données aux comptes utilisateurs existants.

ADD SELECT FILTER: OFF CSV IMPORT

CSV import file: [1]
CSV import file syntax: [2]

User name,Full name, Password,Pin, Alias, Card ID,Email Address,Department,HomeDirectory, Accounting type,
(valid values for Accounting type: Mone, Protocol, Balance, Quota, QuotafdndBalance)

If the user already exists new values for Alias, Card ID and Email Address will be added.
All other values will be overwritten. In general, empty values from the CSV file are ignored.

Separator: Comma A [3]

Check during impaort, if pin, alias, card ID or e-mail address .
are already assigned to an existing user.;

[4]

Check dashboard for import errors.

[Cancel import] Start import

[1] Importer le fichier
Ici, vous pouvez télécharger un fichier .csv contenant des données utilisateur.

Les valeurs valides pour le type de comptabilité sont

T Aucun
1 Protocole
T Quota

=

o o o o e

Vous pouvez facilement télécharger/remplacer le fichier user_import.csv en appuyant sur le bouton
Télécharger un nouveau fichier CSV.

[2] Syntaxe
Assurez-vous que la structure du fichier .csv soit correcte. La premiére ligne sera également importée.

[3] Séparateurs
Ici, vous pouvez définir les séparateurs de champs (virgule, point-virgule ou taquet de tabulation).

[4] Vérifications lors de I'importation
Ici, vous pouvez définir si tous les champs doivent étre importés tels quels ou si le code PIN, l'alias,
I'identifiant de la carte et I'adresse e-mail doivent étre importés uniquement s'ils ne sont utilisés par
aucun utilisateur existant.

Si

|l "utilisateur existe d® ", de nouvel

seront ajoutées.
Toutes les autres valeurs seront écrasées. En général, les valeurs vides du fichier CSV sont ignorées.

Operator Manual
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Toutes les informations concernant I'état de I'importation et les erreurs peuvent étre trouvées dans le
tableau de bord.
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Pour des raisons de sécurité, e-FOLLOW.cloud n'accepte que les travaux d'impression envoyés via

8.4  Configuration du client Windows
IPPS.
8.4.1 Ajout d'une imprimante IPP

Dans la boite de dialogue d'ajout d'imprimante, sélectionnez « imprimante partagée par nom »

x
= Add Printer
Find a printer by other options
Entrez 'URL de |‘imprimame IPPS () My printer is a little older. Help me find it.
générée par e-FOLLOW.ClOUd (") Find a printer in the directory, based on location or feature
(®) Select a shared printer by name
[ Browse...
Example: Vicomputernameiprintername or
hitp://computername/ printers/printername/ printer
() Add a printer using a TCP/IP address or hastname
() Add a Bluetoath, wireless or network discoverable printer
(Z) Add a local printer or network printer with manual settings
Vous trouverez I'URL de la file d'attente virtuelle donnée dans Gestion.
I_ /___’ & € Logout
cliquez sur [ URL o FoLLow
IPP ] eloud ADD SELECT
3 . MANAGEMENT Q search queue ... 1 : Virtual IPP gueue  [100 URL:] [Drawer and paper preconfiguration]
copiez 'URL et 4 e
entrez dans Ie Departments O
Champ Permissions I — "
Projects i .
« sélectionner Dm;ams https://ipp-cs-test.test. e-follow.cloud:443/e-follow.cloud  [copy url] i K arann 12
[H H 5/22/2024 5:10:32 ...
limprimante par — o« R
nom » ci-dessus. :

Fermez la boite de dialogue d'ajout d'imprimante en sélectionnant le pilote d'impression souhaité (le
pilote d'impression TOSHIBA V4 est recommandé).

Operator Manual
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842 Programme doéinstall

at

on d'imprimante | PP

e-FOLLOW vous propose un programme d'installation pratique pour configurer facilement les files

d'attente IPP chez n'importe quel client Windows.

€ e-FOLLOW IPP Printer Installer v2.0.0 *
Printer name: | =-follow.cloud |
IPP server URL: hitps://ipptoge-woaw test efollow cloud:44

Printer driver: | TOSHIBA V4 Printer |

Install cerfficate

Install printer driver

Install Prirter

Les utilisateurs peuvent télécharger un package Ipplinstaller avec configuration sur le portail
utilisateur. Dans la configuration du portail utilisateur dans Gestion (Management), vous pouvez
choisir le type de package, l'installation silencieuse, le pilote d'impression et la configuration de

I'imprimante.

Type Name

©

Ingo Pfeiffer

e-follow.cloud
PP

PRINT
History
Print jobs
Upload

TOOLS

Ippinstaller.exe
(preconfigured)

Installer &8 Details

Archive Windows
(-zip)

Installer
(-msi)

Show details

o Ippinstaller.exe doit étre exécuté en tant qu'administrateur.

Il est également possible de créer des packages IpplInstaller individuels, adaptés a vos besoins
actuels. Par conséquent, vous pouvez télécharger Ipplnstaller.zip a partir de la page Instructions et

configuration sur Gestion e-FOLLOW.cloud.
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8.4.3

Client e-FOLLOW Popup

Les clients Windows de votre réseau peuvent étre configurés pour afficher une fenétre contextuelle
aprés chaque travail d'impression, permettant a l'utilisateur d'ajouter des informations supplémentaires
au travail d'impression. e-FOLLOW fournit différents types de fenétres Pop-up selon les besoins.

Type PopUp

usage

Confirmation

Affiche une fenétre PopUp contenant les informations sur le travail
d'impression en cours (hombre de pages, nom du document, etc.)

Nom doéut il

S

Cela permet a l'utilisateur d'entrer/modifier le nom d'utilisateur
(propriétaire) du travail d'impression en cours. (travail de délégué)

Nom utilisateur et mot
de passe

Ce type est destiné aux postes de travail « anonymes » exécutés sous
un compte invité et demande de saisir un nom d'utilisateur et son mot
de passe pour attribuer le travail d'impression en cours a un utilisateur
spécifique.

Sélection du projet

Cette fenétre PopUp fournit une liste de codes de projet a I'utilisateur
pour affecter un travail d'impression a un projet/sous-projet spécifique.

Sélection du projet et
Identifiants utilisateur

Il s'agit d'une combinaison de la fenétre PopUp de sélection du projet et
de la fenétre PopUp Nom d'utilisateur et mot de passe.

Tast user
best

Peter Clark (pc)

pe@damain.com

Department:

Softwaresupport

Homedirectory:

Popup profile:

ermissions]

None

None

Confirmation
Usermame

Ussrname with p SWI
Project selection
Froject selection with credentials

Le type de fenétre contextuelle peut étre sélectionné individuellement pour chaque utilisateur.

La PopUp Client n'a pas besoin d'étre redémarrée si le type de PopUp a changé.

Operator Manual
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8.4.4 Type de PopUp par défaut

e-FOLLOW vous permet de définir un type de PopUp par défaut qui sera attribué aux comptes
utilisateurs lors de leur importation depuis le domaine.

Attribute names / Test

Activated .
Projects Accounting Log v

Popup profile Confirmation w
Mone
Confirmation

Print settings Username
Username with password

Force duplex Project selection

Project selection with credentials

I Forece oo

8.4.5 Exécution du PopUp client e-FOLLOW

La PopUp exécutable e-FOLLOW est téléchargeable sur Gestion e-FOLLOW.cloud A PARAMETRES
A Général A PopUp.

Download:
e-FOLLOW PopUp.exe (version: 2.6.0)

e-FOLLOW PopUp Configuration
(from version 2.6.0 this configuration will automatically be integrated into to file e-FOLLOW
PopUp.exe. For more configuration options, see the documentation.)

Configuration:
-ip=popup-cs-test.test. e-follow.cloud -port=443

Popup

Pour distribuer e-FOLLOW PopUp, copiez le module d'exécution dans un dossier réseau partageé et
copiez-le sur les postes de travail via un script de connexion ou de démarrage.

Si vous téléchargez e-FOLLOW PopUp.exe depuis la page de gestion, le fichier .exe contiendra sa

configuration.

Les options de configuration peuvent étre écrasées avec la ligne de commande ou via le fichier e-
FOLLOW PopUp.ini.

allow_closing Cette option permet de quitter la fenétre Pop-up e-FOLLOW en faisant un clic
droit sur l'icbne de la barre d'état systéme.

lang= Cette option force e-FOLLOW PopUp a utiliser une langue spécifiée. (par
exemple lang=nl)

ip= Entrez I'URL fournie par Toshiba - Ce parametre est obligatoire !

port= Le numéro de port fourni par Toshiba. Ce parameétre est obligatoire !
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déboguer Cette option créera des messages de débogage en cas de problemes de
connexion. Les messages peuvent étre vus en cliquant avec le bouton droit sur
l'icone de la barre d'état -> INFO

Pour exécuter e-FOLLOW PopUp automatiquement lorsqu'un utilisateur se connecte, créez un
raccourci dans le menu de démarrage ou ajoutez e-FOLLOW PopUp.exe a un script de connexion.

Les options ci-dessus peuvent également étre utilisées comme options de ligne de commande. Dans
ce cas, ils doivent commencer par un tiret '-', par exemple

\\e-FOLLOW PopUp.exe -allow_closing -ip=cutomer.e -follow.cloud -port=12345 -lang=nl

e-FOLLOW PopUp placera une icone dans la barre d'état systeme.
Un clic droit sur l'icdne vous montrera l'option Info et, si elle est activée,
I'option de quitter la fenétre PopUp e-FOLLOW.

8.5 PopUp web e -FOLLOW

Outre |l e modul e d-®&ep¥@eROLLOW propise nrdPopldp indépendant de la
plate-forme, basé sur les technologies des navigateurs Web.
Pour l'activer, vous devez d'abord activer le PopUp du portail utilisateur.

Popup activated for Userportal .
Unknown users

Unknown users's profile Username ~
Create unknown users automatically, when they log in by Poplp .
for the first time

Download:
e-FOLLOW PopUp.exe (version: 2.6.0)

e-FOLLOW PopUp Cenfiguration
(from version 2.6.0 this configuration will automatically be integrated into to file e-FOLLOW
PopUp.exe. For more configuration options, see the documentation.)

Configuration:
-ip=popup-cs-test.test.e-follow.cloud -port=443

Popup

Ensuite, le PopUp web apparaitra en vert si vous démarrez le portail utilisateur e-FOLLOW avec votre
URL :
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https://userportal-custom -1D.e-follow.cloud

e- FOLLOW # C
~ g cloud
Username: ingo.pfeiffer
Password:
[Microsoft login] [Create account] [0 Remember login m
Version: 5.6.0 RC05 $ EN |-

o Vous devez probablement accepter les PopUp/natifications du navigateur pour cette URL spécifique.

Pour chaque travail d'impression, la PopUp s'affichera désormais avec le type de PopUp en fonction
de la configuration de l'utilisateur.

I Microsoft Woed - e-FOLLOW-Operator_ Manus] EN_d 6.doe - Brofil 1 - Microzatt Edge O
(&  about:blank
Microsoft Word - e-FOLLOW-Operator_Manual_EM_4.6.docx - )
= FOLLOW
9 Pages ‘e- —

[ Skip popup for the next print jobs.
[ skip popup for the next minutes.

Cancel || Confirm

8.6  Impression IPP depuis MAC

e-FOLLOW.cloud peut non seulement recevoir des travaux d'impression de clients Windows, mais
également de Mac et Linux.

Pour imprimer dans une file d'attente virtuelle, configurez votre Mac comme suit.

Allez sur http://business.toshiba.com/support/index.jsp pour télécharger un pilote approprié pour votre

imprimante.
® ‘ TOSHIBA e-STUDIO Color MFP” installieren ]
Suivez |l es instructi ons | TOSHEA wilkarren bei: TOSHIBA ¢-STUDIO Color MF? ‘kageé
o Eintiihrung Sie warden durch alle Schritte gefihrt, die fir die Installation

dieser Softwane erforderich sind,
Lizenz

| Ziavolume
| auswihlen

Imstaliationstyp
Instalfation

Zusammenfassung

Fartfahren
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Ajouter et configurer une nouvelle Y GE R e e
imprimante
Ouvrez "Pr®f ®rences sy 5= e
faxer" T = S
-' h‘;!:::q CLX-33005... m— Speionan b Plginte =
& Difine

ot
Art: Algemeier Beatberipl-Drucker
Statue: iegictiv

Disan Dinscker im

e inkgdhon Systemeinstetng Fregases

Standarddrucker: | Zuletzt verwendeter Drucker |

. . - . Standard-Paplerformat: | DIN A4 B :
Cliquez sur le signe '+' pour ajouter une —
nouvelle imprimante

Personnalisez I'affichage de la boite de dialogue "Ajouter" pour accéder a I'entrée "Avancé". Faites un
clic droit sur la barre d'outils et choisissez "Personnaliser la barre d'outils..."

9 @‘ i O v Ilcon and Text

Icon Only
Text Only
| Use Small Size |
Address:
e — n Customize Toolbar... I
Protocol:  Internet Printing Protocol - PP <
Queue:
Name:
Location:
Use:
Faites glisser le bouton Avancé { 9\ : =
sur la barre d'outils. J | @ -

Drag your favorite items into the toylbar...
- .
- @ 8 N

« or drag the default set into the toolbar.

‘Q@-‘

Puis cliquez sur I'option "avancé"

Show Iconand Text < Use small size Done
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Type Name Printer URL (7) Copy

S s Add_b—wwmumu-r.m:“ @

History o ..
Print jobs 9\ %:. "' :,.-'
Upload Default P Windows Advanced Search
Type : sélectionnez le ml cwe———
rotocole ! ype: | Internet Printing Protocol (https
g'impression Internet oo " Dovce: | Another bevice /ﬂ
(https) AC Sg-.w,"gs URL: ::;s_.;{u;s_mhfgaéxzs;i-;;rw.cloud;u.:ue-fonow.clc.{
URL : entrez 'URL de Logout

la file d'attente virtuelle —
copiée depuis Gestion

ou Portail Utilisateur. —y . asallowclou _—
Location:

Nom : ...I'imprimante Use: | TOSHIBA ColorMFP o

Utilisation

sélectionnez le pilote

d'imprimante

précédemment installé.

Cliquez sur Ajouter pour terminer l'installation de la file d'attente virtuelle sur votre MAC.
87 I mpression ° partir débun Chromebook

Avec I'extension Chrome e-FOLLOW Print, vous pouvez facilement distribuer la file d'attente e-
FOLLOW aux utilisateurs qui utilisent le navigateur Google Chrome ou travaillent sur un Chromebook.

Vous pouvez l'obtenir & partir du Chrome Web Store ou directement depuis cette URL :
https://chromewebstore.google.com/detail/e-follow-print/fipnapffembidnjnpnicglbfadococcp

Ou cliquez sur | e | i emPdtaitdisateld et autileutilisatearA scQh r o me
PARAMETRES.
£~ chrome web store Q_ Erweiterungen und Designs suchen

Discover Erweiterungen Designs

 e-FOLLOW Print

Erweiterung Workflow & Planung 7 Nutzer

Aprés avoir installé I'extension, sa bofite de dialogue d'options s'affichera. Lorsque vous l'utilisez en
dehors de Google Workspace ou que l'administrateur n'a pas défini la politique de I'extension, vous
devez saisir I'UID (pour e-FOLLOW.cloud) ou le nom d'héte (pour e-FOLLOW).

Sur la page principale de I'extension, vous pouvez accéder a votre code PIN pour vous connecter aux
périphériques Toshiba.
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¥ e O * e e O
. " ve.9.3 q 9.9.3
¢ e-FOLLOW Print Options (“ e-FOLLOW Print "
ingo.pfffr@googlemail.com
UID/Hostname | cs-test
- PIN-Code for login at Toshiba's device R ©
Send notifications? Options
Reload extension {can fix some issues)
Main page

Les files d'attente e-FOLLOW seront alors affichées en plus des autres imprimantes disponibles
lorsque l'utilisateur sélectionne une imprimante.
% <-FOLLOW Print - ipp Print on virtua

Print on virtual queue e-FOLLOW Print (=

ﬁ e-FOLLOW Print - chrome_ipp  Print on virtual queue

[=]
L
o
0
[=
i
[=
i
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8.8 Impression a partir de périphériques mobiles

e-FOLLOW propose une application mobile pour iOS et Android qui permet aux utilisateurs de

télécharger des documents vers le serveur e-FOLLOW.cloud.

Les applications sont également prévues pour prendre en charge la libération des travaux
d'impression. Cependant, il faut disposer du service e-FOLLOW.gateway, disponible prochainement.

Obtenez I'application sur iTunes ou le Playstore en recherchant "e-FOLLOW" ou en scannant

simplement le code QR ci-dessous :

Pour connecter l'application, entrez les parameétres de serveur
fournis par Toshiba.

Serveur : mobile-customID.e-follow.coud
Port : 443

Entrez bien le nom d'h6te du serveur sans https://
Le Port Serveur 443 (SSL) ne doit pas étre modifié !

Cliquez sur "Tester la connexion™" pour vous assurer que
I'application est correctement connectée et en ligne.

Version 5.8.0

FOLLOW
 a—

Pass:

ADDrechen

Zugangsdaten merken

Anmelden

12 3 4 5 6 7 8 9 0

-/ ) € & @ "
#a= . . ? ! ! <)
ABC Leerzeichen «J
g

Online

Erfolgreich verbunden

OK
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9 Référence e -FOLLOW.cloud
Ce chapitre décrit la séquence des menus, fonctions, parametres et leurs dépendances.

9.1 GESTION

Le menu utilisateur contient toutes les données et tous les parametres liés aux utilisateurs. La base de
données e-FOLLOW.cloud peut contenir des données utilisateur importées du domaine local (Active
Directory) ainsi que des utilisateurs « internes » (utilisateurs sans compte AD)

911 Liste dobutilisateurs

Le tableau de |l a | iste doéutilisateurs affiche
base de données e-FOLLOW.cloud.

t ous

& € Logout
«FOLLOW |
é/ cloud ADD SELECT csv mporT  [2]
EXPORT USERDATA

MANAGEMENT -

Q, Search user... v |Il’::| Robert Boyle (boyle) S 1]
Departments 0
Permissions bayle
Projects 0 Ma_ﬂe Cine Login name: boyle

A cune - DistinguishedName: uid=boyle dc=example,dc=com
Domains O Albert Einstein
sinstein Login type: LDAP (Idap.forumsys.com)

DEVICES [ Eudid Activated: ®

Virtual Queues [] Leonhard Euler Login-PIN:

Toshiba [ Galileo Galiei Aliases:

Toshiba esF galicleo

Mabile print a SIC:”rsIsFmadrich Gauss =

REPORT 00 saac Newton || Card IDs: [+l
J

No Group
SETTINGS Al i Email address: boyle@ldap.forumsys.com
General O Louis Pasteur
et
Hig: tpﬂoorrjl& O Bernhard Riemann -1
Dashboard a Mikola Tesla
Schedules sk Department: hd
Rules Homedirectory:
Reader profiles
Popup profile: Mone d
Page:
La liste affiche le nom d'utilisateur et le nom de connexion des utilisateurs.
[1] Sur la droite, vous pouvez voir la section détails de l'utilisateur pour modifier les
1 Parameétres d'authentification de l'utilisateur
i Parametres avancés
T Role utilisateur
1 Parameétres de comptabilité
1 Param tres doéi mpressi on/ EWB
T Projetsde | dutilisateur
1 Impression d'équipe
[2] Au-dessus de la liste, vous trouverez les options pour
1 Ajouter des utilisateurs internes
9 Sélectionner les utilisateurs
1 Définir des filtres pour la liste d'utilisateurs
1 Gérer les comptes utilisateurs
1 Modifier les comptes utilisateurs
1 Importation CSV
Operator Manual Version 5.8.0

e



page

44

e-FOLLOW.cloud

1 Exporter les données utilisateur

9.1.1.

1 Recherche d'utilisateur

Pour rechercher un utilisateur spécifique, e-FOLLOW.cloud vous propose un moteur de recherche

pratique.
ADD SELECT FILTER: OFF
EXPORT USERDATA
Q, Search user... v |l£_\| Isaac
—_ Test 0001 m

Entrez n'importe quelle phrase dans la fenétre de recherche et e-FOLLOW.cloud analysera tous les
champs pertinents

E EEEEE]

Pseudo

Nom de connexion

Nom complet

UserPrincipalName
Identifiant de carte

PIN

pour cette phrase.

La recherche peut étre affinée en sélectionnant un champ spécifique.

Full name
UserPrincipaliame
Card ID

Pin

ADD SELECT FILTER: OFF
EXPORT USERDATA
Q, search user... \ |l_’"‘\| Isaac Newton (newton)
o | Athonticoton
Alias d= i
Login name:
Login name

DistinguishedName:
e Login type:
Activated:

Login-PIN:

ali

i M 1L = o ]

Utilisez ¢ %, mbole

Version 5.8.0

Isaaq

pour modifier I'ordre de tri des résultats de la recherche.
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9.1.1.2 AJOUTER (utilisateur interne)

sont obligatoires.

personnel.

fonction des paramétres d'adresse e-mail.

9.1.1.3 SELECTIONNER (utilisateurs)
Utilisez cette option pour

page 45
Cliquez sur Ajouter pour ajouter un nouvel utilisateur interne.
Le nom de connexion, le nom d'utilisateur et le mot de passe — e .
Username Peter Clark *
(Fore- and surname)
Fassword sssses i
Confirm password sseses =
S'il est disponible, sélectionnez un service auquel I'utilisateur S
. . , . epartmen -
appartient et entrez son adresse e-mail et son répertoire DL e w——
Homedirectory
L'adresse e-mail de I'utilisateur est enregistrée sur I'appareil Cancel] 2dd
Toshiba lorsque l'utilisateur se connecte et peut étre utilisée en J
ADD SELECT FILTER: OFF MANAGE MOD
sélectionner/désélectionner plusieurs utilisateurs. EXPORT USERDATA
[1] cocher [ v ] déplacera I'utilisateur dans la boite G o= T[]} selectedusers: 5]
Hahsjoerg Zucker X Ingo Pleiffer

utilisateurs sélectionnés  [2]

Cliguer sur x désélectionnera l'utilisateur et le
supprimera de la boite utilisateur sélectionnée

9.1.14 FILTRE

haflsjoerg. zucker@cantrol-systems. de

Info Pfeiffer

indgh_pfeiffer@control-systems.de

% Hansjoerg Zucker

. JUIKE»
L) judkcoo kochler@coormba da.

L'option filtre permet de définir un filtre sur la liste des utilisateurs selon différents critéres.

Filter all users according the following criteria:

General

Login type Microsoft Entra ID (fAzure AD) users only Domain
User status A Department
aliases A Card IDs
Login-PIN v
Accounting
Accounting mode v
[Cancel]

v

v

with Card IDs only b

Lorsqu'un filtre est actif (défini), il est marqué comme ceci IFINIK=BFNSIRITN dans la barre de

fonctions.

Operator Manual
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9.1.1.5 GERER

Utilisez la fonction Gérer pour désactiver/activer ou supprimer un ou plusieurs utilisateurs
sélectionnés.

ADD SELECT FILTER: OFF MANAGE MODIFY
EXPORT USERDATA |
Disable selected users

Enable selected users

Q, search user... v l‘é

Robert Boyle
boyle Delete selected users

CloudPrint
cp@control-systems.de

Avant |'exécution d'une fonction de gestion, il vous
est demandé de confirmer cette action.

You have selected 2 users. Are you sure to disable them?

9.1.1.6 MODIFIER
La fonction Modifier permet d'apporter des modifications aux comptes des utilisateurs sélectionnés.

ADD SELECT FILTER: ON MANAGE MODIFY CSV IMPORT
EXPORT USERDATA
Change department
A .
Q Search user... v 12 Selected users: e ErreD ETHE
Robert Boyls . _
O ,,:,I: S * Galileo Galilei Change accounting mode
Marie Curie o
4l | grz * Carl Friedrich Change print settings
O Albert Einstein
einstein Change project settings
Euclid
U auci Set quotas
O Leonhard Euler
EF Change user roles
Galileo Galilei
galisleo
[ Carl Friedrich Gauss

Changer de département

Attribuez un département au(x) utilisateur(s) sélectionné(s).

Change department for 2 users

Department name‘ Entwicklung

Version 5.8.0 Operator Manual
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Changer de mode de comptabilité

Sélectionnez le mode de comptabilité pour le ou les

utilisateurs sélectionnés.

Attention

Si vous passez le mode de comptabilité sur « Utiliser les

No accounting

A&ll actrvities are logged only

Use quotas

quotas », vous devez vous assurer que les quotas soient
correctement définis. Sinon, les utilisateurs ne pourront effectuer aucune impression ou copie.

Modifier les parameétres d'impression

Use this accounting mode for 2 selected users:

Ici, vous pouvez modifier les parametres d'impression généraux utilisés sur les appareils Toshiba pour

les utilisateurs sélectionnés.

Les paramétres peuvent étre

1 Edel® activés, écrasant tous les
parametres définis par département ou
pour les appareils

¢ =B inchangés Les paramétres
utilisés seront ceux définis par les
départements ou les appareils.

1 [~2E activés, écrasant tous les

parameétres définis pour les
départements ou les appareils

Définir les paramétres du projet

Operator Manual

Change print settings for 2 selected users

Print all jobs immediately after login ("Quickprint™)
Motify user if "QuickPrint” failed

Keep print jobs after printing for reprint

Show "Keep print jobs™ option in job list

Show print and keep button

Farce duplex printing

Enable duplex printing by default

Enable simplex printing by default

Force black & white printing

Enable black & white printing by default

Force erasable blue printing

Do not print if the device displays the warning "Low Paper”
Print job list sorted by

Show print job list immediately

Automatic deletion of jobs
At logout
Cancel running jobs

Delete on error after

[vElx
[~
¥ - B
[vElx
[vElx|
(B
[~ Elx
[vEx
[»Elx
[~ Elx|
¥ - B
[Elx

[vElx
¥ - B

[~ Elx
[vElx

[Cancel]

seconds
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Ici, vous pouvez modifier les parameétres du projet
pour les utilisateurs sélectionnés.

Les paramétres peuvent étre Change project settings for 2 selected users
2l Le parameétre sera défini sur activé Enable project selection at devics . o B
¢ =Elxl inchangé. Les paramétres utilisés Projects are mandatory ~ B

seront ceux définis précédemment

_ R Lo . L, Skip blank project list fﬂx

q |~cB Le parameétre sera défini sur désactivé
&llow manual entry of project names WHX
Allow manual antry of sub-project names H‘X

Add manually entared prajects to project list “'Ex

||.-i‘|l'|l':".: SaAVE

Définir des quotas

Ici, vous pouvez définir des quotas pour les utilisateurs
sélectionnés. Si vous ne souhaitez pas utiliser de quotas
pour une certaine fonction - par exemple la télécopie ou la
numeérisation - vous pouvez désactiver I'utilisation des

Set quotas for the selected user

. , i Total quota: [disable 5000 Pages
quotas en cliquant sur [désactiver] .
Le champ de quota de pages est grisé et le lien passe sur Color quota:  [dissble] 350 Pages
[aCtiVer]. Print quota: [disable] Pages
Copy quota: [disable Pages
Cela rendra la fonction sélectionnée 'illimitée'. Scan quota:  [dissble] Pages
Fax quota: [disable Pages
Les quotas ne sont vérifiés qu'a la connexion de I'utilisateur
au systéeme. lIs n'interrompent généralement pas les [Cancel] “
travaux. Il est donc possible que les utilisateurs aient des )

quotas négatifs.

Modifier les roles des utilisateurs
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Ici, vous pouvez modifier les roles attribués aux utilisateurs

sélectionnés.

Les paramétres des roles peuvent étre

¢ E2l% e role sera activé

1 ~Elx |aissé inchangé. Les paramétres utilisés seront ceux
définis précédemment

¢ [=I2E |e role sera désactivé

Operator Manual
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Use user role
Cashier
User list
User role manager
Departments
Permissions
Projects
Domains
Virtual Queues
Virtual Queues - Change user
Toshiba
Toshiba eSF
Mobile print
Reports
General
User portal & User tools
Encryption for records
Dashboard
Schedules
Rules

Reader profiles

[Close]

Change user roles for selected departments %

2

(] )] [ (&) [€] &) [&) |&] %] |&] & [&] [£] [&] [® [£] |®
2|1 | 2] [ O[] [ [ 3] [ 3] X || [ 2] [ (¥ %

<
#

<
el

Apply
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9.1.1.7 UTILISATEUR - Importation CSV

Les données utilisateur peuvent étre facilement ajoutées ou modifiées via un fichier .csv. Cette
fonction permet d'ajouter de nouveaux utilisateurs (internes) a la base de données e-FOLLOW et de
modifier ou ajouter des données aux comptes utilisateurs existants.

ADD SELECT FILTER: OFF CSV IMPORT

CSV import file: [1]
CSV import file syntax: [2]

User name,Full name, Password,Pin, Alias, Card ID,Email Address,Department,HomeDirectory, Accounting type,
(valid values for Accounting type: Mone, Protocol, Balance, Quota, QuotafdndBalance)

If the user already exists new values for Alias, Card ID and Email Address will be added.
All other values will be overwritten. In general, empty values from the CSV file are ignored.

Separator: Comma b [3]
Check during impaort, if pin, alias, card ID or e-mail address . 4
are already assigned to an existing user.; [4]

Check dashboard for import errors.

[Cancel import] Start import

[1] Importer le fichier

Ici, vous pouvez télécharger un fichier .csv contenant des données utilisateur.
Vous pouvez facilement télécharger/remplacer le fichier user_import.csv en appuyant sur le bouton
Télécharger un nouveau fichier CSV.

[2] Syntaxe
Assurez-vous que la structure du fichier .csv soit correcte. La premiére ligne sera également importée.

Les valeurs valides pour le type de comptabilité sont

 Aucun
1 Protocole
T Quota

[3] Séparateurs
Ici, vous pouvez définir les séparateurs de champs (virgule, point-virgule ou taquet de tabulation).

[4] Vérifications lors de I'importation
Ici, vous pouvez définir si tous les champs doivent étre importés tels quels ou si le code PIN, l'alias,
I'identifiant de la carte et I'adresse e-mail doivent étre importés uniquement s'ils ne sont utilisés par
aucun utilisateur existant.

Si

|l "utilisateur existe d® ", de nouvel

seront ajoutées.
Toutes les autres valeurs seront écrasées. En général, les valeurs vides du fichier CSV sont ignorées.

Version 5.8.0
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Toutes les informations concernant I'état de I'importation et les erreurs peuvent étre trouvées dans le
tableau de bord.
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9.1.1.8 Détails de l'utilisateur / Authentification

Pour afficher ou modifier les détails de I'utilisateur, cliquez simplement sur le nom de l'utilisateur
souhaité.

v

inge._pieiffer@control-systems. de

* ingo

Ingo Pfeiffer

Ingo Pfeiffer (ingo.pfeiffer@control-systems.de)

Authentication ~
Login name: ingc-.pfeiffer@control—systems.:tel ]
Login type: Azure Active Directory (C5_AAD)
Activated: ol
Login-PIN: 31 131
aliases: ip

. 4
IngoPfeiffer [4]
[+1 [-1
|| Card IDs: 31 [5]
[+] [-]

Advanced Settings

User role
Accounting
EWB/Print settings

Projects

Enable project selection

Projects are mandatory

Assigned projects:

[1]

[2]

[3]

[4]

détails de l'utilisateur

doit étre saisi lors de la connexion avec un nom d'utilisateur et un mot de passe.

importé et quel est son nom.

Les mots de passe des utilisateurs de domaine sont toujours authentifiés par rapport au

contréleur de domaine

utilisez ce bouton pour désactiver/activer le compte utilisateur.

Code-PIN : Si le type de con
['utilisateur peut étre
attribué ici

nexion « Code PIN &

est

v ®

(@)

actii sur |

Alias : ici, vous pouvez saisir des noms de connexion supplémentaires pour I'utilisateur.

p des nomsxde copnex@n sorst complexes ou trés longs. Les
alias peuvent également étre utilisés pour affecter des travaux d'impression provenant d'autres
environnements (par exemple SAP), ou ils utilisent des noms d'utilisateur différents. Les
utilisateurs peuvent avoir plusieurs alias (illimités).

Cdest util e,

Version 5.8.0

Nom de connexion : Il est également connu sous le nom de « Nom d'utilisateur principal » et

Type de connexion : Ici, vous pouvez voir a partir de quel type de répertoire I'utilisateur a été

mpr i
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[5] Identifiant de carte : Si les utilisateurs sont autorisés a se connecter par carte, leurs ID de
carte peuvent étre saisis ici. Les utilisateurs
peuvent avoir plusieurs ID de carte (illimités).

9.1.1.9 Détails de l'utilisateur / Avancé

Ici, vous pouvez définir I'ajout de parametres utilisateurs avancés.

ﬂ #t € Logout
- FOLLOW
cloud AANAC MODTEY
e/ ADD SELECT FILTER: OFF MANAGE MODIFY C5V IMPORT
EXPORT USERDATA
MANAGEMENT
Q search user... v 1'5 multi@control-systems.dev (multi@control-systems.dev) =
Departments 0 Kersten Schmieder Authentication 7
jzei kersten.schmieder@control-systems.de
Permissions 7 o Advanced Settings ~
) uca.Marcucci
Projects R .
. K i Email address: multi@control-systems.dev [ 1 ]
Domains O mailer-daemon@goeglemail.c...
mailer-dsemon@googlemail.com
Marie-Jeanne CACCIATORE + -
DEVICES a Marie-Jeanne. CACCIATORE@control-s e -
Virtual Queues O mfaz
. mfa2@control-systems. de
Toshiba = Department: Demo w [ 2 ]
mfa
Toshiba eSF a mia3@control-systems. de Homedirectory:
Mobile print o =E
miz@control-systems. de
michael.mueller7730@amail.c... Popup profile: Mone v 3
REPORT U richeel musiler7730@amait.com U R (3]
Reports a murlgl;@l:unﬁro'l—syst:m.s.dev
murti@eontro-systems. dev Allow PIN login in Mobile App: [ 4 ]
O multi@control-systems.dev
SETTINGS multi@centrol-systems.dev_r7I855 [Permissions]
General O multi@centrol-systems.dev
multi@centrol-systems.dev_zn237g [ 5 ]
User portal & O Isaac Newton Is a Multi-User template for Chrome
User taols newton Extension: .
2 Users
Dashboard a no-reply@accounts.google.com
schedul no-reply@accounts.google.com
chedules -
o) Alred nabe
Reader profiles «@ [ Dl D] [ — v

[1] Adresses e-mail : saisissez une ou plusieurs adresses e-mail pour cet utilisateur.

o I'l est wutile de do amadpourlimppreason paresmsil loassquedes s es e
travaux sont envoyés a partir de différents comptes.

[2] Département/Répertoire: s ®| ecti onnez | e d®partement auquel a
liste

Par défaut, ces valeurs sont synchronisées a partir du registre. Si ces éléments ne sont pas

disponibles ou dans le cas d'utilisateurs internes (hors domaine), vous pouvez les ajouter ici.

[3] Profil PopUp : si des PopUps sont nécessaires, vous pouvez sélectionner le type de PopUp
pour un
utilisateur spécifique. Si l'indicateur Obligatoire est activé, tous les travaux doivent étre traités
par la PopUp,
sinon ils sont refusés par le serveur.

[4] Si il y est autorisé, I'utilisateur peut se connecter a I'application mobile en saisissant
simplement son code PIN.
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[5] Définit ces utilisateurs comme modéle multi-utilisateur pour I'extension Chrome. S'il existe
déja des copies de ce modele multi-utilisateur, vous pouvez accéder aux copies en cliquant
sur le lien. (Voir O
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9.1.1.10 Détails de l'utilisateur / Role de Il'utilisateur

e-FOLLOW.cloud propose un concept de réle d'utilisateur, permettant aux utilisateurs individuels
d'accéder a certaines options de gestion.

# € Llosout
- FOLLOW
é/ cloud ADD SELECT FILTER: OFF MAMAGE MODIFY CSV IMPORT
EXPORT USERDATA
MANAGEMENT
Qs . (1) _mobersore o) =
pepariments o = e —.
Permissions s
Project O CloudPrint Use user role -
rojects cp@control-systems. de
Domains [ Marie Curie Select 2l [2
curie
Select none
Denis Hannig
DEVICES D denis. hannig@control-systems.de Cashier
Virtual Queues Denis Staritin
o denis. staritin User list ‘
. @control-systems. de
Toshiba
ds User role manager
Toshiba eSF LI
- . Departments
Mobile print O Albert Einstein
ETEET Permissions
O Euclid -
REPORT eudlid Projects
Reports 0 Leonhard Euler Domains
euler
O fidendum @control-systems.de Virtual Queves -
SETTINGS fidendum @control-systems.de Virtual Queuss - Change user .
General O Galileo Galilei
galieleo Toshiba
User portal & e
Carl Friedrich Gauss -
User tools a p— Toshiba eSF
Dashboard O Hans Jirgen Test Mobile print
h.test@control-systems. de
Schedules . Reports
O Hansjoerg Zucker
Rules . Zucker@ct ystems. de General
3 Ingo Pfeiffer
Reader profiles O "nga_pfefﬁier@mmj_sysrems_de User portal & User tools
ip Encryption f d
O & ncryption for records
0 1 K6 Dashboard
juergen_koehler@control-systems.de
Schedules
[« < b1 [ cules
R Page:| 1 ¥ Reader profiles
ersion: 5.6.2 RC03

[1] Utiliser le role utilisateur : Si activé, I'utilisateur peut se connecter a la gestion e-
FOLLOW.cloud

[2] Ici, vous pouvez sélectionner les autorisations d'accés de I'utilisateur. Tous les éléments du
menu e-FOLLOW.cloud peuvent étre
sélectionnés individuellement.

Une fois connecté, l'utilisateur ne peut voir que les options activées pour son réle.
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Configuration help

Logout

FILTER: OMN

CHAMNGE BALANCE

0 OO0 0O O

Q Search user.. L4

Guest User (guest])

=

]
a2 Charge the user's balance
ad

Current balance: 50,00

add balanca [+] Charga balanca [-]

AlexanderWagner@control...
Algarder. WagnenBoonmredsysr .
Anonymous pring

ananpmouE

Dorathy Wilkams

Version 5.8.0

Operator Manual




e-FOLLOW.cloud page 57

9.1.1.11 Détails de I'utilisateur / Comptabilité

Ici, vous pouvez définir le type de comptabilité de I'utilisateur.

Q, search user... v Robert Boyle (boyle)
Robert Boyle Authentication v
D boyle
Advanced Settings v

O CloudPrint
cp@control-systems.de

Marie Curie

cwie. = O no accounting

Baizliai:;%'inm_; ® Al activities are logged only [change]
Denis Staritin O use quotas

denis. staritin@control-s:

ds
ds [Cancel] change

Albert Einstein
einstein

ISR RISy Nisiy gisiy yis)

Pour sélectionner un nouveau type de comptabilité, cliquez sur [ changer ] et sélectionnez le mode
souhaité.

Pas de comptabilité : rien ne sera suivi ou enregistré pour cet utilisateur
Uniquement les activités Toutes les activités (impression, copie, numérisation, fax) seront

enregistrées dans la
base de données e-FOLLOW.cloud. Mais I'utilisateur n'est pas restreint/limité.

Quotas : Le compte utilisateur est limité par des quotas.

Use quotas @ [change]

Total quota: ‘ 200 | Pages
Color quota: . 50 | Pages
Print quota: Pages
Copy quota: Pages
Scan quota: Pages
Fax quota: Pages

En plus d'un quota global, vous pouvez définir des quotas supplémentaires pour l'utilisation des
couleurs, des impressions, des copies, des scans et des fax.

Attention
Des quotas peuvent également étre définis pour les départements et les appareils. Il peut donc arriver
qgue m° me si Il "utilisateur dispose encore dbébun certain

d'impressions ou de copies en couleur si le quota de couleurs de son département ou le quota de
couleurs de l'appareil est épuisé.

Les quotas ne sont vérifiés qu'a la connexion de I'utilisateur au systéme. lls n'interrompent
généralement pas les travaux. Il est donc possible que les utilisateurs aient des quotas négatifs.
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9.1.1.12 Détails de I'utilisateur/Paramétres d'impression/EWB

Ici, vous pouvez définir les paramétres de base d'EWB

et d'impression sur
e-BRIDGE pour cet utilisateur.

Imprimer tous les travaux
immédiatement aprés la

connexion (QuickPrint)

Avertir 'utilisateur si

« QuickPrint » a échoué

Conserver les travaux
d'impression aprés impression

pour réimpression

Afficher I'option «  Conserver les
travaux d'impression » dans la

liste des travaux

Afficher les boutons imprimer et

conserver

Forcer l'impression recto  -verso :

Activer l'impression recto verso

par défaut

Version 5.8.0

Note: The priority of the print settings is User-=Department->Deavice
print all jobs immediately after login (‘3;‘
("QuickPrint")

Notify user if "QuickPrint” failed

Keep print jobs after printing for reprint

Show "Keep print jobs” option in job list .
Show print and keep button

Force duplex printing

Enable duplex printing by default

Enable simplex printing by default

Force black & white printing

Enable black & white printing by default

Force erasable blue printing .@.

Do not print if the device displays the warning
Low Paper”

Print job list sorted by Date (new -= old) W

Show print job list immediately

Automatic deletion of jobs (This will activate single print)
" =

Ak logout )]

Cancel running jobs

120

Delete on error after
seconds

Si cette option est activée, toutes les travaux en attente pour
cet utilisateur seront libérés immédiatement apres la

connexion (I'écran de sélection d'impression ne s'affiche

pas)

S'il y a une erreur lors de lI'impression des taches
immédiatement apres la connexion, l'utilisateur recevra une

notification par e-mail ou via une fenétre contextuelle.

La case « Conserver le travail aprés I'impression » est

cochée par défaut.

Sélectionne si la case a cocher « Conserver le travail aprés

l'impression » est visible ou non.

Activera un bouton supplémentaire avec « imprimer et

conserver » en regard du bouton d'impression.

toutes les impressions sur les appareils e-BRIDGE seront

converties en recto-verso

Si l'option Forcer le recto-verso est désactivée, vous pouvez
configurer si le parameétre Recto-verso est activé par défaut.
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Activer I'impression recto par

défaut :

Forcer l'impression en noir et

blanc :

Activer l'impression en noir et

blanc par défaut

Forcer I'impression en bleu

effacable :

Ne pas imprimer en mode "Peu

de papier”

Liste des travaux d'impression

triée par :

Afficher immédiatement la liste

des travaux d'impression

Suppression automatique des travaux

Si l'option Forcer le recto-verso est désactivée, vous pouvez
configurer si le parametre Recto est activé par défaut.

toutes les impressions seront faites en N&B

Si l'option Forcer l'impression en noir et blanc est
désactivée, vous pouvez configurer si le paramétre N&B est

activé par défaut.

toutes les impressions seront faites en bleu effacable (ECO

seulement)

Si cette option est activée, I'impression ne peut pas étre
lancée si le périphérique a un faible niveau de papier ou pas
de papier.

Sélectionnez l'ordre de tri par défaut de la liste des travaux

d'impression

si activé, I'écran d'accueil sera ignoré

Les paramétres de suppression automatique des travaux en attente sur les appareils Toshiba

/ Toshiba eSF définissent le traitement des travaux qui ont déja été sélectionnés pour I'impression
en cas d'erreur, de déconnexion de l'utilisateur ou de connexion de I'utilisateur.

Cela garantira que les documents ne seront récupérés que par l'utilisateur autorisé.

A la déconnexion

Des que l'utilisateur appuie sur le bouton de déconnexion, e-
FOLLOW.cloud supprime tous les travaux de la liste des
travaux de l'appareil.

Pour éviter de supprimer la liste des travaux en cours en raison d'une déconnexion automatique, il
est recommandé de régler la fonction d'effacement automatique de l'appareil sur « Aucune

limite ».

Annuler les travaux en cours

Supprimer en cas d'erreur apres...

Operator Manual

Si cette option est activée, le travail en cours d'exécution
sera également arrété et supprimé. Sinon, le travail en cours

sera terminé.

Cela supprimera |l e travail e
exemple un bourrage papier) et la liste des travaux en

attente apres xx secondes. Si l'erreur est corrigée dans les

xx secondes, I'appareil continuera a imprimer et a traiter la
liste des travaux en cours de ['utilisateur.
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Une fois que l'une des options "Suppression automatique des travaux" est activée, le systéme
d'impression passe en mode impression unique. Cela signifie que le travail d'une liste de travaux
sélectionnés ne sera pas envoyé au périphérique avant que le précédent ne soit completement

terminé.

9.1.1.13 Détails de l'utilisateur /
Projets

Cliquez pour [+] pour ajouter un ou
plusieurs projets a la liste des
projets affectés par I'utilisateur.

Un projet global ne peut pas étre
attribué a un utilisateur car il est

disponible par défaut.

Assigned projects:
Enable oroiect celection ._ g J

Projects are mandatory P
[J 78052/Villingen-Schwenn
Skip blank project list
Allow manual entry of
project names

Allow manual entry of
sub-project names
Add manually entered
projects to project list e

Vous pouvez définir la gestion des codes de projet dans e-FOLLOW.cloud.

Activer la sélection de projet.

Code projet obligatoire

Ignorer une liste de projets
vide

Autoriser la saisie manuelle
des noms de projet

Autoriser la saisie manuelle
des noms de projet

Ajouter des projets saisis
manuellement & la liste

Cela permet la sélection de projets pour les travaux sur
les appareils e-BRIDGE (client EWB) de l'utilisateur actuel.

Si activé, la sélection d'un code de projet est obligatoire. Les
travaux sans code de projet seront annulés.

Si aucun code de projet n'est attribué a un utilisateur (et
qu'aucun projet global n'est disponible), l'utilisateur ne sera pas
invité a sélectionner un code de projet lorsque cette option est
activée.

En plus de sélectionner des codes de projet dans une liste,
I'utilisateur peut étre autorisé & saisir manuellement un code de
projet.

...et des codes de sous-projets.

S'il est activé, le code de projet entré manuellement sera ajouté
a la liste des codes de projet de |'utilisateur.

o Les projets globaux (projets disponibles pour tous les utilisateurs) ne peuvent pas étre ajoutés a la

liste.
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9.1.1.14 Détails de I'utilisateur / Impression d'équipe

Icivouspouvezaut ori ser | 6utilisateur ° | ib®rer des travaux
d'autres utilisateurs.

* ingo v Ingo Pfeiffer (ingo.pfeiffer@control-systems.de)

Authentication

Ingo Pfeiffer

ingo. pfeiffer@control-systems.de
Advanced Settings

User role

Accounting

EWB/Frint setfings

Projects

=

The user has access to print jobs of following users, departments and
security groups

Users Departments
boyle Verwaltung

[+] [-1 [+] [-1
Groups (Entra ID)
Entwickiung

ra [

User can create jobs, which don't appear in teamprint . [2]

[1] Sélectionnez des utilisateurs ou des départements ou des groupes individuels.

[2] Parameétres de confidentialité

Cette option permet a l'utilisateur de marquer des travaux d'impression individuels comme des travaux

«privéesé. Ces travaux ne seront pas vus dans la |liste de
un appareil mobile par les autres utilisateurs, méme s'ils ont le droit de libérer des travaux.

Pour marquer les travaux d'impression comme étant privés, le client PopUp doit étre exécuté sur le
poste de travail de l'utilisateur.

(P
& Invoice-3324-03-2014.r1F === on |

Invobce-3324-03-2014 5t

1Pege (£, FOLLOW

Hid= papup farthe nest s,

[ Hide popup for the nest minubes.

e ot |
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9.1.2 Départements

Les départements sont des unités organisationnelles. Chaque utilisateur ne peut appartenir qu'a un
seul service/département. Habituellement, I'association des utilisateurs aux services se fait dans

Active Directory.
Lors de la synchronisation du domaine, e-FOLLOW.cloud importe automatiquement tous les
départements et I'association des utilisateurs.

- , # € Logout
-FOLLOW |
é/ cloud ADD SELECT
MANAGEMENT Q. search department... v |1 f\| En‘ablﬁ duplex printing by
User list
O Demo [ ] Enable simplex printing by [ 4 ]
e e — Enable
fech Entwickl
Permissions O mte:j dul:i:gmrmjsaﬁm Force black & white printing
Projects O GF Enable black & white printing
Domains created during synchronisation by default
Vertrieb
a created during synchronisation Force erasable blue ®
NEVTFES printing
DEVICES O Verwaltung
Virtual Queues created during synchronisstion Do not print if the device
displays the warning "Low
Toshiba Paper
Toshiba eSF Use quotas @
Mobile print
Use user role
REPORT List of users:
Reparts
[0 Denis Staritin [ 2 ]
SETTINGS )
[J Ingo Pfeiffer
General
User portal & [0 Viada Izotova
User tools
Dashboard
Schedules
Rules
Reader profiles
(3]
Page: [Permissions]

Liste des départements

Liste des utilisateurs appartenant au département sélectionné

appuyez sur AJOUTER pour ajouter manuellement un département

appuyez sur [+] pour ajouter manuellement des utilisateurs au service sélectionné

4. activer QuickPrint ; activer/afficher conserver les travaux d'impression ; activer/forcer
I'impression recto verso ; activer lI'impression recto par défaut ; activer/forcer l'impression noir
et blanc ; forcer l'impression bleue effacable ; activer empécher I'impression lorsque le niveau
de papier est bas ; définir des quotas et des rdles d'utilisateur pour le service sélectionné.

wn e
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9.1.2.1 Utiliser les quotas

Comme pour les quotas d'utilisateurs, vous pouvez également définir des quotas pour les
départements.

En plus d'un quota global, vous pouvez définir des quotas supplémentaires pour I'utilisation des
couleurs, des impressions, des copies, des scans et des fax.

Attention
Des quotas peuvent également étre définis pour les utilisateurs et les appareils. Il peut donc arriver
gue méme si le Département dispose encore d'un quota de couleurs, un utilisateur ne puisse pas
effectuer d'impressions ou de
copies en couleur si son quota de

Q, search department vz Description: crested during synchronisation  [changs]

Force duplex printing

couleurs personnel ou si le quota 0 S e e dotes ot oy
de couleurs de l'appareil est m e .
O Iestfﬁoultl L Force black & white printing:
Les quotas ne sont vérifiés qu'a la o Verreo B depaa e B
connexion de ['utilisateur au o o Force ensaableblus ()
systeme. lls n'interrompent se quotas: (3) P
généralement pas les travaux. Il est Total quota: pages
donc possible que les utilisateurs olor quota: O 500 rages
aient des quotas négatifs. || Print quozs: Fages
Copy quota: Pages
Scan guota: Pages
Fax quota: Pages
List of users:
[0 Ingo Pfeiffer

[J Viada Izotova

[Permissions]
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9.1.2.2 Utiliser le réle utilisateur

Les rbles d'utilisateur e-FOLLOW.cloud peuvent également étre attribués par département. Cela
signifie qu'un réle spécifique peut facilement étre attribué (ou révoqué) a tous les utilisateurs
appartenant au méme département.

Utiliser le réle utilisateur

Q, search department...

Oo0o0ao0oao

Demo
created during synchronisation

(12

Entwicklung
created during synchronisation

GF

created during synchronisation

Vertrieb
created during synchronisation

Werwaltung
created during synchronisation

Page:

Use user role

Cashier

User list

User role manager
Departments
Permissions
Projects

Domains

Wirtual Queues

Wirtual Queues - Change
user

Toshiba

Toshiba eSF

Mabile print

Reports

General

User portal & User tools
Encryption for records
Dashboard

Schedules

Rules

Reader profiles

List of users:

[ Denis Staritin

[0 Ingo Pfeiffer

L T T T

: S'ils sont activés, les rdles utilisateurs sont activés pour tous les

utilisateurs appartenant au département sélectionné et vous pouvez attribuer les roles souhaités a
tous les utilisateurs.

Attention

La désactivation d'un réle d'utilisateur révoquera le réle de tous les utilisateurs de ce département.
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9.1.2.3 Rechercher des départements

Pour rechercher un département spécifique, e-FOLLOW.cloud vous propose un moteur de recherche
pratique.

ADD SELECT

'\.

—
b =

* ent v |

2/

0 Entwicklung
created during synchronisation

Entrez n'importe quelle phrase dans la fenétre de recherche et e-FOLLOW.cloud analysera tous les
champs pertinents

T Nom
1 Description

pour cette phrase.

La recherche peut étre affinée en sélectionnant un champ spécifique ou en filtrant par départements
configurés avec Quota utilisé ou Quota désactivé

ADD SELECT

Q search department... (1%]

—ALL-
Mame
Description

Quota in use Utilisez |4 | mbole pour modifier I'ordre de tri des résultats

Quota disabled de larec..e. che.
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9.1.3

Autorisations

Le concept de permissions dans e-FOLLOW.cloud décrit les fonctionnalités que les utilisateurs sont

autorisés a utiliser ou non lorsqu'ils impriment dans une file d'attente directe ou utilisent un
périphérique Toshiba e-BRIDGE X.

o & € Llogout
6- FOLLOW —
MR [ 1
Devices: Users: Applies to: device "CNLH59919"
MANAGEMENT [ 2 ] [3] [ 4 ]
i All e-BRIDGE devi... All users
User list Copy funktions
Departments cnLrs5919 [ entvicins I [—" ~EX
B Ingo Pfeiffer Print jobs wa‘
Projects Print management wBEx
Domains Scan funktions
RemoteScan/WsScan (Pull) wEx
DEVICES Print functions
Virtual Queues Internetfax sending «Elx
Toshiba Fax transmission | B X
Toshiba eSF Fax received wEx
Maobile print Output settings
Color ofx|
REPORT Local share
Reports Store to local storage | E X
Store to USB device NBX‘
SETTINGS Remote
General send email wEx
User portal & Store to remote server v Ex
User tools
WS Scan(Push) NBX‘
Dashboard
e-filing
Schedules e-filing access wEx‘
Rules
Reader profiles
+1  [-1 [Add users]
[Add departments]
[Add AD security group]
[Add Entra ID group]
[-1

1. Les paramétres d'autorisation sont définis pour les périphériques Toshiba ou eSF.

2. Liste des périphériques : Tout d'abord, les autorisations sont définies globalement pour Tous
les périph(@ x5 . Par défaut, toutes les fonctionnalités sont « i[«|c[] €es ». Pour
refuser une fonctionnalité, changez son statut sur « refusé »

En appuyant sur [ + ], vous pouvez ajouter des périphériques Toshiba uniques (ou des files
d'attente directes). Par défaut, |« [&] x orisations sont dérivées des parametres globaux de tous
les appareils.

Elles sont indiquées par le statut

3. Laliste des utilisateurs vous montre a qui s'appliquent les autorisations. Par défaut, les
parametres sont appliqués a Tous les utilisateurs . Tout comme les appareils, vous pouvez
ajouter des utilisateurs individuels, des départements, des groupes de sécurité AD et des
groupes Entra ID en appuyant sur le lien correspondant.

Cela permet d'appliquer individuellement des autorisations pour chaque combinaison
d'utilisateur, de département, de groupes et de périphérique.

4. Pour ajuster ces autorisations, e-FOLLOW.cloud propose un bouton de réglage a trois modes
pour chaque fonctionnalité.

21 x| Cette fonctionnalité est autorisée
vE x|
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L'autorisation pour cette fonctionnalité est transmise
~|ofd Cette fonctionnalité est bloguée
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Léordre de priorit® des autorisations est organi s®e h
1. Périphérique Toshiba / file d'attente directe

2. Utilisateur
3. Département
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9.1.4 Projets

Dans e-FOLLOW.cloud, les transactions d'impression et de copie peuvent, en plus de l'utilisateur et
des services, éventuellement étre affectées a un code de projet. Les projets peuvent étre utilisés. par
exemple pour refacturer des codts aux projets ou aux clients. Chaque projet peut avoir un nombre
illimité de sous-projets, ce qui permet a lI'administrateur de mettre en place une structure comptable
trés élaborée.

o~ , # € Logout
e- FOLLOW | ]
W _— cloud ADD SELECT IMPORT
MANAGEMENT Q, search project... |\1 :| 78050
User list 78048 Description: Villingen-Schwenningen  [Change]
Departments a villingen-Schwenningen -
RO I Available for all users: I
e 0 e
Projects 78052
o e _ _
Domains villingen-Schwenningen [J Robert Boyle
78054
a Villingen-Schwenningen
DEVICES 78056
. D Villingen-Schwenningen
Virtual Queues
i ] 78073
Toshiba Bad Diirrheim [+]
Toshiba eSF | 78078
MNiedereschach Subprojects:
Mobile print T ubprojects:
u ] - 20 N
REPORT a 78086
Brigachtal [ School
Reports 73087
O Ménchweiler
SETTINGS 78089
D Unterkirnach
General 0 78038
User portal & Triberg
User tools 0 78112
Sankt Georgen im Schwarzwald
Dashboard e
Schedules a Furtwangen im Schwarzwald
[+]
Rules
Reader profiles [«1 [l i1 [»1
Page: | 392 W

e-FOLLOW.cloud reconnait deux types de projets :

projets globaux
ces projets (et sous-projets) sont disponibles pour tous les utilisateurs.

projets assignés personnels

ces projets doivent étre affectés a des utilisateurs spécifiques. Seuls les cessionnaires peuvent
sélectionner ces projets et leurs sous-projets.

Chaque code projet peut étre spécifié en tant que projet "personnel” ou "global" en activant ou en
désactivant I'option Disponible pour tous les utilisateurs

Les projets peuvent étre sélectionnés au niveau du client intégré e-BRIDGE, de la pop-up client sur
son poste de travail ou depuis l'application mobile.
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9.1.4.1 Importer des projets a partir de .csv

ADD SELECT IMPORT

Import file: alle_plz_e-FOLLOW.csv [l]
Structure of the CSV file: [2]

project,subproject,username
Subproject and usermame are optional. Username must always be in third place.
m— — — — —

IDROP_TABLE at the first line will delete all projects and user assignments. [4]

e.0.
project1,subprojectl
project1,subproject?
project2

project3,subproject1

Syntax for user assigned projects:
e.g.

projectl,subprojectl, usernamel
projectl,subproject2 usernamel
project2, usernamel

projectl, username2

Descriptions for project and subproject can be added with brackets:
project1(description),subproject{description)

For more information and examples see documenation.

Separator: Comma hd [3]

Brackets for descriptions | Round brackets {Description) ~

CSV Import of 14316 lines finished at 10:28:49.

[Cancel import] Start import

La liste des projets, sous-projets et affectation des utilisateurs dans e-FOLLOW.cloud peut étre
importée via un fichier .csv.

[1] Importer le fichier
Ici, vous pouvez facilement télécharger / remplacer le fichier projet-csv en appuyant sur le bouton
Télécharger un nouveau fichier d'importation de projet.

[2] Syntaxe
Assurez-vous que la structure / syntaxe du fichier .csv est correcte. Veuillez vous reporter aux
exemples de projets globaux et aux projets assignés a l'utilisateur.

Global : nom du projet
nom -projet, nom -sous -projet*

utilisateur attribué nom -projet, nom d'utilisateur
nom -projet, nom -sous -projet*, nom d'utilisateur

*) le nom du sous-projet est facultatif. Assurez-vous que, dans le cas de projets attribués a I'utilisateur,

le nom d'utilisateur est placé dans le troisieme champ.

[3] Séparateurs
Vous pouvez définir ici les séparateurs de champs (virgule, point-virgule ou taquet de tabulation) et le
type de parenthéses contenant les descriptions.
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[4]'DROP_TABLE

Si vous ajoutez I'expression ''"DROP_TABLE' a la premiére ligne du fichier .csv, tous les codes de
projet et les affectations d'utilisateurs seront supprimés avant d'importer les données a partir de .csv.
Sinon, de nouvelles données seront ajoutées.
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9.1.5 Domaines

e-FOLLOW.cloud prend en charge la synchronisation des utilisateurs a partir de tout service de
registre prenant en charge une connexion LDAP sécurisée. De plus, e-FOLLOW.cloud prend en

charge la synchronisation de Microsoft Entra ID (Azure Active Directory (AAD)) et de

Windows Active Directory (non recommandé pour e-FOLLOW.cloud).

~ ’ & € Logout
« FOLLOW
é/ cloud | UUTTRN RemovE MODIFY USER IMPORT
MANAGEMENT e PR
User list LDAP icrosoft Entra ID)
Departments brol Systems GmbH & Co. KG (CSAAD)
Permissions Microsoft Entra ID (Azure Active Directory)
Projects Accounting Log v
DEVICES Quotas Popup profile MNone v
Virtual Queues
Toshiba Print settings
Toshiba esF Print all jobs
Mobile print immediately after
login ("Quickprint™)
Motify user if
REPORT "QuickPrint" failed
Reports
P Keep print jobs after
printing for reprint
SETTINGS Show "Keep print ‘
General jobs" option in job list
User portal & Show print and keep
User tools button
Dashboard Force duplex printing
Schedules Enable duplex
Rul printing by default
ules
. Enable simplex
Reader profiles printing by default
Force mono printing
Enable black & white
printing by default
Force erasable @
blue
. - Do not print if the

La synchronisation sera effectuée immédiatement en cliquant sur [ IMPORTATION UTILISATEUR ]
Les utilisateurs peuvent également étre synchronisés automatiquement. Veuillez vous référer au

chapitre Plannings .
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AbD REMIOVE MODIFY

USER IMPORT

Operator Manual



e-FOLLOW.cloud page 73

9.1.5.1 Domaines - AJOUTER un domaine LDAP

e-FOLLOW.cloud Professional peut synchroniser les utilisateurs de plusieurs services de registre
(serveurs AAD ou LDAP). En cliquant sur [ AJOUTER (Add)] et en sélectionnant LDAP, vous pourrez
saisir le nom d'héte/I'lP et les informations d'identification pour un serveur supplémentaire.

MName

Hostname/IP Address

Port 389
SsL

Base DN
Example: DC=domain, DC=local

Admin DN

Example: CN=admin,DC=domain,DC=local
Active Directory: CN=Administrator,CN=Users,DC=domain,DC=local

Password

[Cancel]

o L'importation LDAP ne peut étre effectuée que si le serveur LDAP supporte le SSL et la recherche
paginée .

Attention
= . Lorsque l'option « Ecrire de nouveaux Cad-ID dans AD » est activée, |'utilisateur spécifié ici doit
disposer d'une autorisation d'écriture .
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9.1.6

Domaines T AJOUTER Microsoft Entra ID (Azure Active Directory)

Pour synchroniser vos utilisateurs Microsoft Entra ID avec e-FOLLOW.cloud, vous devez préparer une
application sur votre Entra ID.
Vous avez ensuite besoin de votre ID client, de I'ID d'application (client) et de la clé secréte pour créer
un domaine Entra ID au niveau de la gestion.

9.1.6.1 Créer une application dans Microsoft Entra ID (Azure Active Directory)

Démarrez le portail Azure (https://portal.azure.com) et connectez-vous avec votre compte Microsoft et
sélectionnez "Microsoft Entra ID" dans les services Azure

Sélectionnez "Enregistrement de I'application” a gauche puis cliquez sur "Nouvel enregistrement"

Version 5.8.0

Home » Control Systems GmbH & Co. KG

g2 Control Systems GmbH & Co. KG | App registrations  #

New registration

»

0 overview
B0 Preview features
7~ Diagnose and solve problems
~ Manage
AL Users

&a Groups

External Identities

. Roles and administrators

P

& Administrative units

Delegated admin
partners

. Enterprise applications

CT) Devices

% App registrations

[&] Identity Governance

All applications Owned applications

@ Endpoints 2 Troubleshoot

Deleted applications

'1:' Refresh = Df

P Start typing a display name or application (client) ID to filter these r...

0 applications found

Display name T

Mo results.
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Donnez-lui un nom, sélectionnez un type de compte pris en charge et cliquez sur "Enregistrer".

L search resources, services, and docs (G+/)

Home > Control Systems GmbH & Co. KG | App registrations >

Register an application

* Name

Supported account types

Xbox)

O Personal Microsoft accounts only

Help me choose...

Redirect URI (optional)

Select a platform

ingo.pfeiffer@control-

CONTROL SYSTEMS GMBH & CO.

pes
The user-facing display name for this application (this can be changed later).
Who can use this application or access this API?
@ Accounts in this organizational directory only (Control Systems GmbH & Co. KG only - Single tenant)
O Accounts in any organizational directory (Any Microsoft Entra ID tenant - Multitenant)
O Accounts in any organizational directory (Any Microsoft Entra 1D tenant - Multitenant) and personal Microsoft accounts (2.g. Skype,
we'll return the authentication respense to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later, but 2 value is required for most authentication scenarios.
~ | | e.g. hitps://fexample.com/auth
Register an app you're working on here. Integrate gallery apps and other apps from outside your organization by adding from Enterprise applications.
By proceeding, you agree to the Microsoft Platform Policies =
A\ . L . . . ' ' . . .
Aprés avoir créé l'application, vous trouverez votre ID client et I''D d'application (client).
Home > Control Systems GmbH & Co. KG | App registrations >
o Fo
B e F-App =
o« Delete @ endpoints [ Preview features
| B overview
~ Essentials
i Quickstart
. Display name t e-F-App
# Int tic tant
A" Iniegration asastan I Application (client) ID : 1 T ok 1 I
# Diagnose and solve problems Object ID . i
v Manage I Directory (tenant) ID : - I
= Branding & properties Supported account types : My organization only
3 Authentication
o Starting June 30th, 2020 we will no longer add any new features to Azure Acti
Certificates & secrats to Microsoft Authentication Library (MSAL) and Microscft Graph. Learn more
! Token configuration
. Get Started Decumentation
-9 API| permissions
& Expose an AP|
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Sélectionnez "Certificats et secrets" a gauche et cliquez sur "Nouveau secret client"

Entrez une description et une date d'expiration

= Microsoft Azure ' Search resources, serv,

Home > Control Systems GmbH & Co. KG | App registrations » e-F-App

e-F-App | Certificates & secrets =

|;J Search | « &7 Got feedback?

B overview

&£ Quickstart Credentials enab.\e confidential applications to identify themselves to_the al
scheme). For a higher level of assurance, we recommend using a certificate

#" Integration assistant

Manage
o Application registration certificates, secrets and federated credentials can

&= Branding & properties

—:>) Authentication

Certificates (0) Client secrets (5) Federated credentials (0)
Certificates & secrets

A secret string that the application uses to prove its identity when request

Il Token configuration

- AP| permissions T Mew client secrat

...et cliquez sur "Ajouter”
Copiez la valeur du secret client que vous venez d'ajouter.
Attention

Ce n'est montré qu'une seule fois ici. Si vous l'oubliez, vous pouvez en créer un autre

La clé secréte expirera aprés un certain temps. Assurez-vous d'en recréer une régulierement ou
certaines fonctionnalités de Microsoft Entra ID (Azure Active Directory), comme la synchronisation,
échoueront.

N

Sélectionnez "Autorisations API" a gauche
Vous devez ajouter les droits suivants

SO API de type application

Cliquez ensuite sur +Ajouter une autorisation
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Microsoft Azure

Show portal menu

Home > Control Systems GmbH & Co. KG | App registrations » e-F-App

- e-F-App | APl permissions =

| 2 Search

|:<

B Overview

& Quickstart

& Integration assistant
Manage

&= Branding & properties
—:’) Authentication

Certificates & secrets

Il Token configuration

=+ AP| permissions

O Refrash Q'j Got feedback?

o The "Admin censent required” column shows the default value for an of

Configured permissions

Applications are authorized to call APIs when they are granted permissio
all the permissions the application needs. Learn more about permissions

Add a permission

APl / Permissions name Type

~ Microsoft Graph (8)

" Grant admin consent for Control Systems G

2 search resources, se

Description

Sélectionnez ensuite "Microsoft Graph"

) Search resources, services, and docs (G+/)

Home > Control Systems GmbH & Co. KG | App ©

- e-F-App | APl permissiont

|/’3 Search | « O we

B Overview

& Quickstart e

;.' Integration assistant

Manage |
Confic

=

&= Branding & properties applica

3 Authentication permiz

Request API permissions

Select an APl
Microsoft APls  APls my organization uses

Commonly used Microsoft APIs

My APls

ingo.pfeiffer@contro;

CONTROL SYSTEMS GMBH &

Microsoft Graph

4=\
N

through a single endpoint.

Take advantage of the tremendous amount of data in Office 363, Enterprise Mability = Security, and Windows 10.
Access Microsoft Entra ID, Excel, Intune, Qutlook/Exchange, OneDrive, OneNote, SharePoint, Planner, and more

Sélectionnez "Autorisations d'application”

P Search resources, services, and docs (G+/)

Home » Control Systems GmbH & Co. KG | App r

—=- e-F-App | APl permission:

|/’3 Search ‘ « O re
B overview
& Quickstart

L]

}.' Integration assistant

Manage

Request API permissions

CAll APIs.
=, Microsoft Graph
is’ https://graph.microsoftcom/ Docs

What type of permissions does your application require?

Delegated permissions

Your application needs to access the API as the signed-in user,

ingo.pfeiffer@control-s... '

CONTROL SYSTEMS GMBH & CO.__.

Application permissions

signed-in user.

Your application runs as a background service or dasmon withofjt

o

Sélectionnez les autorisations d'API suivantes

oOoODOD

AccessReview.Read.All
Directory.Read.All
Group.Read.All
GroupMember.Read.All
User.Read.All

User.ReadBasic.All (autorisations déléguées)

Cliquez sur "Ajouter des autorisations"
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go.pfeiffer@control-s

CONTROL SYSTEMS GMBH & CO.

/' Search resources, services, and docs (G+/)

Home > Control Systems GmbH & Co. KG | App 1 Request API permiSSiOnS %
- e-F-App | API permission:
Delegated permissions Application permissions
Vour application needs to access the APl as the signed-in user. Your application runs as a background service or dasman without 2
‘)’3 Search ‘ « Ow signed-in user.
i Overview
Select permissions expand all

& Quickstart

F'd Integration assistant

| P Start typing a permissien to filter these results

Permission Admin consent required
Manage |
Confic
= ~s  AccessReview (1)
B Branding & properties Applica
3 Authentication permiz . AccessReview Read.All @ .
¥ as
Read all access reviews
Certificates & secrets A
- \:‘ AccessReview Readwrite.all O v
7 i es
i1l Token configuration APL/ Manage all access reviews
= AP| permissions ~ Mit \:‘ AccessReview.Readwrite.Membership @ =

@ Expose an AP|

IManage access reviews for group and app memberships

Microsoft Azure £ search resources, services, and docs (G+/)

Home > Control Systems GmbH & Co. KG | App registrations > e-F-App

=~ e-F-App | API permissions =

‘)’-7 Search

| «

Overview

& Quickstart

;.' Integration assistant

Manage

B eranding & properties

—:)) Authenti

cation

Certificates & secrets

O Refresh 9? Got feedback?

S o - x
0 The "Admin consent required” column shows the default value for an organization. However, user consent can be customized per permission, user, or
app. This column may not reflect the value in your organization, or in organizations where this app will be used. Leam more

Configured permissions

Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process. The list of configured
permissions should include all the permissions the application needs. Learn more about permissions and consent

Add a permission  ~ Grant admin consent for Contral Systems GmbH & Co. KG

:ll Token canfiguration APl / Permissions name  Type Description Admin consent req...  Status

B R ETE “ Microsoft Graph (8) -
& Expose an AFI AccessReview.Read Al Application  Read all access reviews Yes @ Granted for Contral Syst_ - +=+
Fi App roles Directory Read All Application  Read directory data Yes @ Granted for Control Syst,, »=+
k. Owners Directory ReadWrite Al Application  Read and write directory data Yes @ Granted for Contral Syst_ - +=+
& Roles and administrators Group Read.All Application  Read all groups Yes @ Granted for Control Syst,, =+
i Manifest GroupMember.Read. A Application  Read all group memberships Yes @ Granted for Control Syst_ =+
Support + Troubleshooting User Read Delegated  Sign in and read user profile No @ Granted for Control Syst, =+
&2 Troubleshooting User Read All Application  Read all users’ full profiles Yes @ Granted for Control Syst,, *+*
& New support request User.ReadWrite. Al Application Read and write all users’ full profiles Yes @ Granted for Control Syst_ »=+

Si vous n'étes pas administrateur, vous devez demander une autorisation a votre administrateur.
doit alors se rendre sur cette page avec son compte et cliquer sur le bouton "accorder le
consentement de I'administrateur pour VOTRE.DOMAINE".

Le statut de toutes les autorisations devrait étre en vert maintenant.
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Autoriser les flux clients publics

Pour activer la connexion par nom d'utilisateur et mot de passe, le flux client public doit étre activé.

e

Home » Control Systems GmbH & Co. KG | App registrations > e-F-App

3 e-F-App | Authentication =

|f3 Search ‘ « £ Got feedback?

B overview

Platform configurations

& Quickstart
. . Depending on the platform or device this application is targeting, additional configuration may be required such 2
# Integration assistant redirect URIs, specific authentication settings, or fields specific to the platform.
Manage - Add a platform
= eranding & properties

3 Authentication

Supported account types

Certificates & secrets Who can use this application or access this API?

Il Token configuration

O Acceunts in any organizational directory (&ny Microsoft Entra ID tenant - Multitenant)

-9 API permissions

@ Accounts in this organizational directory only (Control Systems GmbH & Co. KG only - Single tenant)

@ Expose an API Help me decide...

#L App roles

8, . . -
& Owners A\ Dueto temporary differences in supported functionality, we don’t recommend enabling personal Microsoft

accounts for an existing registration. If you need to enable personal accounts, you can do so using the manifest
editor. Learn more about these restrictions.

&, Roles and administrators

M Manifest

) Advanced
Support + Troubleshooting

&’ Troubleshooting Allow public

a‘ New support request

* App collects plaintext password (Resource Owner Password Credential Flow) Learn more

settings

client flows ©

Enable the following mobile and desktop flows:

s Mo keyboard (Device Code Flow) Learn more{!

* S50 for domain-joined Windows (Windows Integrated Auth Flow) Learn more!

Cela peut également étre activé dans le « Manifeste » sur la gauche

Microsoft Azure P Search resources, services, and docs (G+/)

Home » Control Systems GmbH & Co. KG | App registrations » e-F-App

i e-F-App | Manifest  »

|)’3 Search ‘ « | Save I X Discard T Upload + Download Q? Got feedback?

Overview The editor below allows you to update this application by directly modifying its JSON representation.

Microsoft Entra ID application manifest.

"id": "f18¢7566-7e86-4819-9b11-36d29a4dc36c”,
"acceptMappedClaims”: null,
"accessTokenAcceptedversion”: null,

T L3

& Quickstart
, ; . 1 q

#  Integration assistant 2
3
Manage a
— ) ) 5
B Branding & properties s
3 Authentication 7
8
Certificates & secrets -]
16
ill Token configuration "
- AP| permissions 12
13
& Expose an AP| 14
A I =
pp roles 5
A Owners 17
18
Roles and admini: 18
20
21

"allowPublicClien true,
= = C-%aaa-d1lal2e5c27d7",

“appRoles™: [],

"oauth2AllowUrlPathMatching™: false,

“createdDateTime"”: "2022-83-087T14:46:897",

"description”: null,

"certification": null,

"disabledByMicrosoftStatus”: null,

"groupMembershipClaims”: null,

"identifieruris”: [
"api://33a7efes-f408-4c6c-Baza-d1al205c27d7”

1.

"informationalUrls": {
"termsOfService”: null,
“support”: null,

null,

lntinnt. 11

Définissez "allowPublicClient" s

Operator Manual
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Dans le cas ou e-FOLLOW.cloud est autorisé a réécrire l'identifiant de la carte ou les codes PIN sur

I'AAD, vous devez accorder une autorisation d'écriture

t~ Add a permission  ~ Grant admin consent for Control Systems GmbH & Co. KG

API / Permissions name Type

~ Microsoft Graph (8)

AccessReview.ReadWrite Al Application
Directory.ReadWrite.A Application
roup.ReadWrite Al Application
Grouphember.ReadWrite.A Application
User.Read Delegated
User.ReadBasic.A Delegated
User.ReadWrite. Al Delegated
User.ReadWrite,Al Application

Description

Manage all access reviews

Read and write directory data

Read and write all groups

Read and write all group memberships
Sign in and read user profile

Read all users' basic profiles

Read and write all users' full profiles

Read and write all users' full profiles

Admin consent requ...

a l'application enregistrée.

Status

@ Granted for Control Syst,, »+»
O Granted for Control Syst,,, ==
O Granted for Control Syst,,, =*=
Q Granted for Control Syst,,, =+=
O Granted for Control Syst,, ===
Q Granted for Control Syst,,, ==
€ Granted for Control Syst,, *+=

@ Granted for Control Syst,, »+»

Pour que les autorisations soient effectives, il est recommandé de créer une nouvelle application et
d'appliquer les autorisations ci-dessus plutdt que de modifier une application existante.
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9.1.6.2 Configuration de la synchronisation du domaine e-FOLLOW.cloud Microsoft Entra ID
(Azure Active Directory)

Cliquez sur AJOUTER Microsoft Entra ID (Azure Active Directory)

Name
Tenant ID =
Client ID =

Client Secret

@Domain

(will be added to the username at printing at login if not present) @your-azure-ad-domain-name.com

User self-enrollment

Microsoft Login

Redirect URIs for Entra ID app, when User self-enrollment or Microsoft Login is used:

User portal: https://userportal-cs-test.test.e-follow. cloud/?page=self_enrollment_callback
Management: https://management-cs-test. test.e-follow.cloud/?page=microsoft_login_callback
[Cancel]

Nom Entrez un nom de votre choix pour le service de registre
ID client Entrez I'ID de répertoire (client) de votre AAD
ID client Entrez I'ID d'application (client) du service que vous venez de créer
Secret client Entrez le secret du client pour le service que vous venez de créer.
@domaine Pour simplifier la connexion, cet addon de domaine sera

automatiqguement ajouté au nom d'utilisateur lors de la connexion, de
sorte que les utilisateurs n'aient pas nécessairement besoin d'entrer leur

nom de connexion complet. Par exemple : @control-systems.de

Auto-inscription des Cette option désactive la synchronisation automatique avec
utilisateurs Microsoft Entra ID (Azure Active Directory)
(Expliqué au chapitre 9.1.7 Domaines i AJOUTER un Microsoft Entra ID

(Azure Active Directory) avec auto-inscription de l'utilisateur)

Connexion Microsoft Cette option active la connexion Microsoft pour ce domaine. Le bouton
« Se connecter avec Microsoft » sera alors disponible sur la page de
connexion du portail de gestion et d'utilisateur.

Dans PARAMETRESA Général et PARAMETRESA Portail utilisateur
et outils utilisateur : vous pouvez choisir d'autoriser uniquement la

connexion Microsoft.

URI de redirection pour | L'URI de redirection pour la page de connexion du portail utilisateur. Cet
le portail utilisateur URI sera utilisé pour I'auto-inscription des utilisateurs et la connexion
Microsoft.

Saisissez-le dans vos URI de redirection Web de votre application

Entra ID A Gérer A Authentification A . Voir capture d'écran ci-dessous.
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URI de redirection pour | L'URI de redirection pour la page de connexion du management. Cet
le management URI sera utilisé uniqguement pour la connexion Microsoft.
Saisissez-le dans vos URI de redirection Web de votre application

Entra ID A Gérer A Authentification A . Voir capture d'écran ci-dessous.

Exemple d'URI de redirection pour 'auto-inscription des utilisateurs et la connexion Microsoft.

= Microsoft Azure 2 Search resources, services, and docs (G+/)

Home > e-F-App

5) e-F-App | Authentication =

Bl overview
& Quickstart Platform configurations

# Integration assistant Depending on the platform or device this application is targeting, additional configuration may be required such as
redirect URIs, specific authentication settings, or fields specific to the platform.
X Diagnose and solve problems
v Manage = Add a platform
£ Branding & properties

2 Authentication Web Quickstart  Docsel  [il]

Certificates & secrets Redirect URIs

The URIs we will accept as destinations when returning authentication responses (tokens) after successfully authenticating or signing out users. The redirect
URI you send in the request to the login server should match one listed here. Also referred to as reply URLs. Learn more about Redirect URIs and their
restrictions

1l Token configuration

-2 AP| permissions

& Expose an API https://userportal-cs-test.e-follow.cloud,/?page=self_enrollment_callback v ‘ ]E
53 Approles https://management-cs-test.e-follow.cloud/?page=microsoft_login_callback ]E
&8 Owners Add URI

&, Roles and administrators
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9.1.7 Domainesi AJOUTER un Microsoft Entra ID (Azure Active Directory) avec auto-inscription de
I'utilisateur

Si vous avez besoin d'un accés plus sécurisé et limité aux utilisateurs Microsoft Entra ID
(Azure Active Directory), utilisez la fonctionnalité d'auto-inscription des utilisateurs.

Vous devez également enregistrer une API pour Microsoft Entra ID (Azure Active Directory) mais sans
le droit de lire toutes les informations utilisateur.

De ce fait, la synchronisation de tous les utilisateurs n'est plus possible . Les utilisateurs doivent
s'ajouter manuellement sur le portail utilisateur e-FOLLOW en saisissant leur adresse e-mail. lls
seront ensuite redirigés vers la page de connexion Microsoft.

9.1.7.1 Créer une application dans Microsoft Entra ID (Azure Active Directory) a l'aide de l'auto-
inscription

Démarrez le portail Azure (https://portal.azure.com) et connectez-vous avec votre compte Microsoft et
sélectionnez "Microsoft Entra ID" dans les services Azure

A

Sélectionnez "Enregistrement de I'application" & gauche puis cliqguez sur "Nouvel enregistrement”

Home > Control Systems GmbH & Co. KG

g2z Control Systems GmbH & Co. KG | App registrations =

L L

New registration & Endpoints A Troubleshoot () Refresh 4 O

O overview All applications Owned applications Deleted applications

IO Preview features

P d sol Bl J Start typing a display name or application (client) ID to filter these r...
lagnose and solve problems

v Manage

& Users o
0 applications found

ke

Groups Display name T

B= External Identities No results.
A Roles and administrators
& Administrative units

Delegated admin
partners

i Enterprise applications

I': Devices

i App registrations

(&) Identity Governance
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Choisissez un nom et sélectionnez un type de compte pris en charge.

Choisissez « Web » comme URI de redirection et saisissez I'URL qui s'affiche dans les
PARAMETRESA DomainesA AJOUTER ou MODIFIER.

Les URI de redirection peuvent également étre modifiés ultérieurement dans le portail de gestion

Azure (application Entra ID A Gérer A Authentification A URI de redirection Web)

Le format URI du portail utilisateur est (remplacez XXXX-YYYY par votre Cloud-UID) :
https://userportal-XXXX-YYY.e-follow.cloud/?page=self_enroliment_callback

= Microsoft Azure P Search)

Home > Control Systems GmbH & Co. KG | App registrations >

Register an application

* Mame

The user-facing display name for this application (this can be changed later).

Supported account types

Who can use this application or access this API7
@ Accounts in this organizational directory only (Control Systems GmbH & Co. KG only - Single tenant)
O Accounts in any organizational directory (Any Microsoft Entra ID tenant - Multitenant)

O Accounts in any organizational directory (Any Microsoft Entra ID tenant - Multitenant) and personal Microsoft accounts (e.g. Skype,
®box)

O Personal Microsoft accounts only

Help me choose...

Redirect URI (optional)

We'll return the authentication response to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later, but 2 value is required for most authentication scenarios.

I| Web A% ‘ | https:;’,-’userportal-XX:(X—\’WY.e-fo\lowcloud,-’?page:self_enrollmen...\/‘ I

Aprés avoir créé l'application, vous trouverez votre ID client et I''D d'application (client).

Version 5.8.0

— Microsoft Azure

Home > Control Systems GmbH & Co. KG | App registrations

g e-F-App #

. [ pelete & Endpoints [l Preview features
| B overview

# Essentials
&4 Quickstart

Display name : g-F-App
#" Integration assistant

Ia‘.ppl-:aluc:\. (client) ID 1 TelDd WO 1 I

A Diagnose and solve problems Object 1D

' Manage tory (tenant) 1D : E J I

B2 Branding & properties Supported account types : My organization only

3 Authentication
@ Starting June 30th, 2020 we will no longer add any new features to Azure Acti|
Certificates & secrets to Microsoft Authentication Library (MSAL) and Microsoft Graph. Leam more
1l Token configuration

. Get Started  Documentation
<= AP| permissions

&b Expose an AP|
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Sélectionnez "Certificats et secrets" a gauche et cliquez sur "Nouveau secret client"

Entrez une description et une date d'expiration

= Microsoft Azure ' Search resources, serv,

Home > Control Systems GmbH & Co. KG | App registrations » e-F-App

e-F-App | Certificates & secrets =

|;J Search | « &7 Got feedback?

B overview

& Quickstart Credentizls enable confidential applications to identify themselves to the al
scheme). For a higher level of assurance, we recommend using a certificate

# Integration assistant

Manage
o Application registration certificates, secrets and federated credentials can

&= Branding & properties

—:>) Authentication

Certificates (0) Client secrets (5) Federated credentials (0)
Certificates & secrets

A secret string that the application uses to prove its identity when request

Il Token configuration

- AP| permissions T Mew client secrat

...et cliquez sur "Ajouter”

Copiez la valeur du secret client que vous venez d'ajouter.

Attention
Ce n'est montré qu'une seule fois ici. Si vous l'oubliez, vous pouvez en créer un autre

La clé secréte expirera aprés un certain temps. Assurez-vous d'en recréer une réguliérement ou

certaines fonctionnalités de Microsoft Entra ID (Azure Active Directory), comme la synchronisation,
échoueront.
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Autorisations

1 Supprimez l'autorisation User.Read
1 Ajoutez les autorisations déléguées :
O profile (Afficher le profil utilisateur de base)

& offline_access

Microsoft Azure

£ Search resources, services, and docs (G+/)

denis.staritin@control-s...
CONTROL SYSTEMS GMBH & CO._.

Home > e-FOLLOW App

- e-FOLLOW App | API permissions =

| L search

|<<

B overview
& Quickstart

# Integration assistant

Manage

= eranding & properties
Authentication
Certificates & secrets

Token configuration

API permissions

Expose an API

App roles

O Refresh R'_f‘ Got feedback?

Configured permissions
Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process. The list

of configured permissions should include all the permissions the application needs. Learn more about permissions and consent

Add a permission  ~ Grant admin consent for Control Systems GmbH & Co. KG

API / Permissions n... Type Description Admin consent req...  Status
“~ Microsoft Graph (1) b
User.Read Delegated  Sign in and read user profile No =

Remove permission

To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications.

Cliguez ensuite sur +Ajouter une autorisation

= Microsoft Azure A~ Search resources, services, and docs (G+/)

Home > Control Systems GmbH & Co. KG | App registrations » e-FOLLOW Self-Enroliment@VI

- e-FOLLOW Self-Enrollment@VI | AP| permissions =

[~

Search

O Refresh R'j Got feedback?

|<<

i
“

o
F

=
D

Overview

Quickstart

Integration assistant

Manage

Branding & properties

Authentication

Certificates & secrets

Token configuration

o The "Admin consent required” column shows the default value for an ¢
your organization, or in organizations where this app will be used. Leas

Configured permissicns

Applications are authorized to call APIs when they are granted permissio
all the permissions the application needs. Learn more about permissions

Add a permission |~

APl / Permissions name

API permissions

Mo permissions added

Version 5.8.0
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Sélectionnez ensuite "Microsoft Graph"

P Search resources, services, and docs (G+/)

Home > Control Systems GmbH & Co. KG | App r Request API permissions
= e-F-App | APl permission:

Select an APl

|/7 Search | < O re

B overview

Commonly used Microsaft APls
Quickstart

Microsoft APls  APls my organization uses

x|

&

® z &

ingo.pfeiffer@contro|
CONTROL SYSTEMS GMBH &

7 Integration assistant Microsoft Graph

Manage | Ac dicros \
Confi¢ \.4’ through @ single endpoint

Branding & properties Applica

ID, Exce

\_—
4‘\ Take advantage of the tremendaus amount of data in Office 365, Enterprise Mobility + Security, and Windows 10.

ntune, Outlook/Exchange, OneDrive, OneNote, SharePoint, Planner, and more

s ermis¢
-’:) Authentication P

Puis sélectionnez les autorisations déléguées
Request APl permissions

< All APIs
¥ H i~
—, Microsoft Graph
E https://graph.microsoft.comy Docs
What type of permissions doas your application require?

Delegated permissions

Your application needs to access the APl as the signed-in user,

Application permissions

Your application runs as a background service or daemon without a

e-FOLLOW.cloud ne verra que ces informations sur les utilisateurs (voir capture d'écran ci-dessous)

https://graph.microsoft.com/oidc/userinfo

https://graph.microsoft.com/oidc/userinfo

Body

none form-data ¥-www-form-urlencoded

"email”:

Operator Manual
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Dans le portail Azure, il est possible de suivre les connexions aux comptes.

Cliguez donc dans votre portail Microsoft Azure sur Microsoft Entra IDA Applications de l'entreprise.
Sélectionnez ensuite votre application créée dans la liste.
Dans Activité, vous pouvez ensuite visualiser les journaux de connexion :

= Microsoft Azure P Search resources, services, and docs (G+/)

Home » Control Systems GmbH & Co. KG | Enterprise applications > Enterprise applications | All applications > e-FOLLOW App

5) e-FOLLOW App | Sign-in logs =
Enterprise Application

« + Download ~ @ Export Data Settings & Troubleshoot 'U Refresh Columns ﬁ? Got feedback?

H Overview

o ‘Want to switch back to the default sign-ins experience? Click here to leave the preview. =
Deployment Plan

K Diagnose and solve problems Date : Last 7 days Show dates as : Local Application contains 7¢3378a4-f80e-dacf-870c-0b6éd3fadb93e +v Add filters
Manage User sign-ins (interactive)  User sign-ins (non-interactive) Service principal sign-ins Managed identity sign-ins
il Properties
Date 4 RequestID T4 User T Application Ty Status IP address
£ Owners
9/6/2023, 1:25:49 PM db23ff1d-f588-42e3-baf5-f... Denis Staritin e-FOLLOW App Success 2.207.230.34

&b, Roles and administrators
&8 Users and groups

D single sign-on

& Provisioning

E! Application proxy

C  self-service

Security
% Conditional Access
u Permissions
© Token encryption
Activity
I D sign-in logs I

fil Usage & insights

B Audit logs
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Vous pouvez également filtrer les utilisateurs pouvant effectuer une auto-inscription.

Sélectionnez donc Microsoft Entra IDA Applications d'entreprise. Sélectionnez ensuite votre
application créée dans la liste. Sélectionnez ensuite Accés conditionnel et créez une nouvelle

stratégie.

Microsoft Azure P Search resources, services, and docs (G+/)

Home > e-F-App

@ e-F-App | Conditional Access

“ ~+ new policy |-+ Mew policy from templste T Upload policy ile 2 what if

What is Conditional Access?

Enterprise Application

i Overview
Deployment Plan

# Diagnose and solve problems
Learn more &3

Manage
Il Properties Conditions Controls
& Owners When any user is outside the company network They're required to sign in with
&k Roles and administrators

When users in the 'Managers’ group sign-in They are required be on an Intu
&\ Users and groups

Get Started

(C]

Single sign-on

ay

Provisiening

1. Create your first policy by clicking "+ Create new policy”

2. Specify policy Conditions and Controls

3. When you are done, don't forget to Enable policy and Create

£ Application proxy
C  self-zervice

Interested in common scenarios? =

Security

I & Conditional Access I

=

Conditional Access gives you the ability to enforce access requirements when specific conditions o

P Search resources, services, and docs (G+/)

Home > Control Systems GmbH & Co. KG | Enterprise applications > Enterprise applications | All applications » e-FOLLOW App | Conditional Access »

Block Login

Conditional Access policy

Control access based on Conditional Access
policy to bring signals together, to make
decisions, and enforce organizational policies.

Control access based on who the policy will
apply to, such as users and groups, workload
identities, directary roles, or external guests,

Learn more Learn more
*
Name Include  Exclude
Block Login \/|

O MNone
O All users

@ Select users and groups

Assignments

Users (0

Specific users included [] Guest or external users ©

Target resources (D) [] birectory roles ©

1 app included
PP Users and groups

Conditions ©

0 conditions selected Select

1 user

Test Deactivate s
test_deactivate@control-syste...

Access controls

Grant (@

Block access

Session ©

0 controls selected

Enable pelicy

== - =D
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9.1.7.2 Configuration de la synchronisation du domaine e-FOLLOW.cloud Microsoft Entra ID
(Azure Active Directory) avec auto-inscription utilisateur

Cliquez sur AJOUTER i Microsoft Entra ID (Azure Active Directory) Activer l'auto-inscription des

utilisateurs

Name
Tenant ID
Client ID

Client Secret

@Domain

(will be added to the username at printing at login if not present)

@your-azure-ad-domain-name.com

User self-enrollment

®|

Microsoft Login

Redirect URIs for Entra ID app, when User self-enrollment or Microsoft Login is used:

User portal: https://userportal-cs-test.test.e-follow. cloud/?page=self_enrollment_callback
Management: https://management-cs-test. test.e-follow.cloud/?page=microsoft_login_callback
[Cancel]
Nom Entrez un nom de votre choix pour le service de registre
ID client Entrez I'ID client de votre AAD
ID client Entrez I'ID client du service que vous venez de créer

Secret client

Entrez le secret du client pour le service que vous venez de créer.

@domaine

Pour simplifier la connexion, cet addon de domaine sera
automatiqguement ajouté au nom d'utilisateur lors de la connexion, de
sorte que les utilisateurs n'aient pas nécessairement besoin d'entrer leur

nom de connexion complet. Par exemple : @control-systems.de

Auto-inscription des

utilisateurs

Activer l'auto-inscription des utilisateurs

Connexion Microsoft

Cette option active la connexion Microsoft pour ce domaine. Le bouton
« Se connecter avec Microsoft » sera alors disponible sur la page de
connexion du portail de gestion et d'utilisateur.

Dans PARAMETRESA Général et PARAMETRESA Portail utilisateur
et outils utilisateur : vous pouvez choisir d'autoriser uniquement la

connexion Microsoft.

URI de redirection pour

le portail utilisateur

L'URI de redirection pour la page de connexion du portail utilisateur. Cet
URI sera utilisé pour l'auto-inscription des utilisateurs et la connexion
Microsoft.

Saisissez-le dans vos URI de redirection Web de votre application

Entra ID A Gérer A Authentification A . Voir capture d'écran ci-dessous.

URI de redirection pour

le management

L'URI de redirection pour la page de connexion du management. Cet URI

sera utilisé uniquement pour la connexion Microsoft.

Version 5.8.0
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Saisissez-le dans vos URI de redirection Web de votre application

Entra ID A Gérer A Authentification A . Voir capture d'écran ci-dessous.
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Exemple d'URI de redirection pour 'auto-inscription des utilisateurs et la connexion Microsoft.

e ey

Home > e-F-App

3 e-F-App | Authentication »#

m
&

Overview

Quickstart

4 Integration assistant

Diagnose and solve problems
Manage

B Branding & properties
2 Authentication

Certificates & secrets

Token configuration
-2 AP| permissions
& Expose an API

App roles

&8 Owners

& Roles and administrators

¢ « 9? Got feedback?

Platform configurations

Depending on the platform or device this application is targeting, additional configuration may be required such as
redirect URIs, specific authentication settings, or fields specific to the platform.

Add a platform

Web Quickstart  Doecscf [il]
Redirect URIs
The URIs we will accept as destinations when returning authentication responses (tokens) after successfully authenticating or signing out users. The redirect

URI you send in the request to the login server should match one listed here. Also referred to as reply URLs. Learn more about Redirect URIs and their
restrictions '

https://userportal-cs-test.e-follow.cloud/?page=self_enrollment_callback \/‘ ]E
https://management-¢s-test.e-follow.cloud/?page=microsoft_login_callback ]E[
Add URI

Version 5.8.0
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9.1.7.3 Domaine - SUPPRIMER

Cel a

Attention

per mettra

de s u{#PUOWdoud. un domaine dbée

Lors de la suppression d'un domaine, tous les utilisateurs, les parameétres utilisateur et les travaux en
attente de ces utilisateurs seront supprimés en conséquence.

9.1.7.4 Domaines i Importation d'utilisateurs

Cbobest i ci

Lise POl
Attribute names / Test
Default user

Projects

Filtre de groupe

Ignorer les comptes AD
désactivés

Ignorer les comptes
d'utilisateurs invités

Remplacer les utilisateurs
internes

Supprimer les utilisateurs
inconnus

Générer un code PIN
aléatoire

Longueur du code PIN

Operator Manual

gue | es options de synchronisation
CSAAD (Microsoft Entra ID)
Name: Control Systems GmbH & Co. KG (CSAAD)
Order (with multiple domains) 1
Group filter Entwicklung
(if at least one group is set only users All Company
from that groups will be imported)
[+] -1
Ignore disabled AD user accounts .
Ignore guest user accounts .
Replace internal users
gD::IEdt;aJ:?I;l;E:dn users - else they ’3 .
Generate random PIN
PIN length 5
Send PIN by email to user
Cette option vous permet
d'importer des utilisateurs
unlquement a partlr de groupes Add additional filter: ‘ control-systems.de V|
spécifiques. Cliquez sur [+]
pour sélectionner un groupe [Cancel]
: L
dans votre AAD .
Si cette option est activée, les comptes désactivés dans le
domaine ne seront pas importés dans la base de données e-
FOLLOW.cloud.
Si cette option est activée, seuls les comptes utilisateurs de type
'Membre' seront importés/synchronisés dans la base de données
e-FOLLOW.cloud.
Si cette option est activée, les utilisateurs internes seront
remplacés par les utilisateurs du domaine en cas de noms
d'utilisateur identiques (nom de connexion / nom de |'utilisateur
principal)
Les utilisateurs du domaine présents dans la base de données e-
FOLLOW seront supprimés si le compte correspondant dans
Active Directory n'existe plus.
Si activée, cette option attribuera un code PIN aléatoire a chaque
compte utilisateur
Définit le nombre de chiffres a utiliser pour nouveaux codes PIN
Version 5.8.0

sont

C

or



page 94 e-FOLLOW.cloud

Envoyer le code PIN pare - Chaque utilisateur recevra un e-mail contenant son nouveau
mail a l'utilisateur code PIN

Version 5.8.0 Operator Manual
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9.1.7.5 Domaines - Noms d'attributs

Les champs de la base de données e-FOLLOW.cloud sont récupérés a partir d'attributs spécifiques.
Par défaut, les noms d'attribut sont définis sur des valeurs communes. Ici, vous pouvez
modifier/ajouter les noms d'attribut contenant des données pour les champs spécifiques de la base de
données.

Test (Microsoft Entra ID)
User import
Mame: Control Systems GmbH & Co. KG (test_for_italy)

Attribu

Display name: displayName
Default user -
Alias: displayName
BDiecks Limit and shorten alias to allowed ®
characters for windows login:

Remove existing aliases before

Import:
Email address: mail
Home directory: homeDirectory

Custom home directory
Will be used if no home directory is
found.
{Wildcard for username is
|| iusername):
Department: department
Card ID:

Login-PIN:

Test
Username / ID:
Password (optional):
[Test]
[Reset Entra ID Token]

[Check Entra ID Token]

Le champ Alias est obligatoire et essentiel pour l'affectation des travaux d'impression. Par
conséquent, l'alias doit étre modifié pour s'adapter au nom de connexion Windows (limitez et
raccourcissez l'alias au nombre de caractéres autorisés pour la connexion Windows).

Le « registre personnel personnalisé  » peut étre utilisé pour définir le registre personnel d'un
utilisateur, méme s'il ne peut pas étre récupéré dans un dossier. Entrez le SERVEUR et le CHEMIN et
sinécessaire « ::usernameé en rempl acement du nom doéutilisateur (

Pour l'authentification Entra ID, un jeton est utilisé. Si la configuration de I'ID Entra change (par
exemple, les autorisations), vous pouvez appuyer sur [Reset Entra ID Token (Réinitialiser le jeton d'ID
Entra)] pour en obtenir un nouveau.

Vous pouvez également appuyer sur [Check Entra ID Token (Vérifier le jeton d'identification Entra)]
pour afficher les autorisations attribuées et le délai d'expiration du jeton (le jeton est automatiquement
renouvelé).
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9.1.7.6 Domaines - Utilisateur par défaut

Ici, vous pouvez définir les R CSAAD (Microsoft Entra D)
paramétres utilisateur pour les Name: Control Systems GmbH & Co. KG (CSAAD)
utilisateurs nouvellement Feirbute names /Test —
importés de ce domaine.
Projects Accounting Log
Popup profile None

Print settings
Print all jobs
immediately after
login ("Quickprint™)
Notify user if
"QuickPrint" failed

Keep print jobs after
printing for reprint

Show "Keep print
jobs™ option in job list

Show print and keep
button

Force duplex printing

Enable duplex
printing by default

Enable simplex
printing by default

Force mono printing

Enable black & white
printing by default

Force erasable @
blue

Do not print if the

Activé Les nouveaux utilisateurs peuvent étre importés en mode
« désactivé ». Dans ce cas, ils ne peuvent ni imprimer ni se
connecter a aucun appareil.

Comptabilité Sélectionnez le mode de comptabilisation pour les nouveaux
utilisateurs. Selon le mode sélectionné, les parameétres des
quotas sont actifs.

Profil PopUp Sélectionnez un profil PopUp pour les nouveaux utilisateurs

Paramétres d'impression Sélectionnez les parameétres d'impression pour les nouveaux
utilisateurs

Suppression automatique Cette option définit le traitement des travaux qui ont déja été

des travaux sélectionnés pour l'impression en cas d'erreur, de déconnexion

ou de connexion de l'utilisateur.
Cela garantira que les documents ne seront récupérés que par
I'utilisateur autorisé.
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Sélectionnez les
paramétres utilisateur par
défaut pour les projets

Les options Utilisateur par
défaut - Quotas ne sont
disponibles que si le
mode de comptabilisation
de l'utilisateur par défaut
est défini sur "Quotas".

Operator Manual
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CSAAD (Microsoft Entra ID)
User import
Mame: Control Systems GmbH & Co. KG (CSAAD)
Attribute names / Test
Enable project selection ‘
Default .
Srault user Projects are mandatory ‘
TEas Allow manual entry of project names
Allow manual entry of sub-project
names
Add manually entered projects to
project list
CSAAD (Microsoft Entra ID)
User import
Mame: Control Systems GmbH & Co. KG (CSAAD)
Attribute names / Test
Total quota: Pages
Default user
Color quota: L] 250 | Pages
RS Print quota: Pages
Scan quota: Pages
Fax quota: Pages
Version 5.8.0
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9.2 PERIPHERIQUES
Le menu des périphériques contient toutes les données et tous les parameétres liés au matériel

d'impression (appareils Toshiba e-BRIDGE Next et e-BRIDGE eSF) et les paramétres d'impression
mobile.

9.2.1 File d'attente IPP virtuelle

Une file d'attente IPP virtuelle e-FOLLOW.cloud est utilisée pour recevoir les travaux d'impression des
PC clients ou des appareils mobiles et stocker ces travaux pour une impression ultérieure.

Aucun matériel (imprimante ou systéme) n'est affecté a une file d'attente virtuelle.
Si un client imprime sur une file d'attente IPP virtuelle
O Les travaux d'impression sont conservés dans le systeme interne de e-FOLLOW.cloud.

& Les fichiers spool sont transférés et stockés de maniére cryptée.
O Les travaux peuvent étre lancés sur n'importe quel systeme

@ Cette icone indique une file d'attente IPP virtuelle dans e-FOLLOW.cloud

9.2.1.1  Ajouter une file d'attente IPP virtuelle

Pour ajouter une file d'attente IPP virtuelle, entrez :
simplement un nom pour la file d'attente. Le préfixe de 'URL
est fixe et ne peut pas étre modifié. Queue name: | VIpP

[Cancel] add

[ 1] Cliquez sur [ URL IPP ] affichera 'URL IPPS de cette file d'attente virtuelle.

O, search queue . |’l :‘l Virtual IPP queue  [IPP URLs] [ 1::]; vt and paper preconfiguration]
T T T after 14 days -

O m SELECT REFRESH: ON FILTER: OFF

iy & L

= :l?: l{ 9 1%09 ..

- ';g;; :r| _I https://ipp-cs-test.test.e-follow.doud:443/e-follow.cloud [copy url] [ 2 ‘IF:I 32 .
= §:10:31 ..

0% ¢ [ oKk

O ®¢

Partagez 'URL compléte [ 2] avec les utilisateurs afin qu'ils puissent créer un port IPP chez leurs
clients qui pointe vers cette file d'attente IPP virtuelle e-FOLLOW.cloud.

Assurez-vous que le client d'impression Internet  soit bien installé sur le PC client. Sinon, les
utilisateurs ne pourront pas se connecter a I'URL.
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Pour les clients Windows, e-FOLLOW.cloud propose un programme d'installation Ippinstaller tres
pratique qui permet aux utilisateurs d'installer simplement lI'imprimante IPP chez leur client ou aux
administrateurs de déployer lI'imprimante IPP chez tous leurs clients.

9.2.1.2 Propriétés de la file d'attente virtuelle
Les files d' at-FGEDOWeclowdisanttutilieéslpauseffedtoeeune « impression a la

volée » ou une "libération d'impression sécurisée”. Ainsi, au lieu de transférer les travaux vers
l'imprimante de destination, e-FOLLOW.cloud déplace les travaux vers un spouleur interne et les

conserve jusqu'a ce qu'ils soient

1 libérés par un utilisateur, ou

1 supprimés a cause d'une régle, de I'utilisateur ou de I'administrateur

ADD

SELECT

Q Search queue ...

S ipp_cs_test
:’; (0 Jobs)

0 @ IPP-Queue

L'option de suppression automatique supprimera

délai défini par I'administrateur.

Lébaper-u
virtuelle montre tous les travaux
actuellement mis en file d'attente.
Cliquer sur la ligne du travail
affichera les détails.

Operator Manual

O % e-follow.cloud
(3 Jobs)

de | a f

Lec ol e

Tectceite

Document name
Job ID

User

Associated project
Paper-size

Pages

Monochrome / color
Copies

Color job

Duplex

File size

PopUp state

Print Job Language (PIL)
Printer driver

IPPS

Encrypted

Created by

Auto-delete jobs that have not been printed | after 14 days

inan ofeifferfoants 1_5/22/2024A 5.12.00

les travaux qui n'‘ont pas été publiés apres le

Microsoft Word - e-FOLLOW.doud-Operator_Manual_EN_5.5.0.docx
NBG00001

Ingo Pfeiffer (ingo.pfeiffer@control-systems.de)

yes (AUTO)

yes (DuplexBook)
30,323,387 bytes
None

PCLXL

TOSHIBA V4 Printer
Yes

Yes

Windows Spooler

Sent from "\410.240.0.146' on 11/16/2023 at 12:02:16 PM
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L 6 o p RAFRAICHIR mettra & jour la liste toutes les 10 secondes si elle est activée.

Utilisez FILTRE pour afficher uniguement les travaux d'un ou plusieurs utilisateurs.
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9.2.1.3 File d'attente virtuelle Préconfiguration de la cassette et du papier

Q, search queue ... |F| Virtual IPP queue  [1°F URLs] [Drawer and paper preconfiguration]

Auto-delete jobs that have not been

O M e-follow.cloud
(3 Joks) FILTER: OFF
1 G ipp_cs_test -———*

These preconfigurations are only valid for print jobs created using User Portal, Email Printing, or Maobile Printing. |
These preconfigurations cannot be changed for print jobs printed using IPP.
For IPP print jobs, please use the IppInstaller with the printer properties.

Print settings for printing at Toshiba MFPs via the e-FOLLOW.cloud app

Drawer drawer3 hd
Paper size a3 v
Paper type transparency hd
Scaling type fi w

Settings for converting images to PDF print jobs

Standard paper size for converting images Ad A

Les files d'attente virtuelles peuvent étre utilisées pour recevoir des travaux d'impression via le portail
utilisateur, l'impression par e-mail ou l'impression mobile.

Pour ces travaux, les parameétres de la cassette , du format du papier , du type de papier et du type
de mise a I'échelle peuvent étre modifiés lors de I'impression par I'application cloud e-FOLLOW.

Afin de permettre a l'utilisateur d'imprimer sur des cassettes spécifiques ou avec des parametres

spéciaux, vous pouvez créer plusieurs files d'attente virtuelles avec des noms appropriés.

Si l'utilisateur télécharge des images dans une file d'attente virtuelle, elles seront converties en un
travail d'impression PDF. Grace au parameétre de conversion des images en travaux d'impression
PDF, il est possible de déterminer quel format de papier sera utilisé pour le travail d'impression PDF.

Operator Manual
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Remarques générales sur les files d'attente virtuelles

Si le statut de la PopUp est différent de "Aucun" ou "Fermé", le travail ne peut étre lancé car e-
A FOLLOW.cloud attend la confirmation de la Pop-up client.

Q Search gueue ... la;u Virtual IPP queue [IPP URLs] [Drawer and paper preconfiguration]

Auto-delete jobs that have not been printed | after 24 hours hd
O % ipp
(12 Jobs) SELECT REFRESH: ON Gy [ MODIFY |

Move to queus

Change user

Delete print jobs

Testseite

Si vous avez s®lectionn® un ou pMODKIERdevient disporablea ux d'
Vous pouvez a présent

& déplacer les travaux sélectionnés vers une autre file d'attente virtuelle

& modifier I'utilisateur (propriétaire du travail) pour les travaux d'impression sélectionnés
& supprimer la destination sélectionnée.
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9.2.2 Toshiba

Ce menu affiche la liste de tous les périphériques Toshiba e-BRIDGE Next.

Ajoutez vos périphériques Toshiba ici pour une libération d'impression sécurisée ou pour une
impression a partir d'une file d'attente virtuelle centrale et/ou si vous souhaitez suivre et controler les
activités des utilisateurs pour la copie, la numérisation et le fax.

- FOLLOW
é " cloud

MANAGEMENT
User list
Departments
Permissions
Projects

Domains

DEVICES
Virtual Queues
Toshiba eSF
Maobile print

REPORT

Reports

SETTINGS
General

User portal &
User tools

Dashboard
Schedules
Rules

Reader profiles

# € Logout
ADD SELECT MANAGE MODIFY
Q, search device... (13 116 (CSCP40979) =
O 103 General A
CNLH59915
112 (TOSHIBA e-
O CFLEA2008 STUDIOZ2525AC)
116 Activated :
0 ©
Serial number: CSCP40579
Description: 116 [change]
Name for reports: (3) eS116@dey [change]
Location: [change]
App version: 2.4.0
Last login: 5/23/2024 2:58:24 PM
Locked until:

[«1 [<] 1

Page:

[»1

Last transaction:

Log Data Privacy
Setting:

Virtual queues:

5/23/2024 2:58:59 PM (Workflow-Id: 189)

@ Store

chrome_ipp
client_test
Drawerl

[+1 -1

[Instructions to configure device for Cloud Mode]

[Permissions]

Quotas
Card login

EWB settings
Print settings

Consumables

[Autoconfig settings)

Operator Manual
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9.2.2.1 AJOUTER un périphérique Toshiba

Par défaut, les périphériques Toshiba s'ajoutent a la liste une fois que I'application intégrée a été
correctement installée et démarrée sur I'imprimante.

Vous pouvez ajouter des appareils manuellement de Serial number: CNLHS9515 c
nimporte quelle maniére (par exemple, pour pr.épare.r R 1032 .
une configuration client et y appliquer une configuration S R

Spéc|f|que) With each change, all records for the reports are also

changed.

Virtual queues:

Pour ajouter un nouveau périphérique e-BRIDGE Next a

laliste, cliquez sur AJOUTER .

Entrez le numéro de série et un nom unigue pour le
rapport du périphérique

[Select all] [Cancel selection]

Description:

Sélectionnez une ou plusieurs files d'attente virtuelles e
[H H H D ' ;-
pour l'impression par tirage. BRDeE Na dark v

Vous pouvez ajouter une description pour identifier B
facilement votre périphérique dans la liste.

Sélectionnez le mode d'affichage - sombre ou clair

9.2.2.2 Modifier le périphérique Toshiba e-BRIDGE X/Next

Pour modifier les parametres d'un périphérique Toshiba, cliquez sur la ligne correspondante dans la
liste des périphériques.
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Q, search device... Nk 116 (CSCP40979) =
O CALH555913 71\
112 (TOSHIBA e-
Ul Zzmam 1y STUDIO2525AC)
116 Activated :
O i
O CFFG33116 ‘1 Serial number: CSCP40979
ERTEEERTD Description: 116 [change]
MName for reports: @ es116@dey [change] [3]
Location: Lchange)
Sender email; [change] [4]
App version: 2.4.0
Last login: 10/16/2024 10:49:16 AM
Locked until:
Last transaction: 10/16/2024 10:50:53 &AM (Workflow-1d:
378)
Log Data Privacy
Setting: @ Store [2]
Virtual queues: chrome_ipp [1]
client_test
Drawerl
[+1] [-1
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9.2.2.2.1 Parameétres généraux

Les paramétres de l'onglet Général permettent de modifier la description et les paramétres de la file
d'attente virtuelle.

[ 1] File d'attente virtuelle

Ici, vous pouvez ajouter/supprimer des files d'attente
virtuelles pour ce périphérique.

Lorsqu'un utilisateur se connecte a cette imprimante,
e-FOLLOW.cloud vérifie les files d'attente virtuelles
pour les travaux d'impression de cet utilisateur et les
ajoute a la liste d'autorisation d'impression.

[2] Paramétre de confidentialité des données de journalisation

Ici vous pouvez voir le parametre défini par la configuration automatique

(ParameétresA GénéralA Configuration automatique). Il contrdle si les données de travail du MFP
doivent étre stockées ou non a des fins de comptabilité.

En plus de cela, il existe des réglages supplémentaires dans ParamétresA GénéralA Protection des
données.

1 Stocker
La comptabilité des taches est activée pour les appareils e-BRIDGE.

1 Ne pas stocker
Aucune comptabilité des travaux pour les appareils e-BRIDGE.

[ 3] Nom du rapport
Nom d'appareil unique pour tous les enregistrements de travail a des fins de reporting. Lorsque le
nom des rapports est modifié, tous les enregistrements sont automatiquement mis a jour.

[ 4 ] E-mail de I'expéditeur
A la priorité sur I'adresse e-mail de l'utilisateur. Est demandé par le systéme lors de la connexion.

Astuce
La vérification des entrées Derniere connexion / Derniere transaction  indique si lI'application et les
abonnements fonctionnent bien.
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9.2.2.2.2 Quotas

e-FOLLOW.cloud permet de contr6ler I'utilisation des périphériques en fixant des quotas pour la
couleur, les impressions, les copies, les numérisations et les télécopies.

Les quotas ne sont vérifiés qu'a la connexion de I'utilisateur au systéme. lls n'interrompent
généralement pas les travaux. Il est donc possible que les utilisateurs aient des quotas négatifs.

o

CNLH53315

oo
CFLED2008

O 116 Use quotas (3) (0]
€5CP40979

Total quota: Pages

Color quota: . 500 | Pages
Print quota: Pages
Copy quota: Pages
Scan quota: Pages

Fax quota: Pages

Moo

Pour activer les quotas d'appareils, cochez la case « Utiliser les quotas ».

Vous pouvez maintenant activer individuellement les différents quotas et entrer les numéros de page
appropriés. Les quotas non cochés permettent une utilisation illimitée.

Attention
Des quotas peuvent également étre définis par département et par périphérique. Il peut donc arriver
qgue m° me si Il "utilisateur dispose encore dobun

d'impressions ou de copies en couleur si le quota de couleurs de son département ou le quota de
couleurs de I'appareil est épuisé.

Les quotas ne sont vérifiés qu'a la connexion de I'utilisateur au systeme. lls n'interrompent
généralement pas les travaux. Il est donc possible que les utilisateurs aient des quotas négatifs.

Operator Manual Version 5.8.0
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9.2.2.2.3 Connexion par carte

Ici, vous pouvez modifier les parametres liés a l'utilisation du lecteur de carte.

Profil du lecteur de carte

les profils de lecteur sont utilisés pour convertir les Card reader profile Schar ¥
chaines lues a partir d'une carte. Les profils de Allow card self assignment @
lecteur peuvent étre créés dans Show unknown card IDs on the panel ®
> PARAM ETRES > Proflls de Iecteur Allow card self assignment after login

Show PIN field first

Afficher les identifiants de carte inconnus sur le panneau
définit si les identifiants des cartes inconnues sont affichés en clair sur le panneau du périphérique.

Autoriser l'auto -association de la carte

si elle est activée, cette fonction permettra aux utilisateurs d'attribuer des ID de carte inconnus a leur
compte en entrant leurs

identifiants (nom d'utilisateur et mot de passe)

Autoriser l'auto -association de la carte aprés la connexion
Active I'option d'auto-association d'une carte a partir de I'écran de sélection ou de la liste des travaux
d'impression une fois que l'utilisateur s'est connecté.

Afficher le code PIN en premier
Si cette option est activée, I'utilisateur sera d'abord invité & saisir le code PIN d'authentification (au lieu
du nom d'utilisateur et du mot de passe) lors de I'association d'une nouvelle carte & son compte.

9.2.2.2.4 Paramétres EWB
Ici, vous pouvez modifier I'apparence de 'EWB.

EWB mode e-BRIDGE N {1024x600)

IDispIay mode (only e-BRIDGE Mext) dark W I

Mode EWB

Ici, vous pouvez vérifier dans quel mode les sites Web du périphérique EWB sont affichés.
Mode d'affichage

S u r {BRIBGE Next, le mode d'affichage de l'application e-FOLLOW.cloud peut étre passé du mode
sombre (par défaut) au mode clair.
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FOLLOW mode lumineux
Welcome Ulrich Maier! Total: €0.00
Balance: €13.97
Document name = . Date & . User ‘Pages Cost | Detalls
Microsoft Word - e-FOLLOW-Operator_Manu- 2022-02-08 um 2 |€0.00 '_]
*Unbenannt - Editor 2022-01-25, um 1 | €0.00 j 1
1
FOLLOW
me Ulrich I
Select all Delete mode
sombre
Eira |=in3 l=lag l=lnsR < Date &

Microsoft Word - e-FOLLOW-Operator_Manu-  10:42:56

Delete

Operator Manual

Pages | Cost

2 €0.00

Print all
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9.2.2.2.5 Parameétres d'impression

Les param tres de cette section auront
d'impression.

Quickprint (impression rapide)
Si cette fonction est activée, tous les travaux

un i mpact

Note: The priority of the print settings is User->Department-=Device

d'impression de l'utilisateur (également les travaux Print all jobs immediately after login ("QuickPrint’)
TeamPrint) seront envoyés a I'appareil immédiatement Notify user if "QuickPrint” failed
apres la connexion. Keep print jobs after printing for reprint
Show "Keep print jobs” option in job list (:
Attention Show print and keep button
l Les utilisateurs ne peuvent pas sélectionner Farce duplex printing
= individuellement les travaux a imprimer lorsque Enzble duplex printing by defauit

| 6 | mp ress | on r a p | d e ( Qu | c k Enable simplex printing by default

Force black & white printing
Enable black & white printing by default

Hide color jobs if no color rights

Avertir l'utilisateur si QuickPrint échoue
Dans le cas ou un ou plusieurs travaux ne pourraient

Show staple (Top left, 2 staples left). (Is set automatically)

pas étre imprimés, par exemple en raison d'une autorisation ou d'un quota manquants, l'utilisateur

sera averti par e-mail.

Conserver les travaux d'impression apres impression pour réimpression
Si cette option est activée, les travaux d'impression ne seront pas supprimés apres l'i

mpression. lls

seront conservés dans la file d'attente virtuelle afin de pouvoir étre réimprimés ultérieurement.

Afficher I'option «  Conserver les travaux d'impression  » dans la liste des travaux

Si cette option est activée, I'utilisateur peut choisir de conserver chaque travail pour une réimpression
ou de le supprimer immédiatement aprés l'impression. Un marqueur est accessible dans la liste des

travaux pour chaque tache.

Afficher les boutons imprimer et conserver

Si cette option est activée, un bouton [ imprimer et conserver | supplémentaire apparait sous la liste
des travaux d'impression. La libération des travaux au moyen de ce bouton entrainera l'activation de
I'option de conservation des travaux pour réimpression, indépendamment des paramétres individuels

des travaux d'impression.

Activer/désactiver forcer l'impression recto verso, forcer I'impression noir et blanc, forcer

I'impression bleu effacable

Ces options permettent & I'administrateur de forcer l'impression de chaque travail en recto verso et/ou

en noir et blanc ou bleu effagable.

Attention

recto ou en couleur sur cet appareil.

Activer l'impression recto verso/recto/en noir et blanc par défaut

Si cette option est activée, il est impossible pour les utilisateurs d'imprimer des documents en mode

Dans le cas ou l'option Forcer I'impression recto-verso ou noir et blanc est désactivée, vous pouvez
configurer si ces parametres (recto-verso, recto, n&b / bleu effagable) sont activés par défaut lorsque

I'utilisateur se connecte.

Contrairement aux parametres « Forcer », ceux-ci peuvent étre modifiés par les utilisateurs.

Afficher | 6agrafage
Lorsque le périphérique est équipé d'une unité d'agrafage, les options d'agrafage (en
2 agrafes a gauche) sont ajoutées aux parametres des détails du travail dans EWB.

o Version 5.8.0

haut a gauche et
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Cbest n'est qu'une information et pas une opti
Si aucune des options n'est sélectionnée dans les détails du travail, les paramétres d'agrafage
d'origine définis via le pilote d'imprimante sont valides.

Masquer les travaux couleur si les couleurs sont désactivées

Si cette option est activée, les travaux couleur n'apparaitront pas dans la liste des travaux si
I'utilisateur n'a pas l'autorisation d'imprimer en couleur sur ce périphérique. Sinon, les travaux couleur
seront imprimés en BW.
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9.2.2.2.6 Consommables

Ici, vous pouvez voir I'état du niveau de toner et de papier du périphérique.

Last update: 25.10.2015 10:41:20

Toner levels
vellow [ | 100%
mogerts (R o
oan [ 100%
Black _ 100% Last update: 13.11.2015 13:57:09
Paper drawers Toner levels
Drawer 1 ([ | 25% Yallow ( | 78%
Drawer 2 -:J 5% Magenta _ | 79%
oroers (M | 2w cvan |77
Drawer 4 — 100%: Bilack 69%
Paper drawers
Drawer 1 - | 25%
ooner: ) 0%

9.2.2.3 AJOUTER un périphérique Toshiba

Lorsque vous s®l ectionnez un ou GPRER devienudisgonitdeppar ei | s T

ADD SELECT MANAGE MODIFY
|Q Cemehilcrice Delete selected devices I

| M _ ~runcooio | ORI HEO01D

Vous avez maintenant la possibilité de
& supprimer les destinataires sélectionnés de la liste
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9.2.2.4 MODIFIER des périphériques Toshiba

Lorsque vous sélectionnez un ou plusieurs
appareil s TosSHRRERddeyientl 6 0 soo SELECT MANAGE

disponible. Ces options sont trés utiles pour - — —
. g . . Q, search device... v |1ﬁ| Change queues

effectuer des madifications sur plusieurs 37
appareils en une seule fois. 0 102 Set quotas

CNLH59919

0] 112 Change card settings

CFLEQ2008
Modifier les files d'attente Cscraos7s S B S
Vous avez maintenant la possibilité d'attribuer Change print settings
des files d'attente virtuelles aux appareils

sélectionnés ou de supprimer toutes les files d'attente virtuelles attribuées aux appareils sélectionnés.

Attribuer des files d'attente virtuelles

Cette option permet d'attribuer une ou plusieurs files d'attente

virtuelles aux périphériques Toshiba sélectionnés en une seule e O e s
etape' [ undefined\Virtual Queus 0

DEV8_550.firma.intra\Virtual Queue

Attention
cette action remplacera les affectations existantes des files d'attente
virtuelles. : e =

Select all Cancel selection

Cancel | assign |

Supprimer des files d'attente virtuelles
attribuées
Cette Optlon Suppl'lmel’a tOUtES IeS f||eS Are you sure to remove the assignment of virtual queues form the selected device?
d'attente virtuelles attribuées aux appareils
Toshiba sélectionnés. {Cancel]
Attention

Assurez-vous d'attribuer au moins une file d'attente virtuelle & chaque appareil Toshiba. Sinon, il ne
sera pas possible de libérer les travaux d'impression.
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Définir des quotas

Ici, vous pouvez définir des quotas pour les périphériques
Toshiba sélectionnés. Si vous ne souhaitez pas utiliser de
guotas pour une certaine fonction - par exemple la télécopie ou
la numérisation - vous pouvez désactiver I'utilisation des Total quota: [disable]

set quotas x

Set quotas for the selected device

| | Pages
guotas en cliquant sur [désactiver] .
Color quota: [disable] | | Pages
Cela rendra la fonction sélectionnée 'illimitée’. ) L —
Print guota: [disable] | | Pages
Copy quota: [disable] | | Pages
Scan quota: [disable] | | Pages
Fax quota: [disable] | | Pages

[Cancel]

g
-
H
I
n
o
|
8
i
il

Modifier les parametres
Une méthode efficace pour modifier les paramétres de plusieurs appareils Toshiba.

Vous avez un acces rapide a tous les parametres en fonction de chaque appareil

1 Paramétres de connexion de la carte

1 Parametes Ew

1 Parametres d'impression

Change settings for the selected device

Généralement, les menus déroulants proposent trois options : Cord rezder profie | do not change v |
TI ne pas Changer - conserve |'état actuel Enable card self assignment | do not change V|
TI aCtlver - aCthe Ia fonctlon Show unknown card IDs on panel | do not change Vl

1 désactiver - désactive la fonction

Change settings for the selected device Change settings for the selected device

Display mode (only e-BRIDGE Next) ‘ do not change V| Print all jobs immediately after login ("QuickPrint™) mangav|
Notify user if "QuickPrint”™ failed | do net change V|

1oz Keep print jobs after printing for reprint | do not change V|

Show "Keep print jobs” option in job list | do not change V|

Show print and keep button | do not change V|

Force duplex printing | do neot change V|

Enable duplex printing by default | do neot change Vl

Enable simplex printing by default | do not change V|

Force black & white printing | do net change V|

Enable black & white printing by default | do not change V|

Hide color jobs if no color rights | do not change V|
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9.2.3 ESF Toshiba

Ce menu affiche la liste de tous les eSF Toshiba.

Ajoutez vos périphériques Toshiba eSF ici pour une libération d'impression sécurisée ou pour une

impression a partir d'une file d'attente virtuelle centrale et/ou si vous souhaitez suivre et controler les
activités des utilisateurs pour la copie, la numérisation et la télécopie.

A # € Logout
- FOLLOW
e/ cloud ADD SELECT MANAGE MODIFY
MANAGEMENT Q search device.. v| (15 (7017821101YKD) =
User list pE— "
2 < =l
Permissions Activated | =Y
Projects Serial number: 7017821101YKD
Domains :
Description: [change]
DEVICES Name for reports: (7)) eS4485@dev_neu [change]
Virtual Queues Location: [change]
Toshiba Sender email: [change]
Toshiba eSF App version: 2.4.10_C
Mobile print Last login: 10/26/2023 10:47:37 AW
|| Locked until:
REPORT
Last transaction: 10/26/2023 10:48:14 AM
Reports
Virtual queues: chrome_ipp .
e-follow.cloud
SETTINGS -
General [+1 [-1
User portal & Anonymous print: ‘
User tools
Dashboard [Permissions]
Schedules
Rules
Reader profiles [« [<] 1 [»]
Page:
Version: 5.5.0 RCOT

9.2.3.1 AJOUTER un périphérique Toshiba eSF

Par défaut, les périphériques Toshiba s'ajoutent & la liste une fois que I'application intégrée a été
correctement install ®e et d®marr ®e sur | 6i mpri

Add a new Toshiba eSF device x
=

Serial number:

mant e.

Vous pouvez ajouter des appareils manuellement de
n'importe quelle maniére (par exemple, pour préparer une
configuration client et y appliquer une configuration
spécifique)

Name for report: o
Name for reports has to be unigue.

With each change, all records for the reports are also
changed.

Virtual queues:

efollow-cs-test-0\e-follow.cloud
efollow-cs-test-0\ipp_cs_test
= :

Pour ajouter un nouveau périphérique Esf a la liste,
cliguez sur AJOUTER .

M efollow-cs-test-0\test@123
[Select all]

Entrez le numéro de série et le nom pour le rapport du
périphérique.

[Cancel selection]

Description:

Sélectionnez une file d'attente virtuelle pour l'impression -
par tirage.
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Vous pouvez ajouter une description pour le nouvel appareil (par exemple son d'emplacement).

9.2.3.2 Modifier un périphérique Toshiba eSF

Pour modifier les paramétres d'un périphérique eSF Toshiba, cliquez sur la ligne correspondante dans
la liste des périphériques.

Q, search device.. v 1*2* (7017821101YKD) =
~ g
Activated : aP
Serial number: 7017821101YKD
Description: [change]
Mame for reports: @ es4435@dev_neu [change]
Location: [change]
Sender email: [change] [ 1 1
App version: 24.7_C
|| Last login: 3/14/2023 4:11:21 PM
Locked until:
Last transaction: 12/15/2022 3:46:07 PM
Virtual queues: e-follow. cloud
ipp_cs_test [ 9 ]
[+] [-]
Ancnymous print: aP(3]
[Permissions)
[«] [<] [+] [»] drrss -
page.

9.2.3.2.1 Parametres généraux

Les paramétres de I'onglet Général permettent de modifier la description, le nom pour le rapport,
I'emplacement, I'e-mail de I'expéditeur et les paramétres de la file d'attente virtuelle.

[ 1] E-mail de I'expéditeur
Ici, vous pouvez définir une adresse e-mail d'expéditeur pour cet appareil. Si laissé vide, l'adresse e-
mail de I'utilisateur actuel sera définie comme adresse d'expédition.

[ 2] File d'attente virtuelle
Ici, vous pouvez ajouter/supprimer des files d'attente virtuelles pour ce périphérique.

[ 3] Impression anonyme

Cette option permet d'imprimer des travaux qui n'ont pas d'en-téte PJL faisant référence au
propriétaire du travail. L'imprimeur verra ce travail comme « anonyme » et il ne sera donc pas pris en
compte pour son véritable propriétaire. Par défaut, e-FOLLOW.cloud refusera l'impression de ce type
de travaux.
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Attention
Si vous autorisez l'impression anonyme, les travaux ne seront pas comptabilisés / facturés a un
utilisateur.

[Autorisations]
Pour aller sur la page des paramétres d'autorisation comme décrit ci-dessus. (voir Autorisations)

9.2.3.2.2 Quotas

e-FOLLOW.cloud permet de contr6ler I'utilisation

Yo o . e ae (2
des périphériques en fixant des quotas pour la peaue® o
couleur, les impressions, les copies, les Total quota: ®  200|Pages

numeérisations et les télécopies. Color queoka: °® 50] Pages

Print quota: Pages

Pour activer les quotas d'appareils, cochez la case
« Utiliser les quotas ».

Copy quota: Fages
Scan quota: Pages

Fax quota: Pages

Vous pouvez maintenant activer individuellement les
différents quotas et entrer les numéros de page
appropriés. Les quotas non cochés permettent une utilisation illimitée.

Attention
Des quotas peuvent également étre définis par département et par périphérique. Il peut donc arriver
que m° me si |l "utilisateur dispose encore dobébun certain

d'impressions ou de copies en couleur si le quota de couleurs de son département ou le quota de
couleurs de l'appareil est épuisé.

Les quotas ne sont vérifiés qu'a la connexion de ['utilisateur au systeme. lIs n'interrompent
généralement pas les travaux. Il est donc possible que les utilisateurs aient des quotas négatifs.

9.2.3.2.3 Connexion par carte

Ici, vous pouvez modifier les paramétres liés a I'utilisation du lecteur de carte.

Profil du lecteur de carte
les profils de lecteur sont utilisés pour

. ~ N L Card reader profile Bchar v
convertir les chaines lues a partir d'une .
carte. Les profils de lecteur peuvent étre Allow card self assignment ®
créés dans Show unknown card IDs on the pane .
-> PARAMETRES -> Profils de lecteur Shaw PIN field first @

Autoriser l'auto -association de la carte

si elle est activée, cette fonction permettra aux utilisateurs d'attribuer des ID de carte inconnus a leur
compte en entrant leurs

identifiants (nom d'utilisateur et mot de passe)

Afficher les identifiants de carte inconnus sur le panneau
Si cette option est activée, I'ID de carte d'une nouvelle carte inconnue s'affiche en clair sur le panneau
pendant le processus d'auto-association de la carte. Sinon, les identifiants de carte sont masqués.

Afficher le code PIN en premier
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Si cette option est activée, l'utilisateur sera d'abord invité a saisir le code PIN d'authentification (au lieu
du nom d'utilisateur et du mot de passe) lors de I'association d'une nouvelle carte a son compte.

9.2.3.2.4 Connexion invité

e-FOLLOW.cloud permet aux utilisateurs qui n‘ont pas de compte d'utiliser les appareils eSF. Par
conséquent, une connexion invité spéciale peut étre activée.

Actier la comnexon v i vous
®

pouvez activer/désactiver I'option connexion

invité Enable guest login:
User for guest login: a [change]
Guest screen first: @
Utilisateur pour la connexion invité : Guest button text: Guest [change]
sélectionnez un utilisateur a utiliser [Copy settings to all printers]

lorsqu'un invité se connecte.
Pour attribuer une transaction et appliquer une autorisation ou des quotas, un utilisateur spécifique
doit étre sélectionné comme « utilisateur invité ».

Il est recommandé de créer un utilisateur interne (par exemple « invité ») qui sera utilisé lors de la
connexion en tant qu'invité. Si nécessaire, vous pouvez affecter des utilisateurs invités individuels a
chaque appareil eSF.

Ecran d'invité en premier : si activé, un grand « bouton B o roLLow

invité » s'affiche sur I'écran de connexion.

Si les utilisateurs doivent/souhaitent se connecter a leur

compte, il leur suffit de glisser leur carte ou d'appuyer sur

« CONNEXION » pour passer a I'écran de connexion,
Free Access

ey e-FOLLOW

Texte du bouton invité : ici, vous pouvez

modifier le texte du bouton invité (par exemple,

acces gratuit)

Free Access

ID/Pass

[ Copier les paramétres sur toutes les LOGIN
imprimantes |

Appuyer sur ce lien copiera l'invité actuel
parameétres de connexion a tous les appareils Toshiba eSF.

9.2.3.2.5 Parameétres d'impression

Les param tres de cette section auront un i mpact

d'impression.
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Quickprint (impression rapide)

Si cette fonction est activée, tous les travaux [

d'impression de I'utilisateur (également les travaux Note: Th prisricy of the print sstings fs User > Department=>Device
TeamPrint) seront envoyés a l'appareil immédiatement prnt all yobs immedately after login ("Quickernt)
apres la connexion. Notify user if "QuickPrint” failed

skip blank joblist
Attention Keep print jobs after printing for reprint
Les utilisateurs ne peuvent pas sélectionner Show “Keep print jobs" oation In job list ®
individuellement les travaux a imprimer lorsque Foree duplex printing

| 6 | mp ress | on r a p | d e ( QU | c k p Enable duplex printing by default

Enable simplex printing by default
Force black & white printing
Enable black & white printing by default

Hide color jobs if no color rights

Avertir I'utilisateur si QuickPrint échoue

Dans le cas ou un ou plusieurs travaux ne pourraient pas
étre imprimés, par exemple en raison d'une autorisation ou d'un quota manquants, l'utilisateur sera
averti par e-mail.

Ignorer la liste des travaux vides

Si cette option est activée, la liste des travaux ne s'affichera pas aprés la connexion s'il n'y a pas de
travaux d'impression en attente sur le serveur. L'utilisateur sera directement dirigé vers I'écran
d'accueil de I'appareil a la place.

Conserver les travaux d'impression aprés impression pour réimpression
Si cette option est activée, les travaux d'impression ne seront pas supprimés aprés l'impression. lls
seront conservés dans la file d'attente virtuelle afin de pouvoir étre réimprimés ultérieurement.

Afficher I'option «  Conserver les travaux d'impression  » dans la liste des travaux

Si cette option est activée, I'utilisateur peut choisir de conserver chaque travail pour une réimpression
ou de le supprimer immédiatement apres l'impression. Un marqueur est accessible dans la liste des
travaux pour chaque tache.

Forcer l'impression recto verso / en noir et blanc
Ces options permettent a I'administrateur de forcer l'impression de chaque travail en recto verso et/ou
en noir et blanc ou bleu effacable.

Attention
Si cette option est activée, il est impossible pour les utilisateurs d'imprimer des documents en mode
recto ou en couleur sur cet appareil.

Activer l'impression recto verso/recto/en noir et blanc par défaut

Si l'option Forcer le recto-verso, Forcer le noir et blanc est désactivée, vous pouvez la configurer
comme parameétre par défaut. Ainsi, le mode Recto verso/Recto/N&B est activé lorsque l'utilisateur se
connecte.

Contrairement aux parametres « Forcer », ceux-ci peuvent étre modifiés par les utilisateurs pour
imprimer en couleurs

Masquer les travaux couleur si les couleurs sont désactivées

Si cette option est activée, les travaux couleur n'apparaitront pas dans la liste des travaux si
I'utilisateur n'a pas l'autorisation d'imprimer en couleur sur ce périphérique. Sinon, les travaux couleur
seront imprimés en BW.

9.2.3.2.6 Consommables
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Ici, vous pouvez voir I'état du niveau de toner et de consommables du périphérique.

Last update: 09.07.3020 11:17:56

tmeging urit (I | <+
mairtenance it | 0o
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9.2.3.3 GERER les périphériques Toshiba eSF

Lorsque vous s®l ecti
ADD SELECT [yiirtel MODIFY
Q) search device Delete selected devices

Vous avez maintenant la possibilité de
& supprimer les destinataires sélectionnés de la liste

9.2.3.4 MODIFIER les périphériques Toshiba eSF

Lorsque vous sélectionnez un ou

plusieurs

GERER devient disponible. Ces

options sont trés utiles pour effectuer Q, search dev

des modifications sur plusieurs

appareils en une seule fois.

Modifier les files d'attente

Vous avez maintenant la possibilité

appareils ADD

onnez u

n

0 u GPHE®R devienudisponitdep p ar ei | s

- Py I
hanoe card settings
g g 1| ing

Change print settings

d'attribuer des files d'attente virtuelles aux appareils sélectionnés ou de supprimer toutes les files
d'attente virtuelles attribuées aux appareils sélectionnés.

Attribuer des files d'attente virtuelles
Cette option permet d'attribuer une ou plusieurs files d'attente

virtuelles aux périphériques Toshiba sélectionnés en une seule

étape.

Attention

cette action remplacera les affectations existantes des files d'attente

virtuelles.

Supprimer des files d'attente virtuelles

attribuées

Cette option supprimera toutes les files
d'attente virtuelles attribuées aux appareils

Toshiba sélectionnés.

Attention

Set virtual queueus for 2selected devices
(Existing assignments will be replacad)

[0 undefined\Virtual Queue

DEV8_SS0.firma.intra\Virtual Queue

[Select all] [Cancel selection]

Cancel assign

Are you sure to remove the assignment of virtual queues from 2 selected devices?

[Cancel] remove

Assurez-vous d'attribuer au moins une file d'attente virtuelle a chaque appareil Toshiba. Sinon, il ne

sera pas possible de libérer les travaux d'impression.
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Définir des quotas Set prices for 3 salectad deivices

Ici, vous pouvez définir des quotas pour les périphériques

Toshiba sélectionnés. Si vous ne souhaitez pas utiliser de @ne caler page (small: 0.15) ¢

guotas pour une certaine fonction - par exemple la télécopie ane color page (largs) 0,28 ¢

ou la numérisation - vous pouvez désactiver |'utilisation des ane dusl-calar page (small) oo €

quotas en cliquant sur [désactiver] . One dusl-oalor page (large); 05 €
one black & white page (small): 0,05 ©

Cela rendra la fonction sélectionnée 'illimitée’'. [ -5 T
One erasable blue page {small): 0,02 €

Les quotas ne sont vérifiés qu'a la connexion de ['utilisateur au

N - A , Qne erasable blue page (large): 0,05 €
systéme. lIs n'interrompent généralement pas les travaux. Il . - —
. Sre . fig scan page in colar: J0F | €
est donc possible que les utilisateurs aient des quotas
z . One scan page in black b white: 0,02 €
négatifs.
Cancel] Save
’
Modifier les parameétres
Une méthode efficace pour modifier les paramétres de
plusieurs appareils eSF Toshiba.
Change settings for the selected device
Vous avez un acces rapide a tous les paramétres en fonction
de Chaque apparell Card reader profile do not change
Show PIN field first do not change +
ﬂ Pal’amétl’es de Ia f||e dlattente Enable card self assignment do not change w
ﬂ Paramétres des QUOtaS Show unknown card IDs on panel | do not change
i Parametres de connexion de la carte
1 Parametres d'impression ot [ v
Généralement, les menus déroulants proposent trois options :
1 ne pas changer - conserve |'état actuel
T activer - active la fonction
1 désactiver - désactive la fonction Change settings for the selected device
Print all jobs immediately after login ("QuickPrint™) | do not change
Motify user if "QuickPrint” failed do not change +
Skip blank joblist do not change
Set quotas for the selected device
Keep print jobs after printing for reprint do not change
Total quota: [disable] Pages Show "Keep print Jobs”™ option in job list do not change +
Force duplex printing do not change v
CEETCITEE =g RHOES Enable duplex printing by default do not change v
Print quota: [disabi=] Fages Enable simplex printing by default do not change
CRGIEEE By R Force black & white printing do not change +
Scan quota: [disable] Pages
Enable black & white printing by default do not change
Fax quota: [disable] Pages
Hide color jobs if no color rights do not change

[Don "t use quotas]
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Assign virtual queues x

Are you sure to remove the assignment of virtual queues form the selected device?
(Existing assignments will be replaced)

efollow-cs-test-0\chrome_ipp
efollow-cs-test-0'\client_test
efollow-cs-test-0\Drawerl
efollow-cs-test-0\Drawer3
efollow-cs-test-0\DrawerDefault

efollow-cs-test-0\e-follow.cloud

(o R R

efollow-cs-test-0\ipp

M efall tmct- NN TEP-Nusia.

[Select all] [Cancel selection]

o S
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9.2.3.5 Mise ajour eSF i Application

Par défaut, e-FOLLOW.cloud propose la derniére application eSF dans A Réglages A Général A
Instructions et configuration

e-FOLLOW

La version actuelle de I'application
installée s'affiche sur I'écran de
connexion.

Si le numéro de version ne se termine pas par _C (comme 2.4.8_C), I'application doit étre rafraichie
en vous déconnectant ou en redémarrant le systéme multifonction.

Pour garantir une fonctionnalité illimitée, il est obligatoire que la derniére version de l'application eSF
soit installée sur les appareils. Si une version obsoléte de I'application eSF e-FOLLOW.cloud est
installée, les utilisateurs ne sont pas autorisés a se connecter.

ER e-roLLow
Un message sobaffich
de la tentative de connexion.

LOGIM

Event Log

info @ ir i | Errar @)

Davice warnings - Device with IP (192.168.1.101) has cutdated app version., P
Plegse update it manually.

FANOELPLE T LIRDY Synchronisation was suceessful, Newly created ar updated

»

Vous trouverez également un avertissement correspondant dans le journal des événements e-
FOLLOW.cloud.
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9.2.4 Impr. mobile

e-FOLLOW.cloud permet aux utilisateurs d'envoyer des documents a imprimer par e-mail a partir de
n'importe quel appareil (mobile). Les formats de fichiers bureautiques les plus courants, les images et
les PDF sont pris en charge.

9.2.4.1 Impression via e-mail

L'impression par e-mail est un moyen trés pratique d'envoyer des documents a imprimer, car presque

tous | es appareils dot®s d'une connexion Internet
- , # € Llosout
6- FOLLOW |
G cloud ADD REMOVE
MANAGEMENT . Mail printing |
User list Test  [change]
exchange
Departments Enabled
Permissions 0385 Protocol Office 365 v
Projects print Tenant ID
Domains

§ L Client ID/App ID
print_gmail_imap

DEVICES User
. rint_gmail_pop3
Virtual Queues e Password
Toshiba public_pop Mailbox URD https://outlook.office365.com/EWS/Exchange. as

i =
Test (Test]
Mobile print

Last error message

REPORT
Reports Print to queue ipp  [change]
Min. size for images 5 KB
SETTINGS Max. mail size 20]MB
General o
Validation token @
User portal &
User tools Additionally print mail text
Dashboard E-mail Notification
Schedules Send PIN with notification
Rules
Reader profiles Anonymous printing
Enabled

Ainsi, e-FOLLOW.cloud peut consulter en permanence un ou plusieurs comptes de messagerie de
type différent (IMAP, POP3, Exchange ou Office 365).

e-FOLLOW.cloud sépare les piéces jointes et les traite comme un travail d'impression. Tous les
formats de fichiers courants sont pris en charge.

PDF PDF

Texte: DOC, DOCX, XML, RTF, HTML, XHTML, MHTML, ODT, XPS, SWF, TXT, EPUB
Tableurs: XLS, XLSX, XLSM, XLSB, ODS, CSV

Diapositives.  PPT, POT, PPS, PPTX, POTX, PPSX, ODP, PPTM

Images: GIF, JPG, JPEG, PNG, TIFF, TIF, BMP, EMF, EXIF, ICO, ICONE, WMF
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e-FOLLOW.cloud

Si le mode anonyme est désactivé, e-FOLLOW.cloud n'accepte que les e-mails d'expéditeurs connus.
L'adresse e-mail de I'expéditeur doit donc étre identique a I'une des adresses e-mail stockées dans la
base de données des utilisateurs.

Si une adresse d'expéditeur est inconnue, I'e-mail ne sera pas traité et supprimé.

Cliquez sur AJOUTER pour ajouter un nouvel e-mail dans

e-FOLLOW.cloud.

Entrez un nom pour ce compte et sélectionnez le type de

Mame:

compte (IMAP, POP3, Exchange ou Office 365). Protocol: | IMAP v

POP3

Exchange
[Cancell | office 365

Selon le type de compte, vous devrez saisir les informations d'identification du compte :

0365

print

print_gmail_imap

print_gmail_pop3

public_pop

Test

Last error message -
Test_IMAP

Test_IMAP [change] [ l
Enabled
Protocol IMAP v
User imapuser@gmail.com
Password e
Hostname imap.googlemail.com
Port 993
Use S5L o

[Test]

Print to queue e-follow.doud [ 2

I|| Min. size for images 5 |KB
Max. mail size 20 |MB
Validation token () [TOKEN]

Additionally print mail text
E-mail Notification

Send PIN with notification

Anonymous printing

Enabled .
Use existing user account

Create new user () (0]
PIN Length 4

[1] - IMAP/POP3

Utilisateur
Mot de passe
Nom d'hote

Port

Utiliser le SSL

Version 5.8.0

Entrez le nom d'utilisateur pour cet e-mail

Entrez votre mot de passe pour vous connecter au compte
Entrez le nom d'h6te ou l'adresse IP du serveur e-mail

Numeéro de port du serveur (les valeurs par défaut pour IMAP et
POP3 fonctionnent en général)

Activer pour se connecter via une connexion SSL sécurisée
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Derniers messages Si une erreur se produit lors de la récupération des e-mails, le

d'erreur message d'erreur s'affiche ici.
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[3] - Echange

Les parameétres d'un compte d'échange sont différents de ce qui précede.

exchange [change] 3
S Enabled [ ]
0385 Protocol Exchange
print User test
. Password sesssssssansene
print_gmail_imap
URL https: /3000000000000 EWS,/ Exchange. asm
print_gmail_pop3
Domain name (FQDN) csvs.loca
public_pop [Test]
Test Last error message
Utilisateur Entrez le nom d'utilisateur pour cet e-mail
Mot de passe Entrez votre mot de passe pour vous connecter au compte
URL Entrez I'URL correcte pour accéder au serveur Exchange
Domaine Entrez le nom du domaine Exchange

Pour déterminer I'URL correcte pour le service Web Exchange  (EWS) de votre serveur, vous
pouvez vous connecter a votre serveur Exchange et entrer la commande power-shell ci-dessous.

Get-WebServicesVirtualDirectory |Choisir un nom, *url* | fl
[ 2] - Les parametres suivants déterminent le traitement et I'acheminement des e-mails.

File d'attente pour Il s'agit de la file d'attente vers laquelle le document traité sera

impression envoyé. Par défaut, la (premiére) file d'attente virtuelle est
présélectionnée

Taille min. des images Cette valeur évite lI'impression de petites images comme des logos
ou des icbnes

Taille max. des e -mails Le traitement des travaux nécessitant certaines ressources, la
taille des e-mails peut étre limitée.

Jeton de validation Une fonction de sécurité pour éviter les spams. Si vous entrez une

chaine ici, le sujet de tous les e-mails doit commencer par cette

chaine.

Imprimer le texte avec Si cette opt i amil (epd) sea amprime &ec,la | ¢
piece jointe.

Notification par e -mail Si cette option est activée, I'expéditeur recevra un e-mail de

confirmation indiquant I'état du travail transmis.

Envoyer le code PIN avec la Si a c t-mai @vyoyélcaniendra le code PIN de connexion de

notification l'utilisateur
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Le passage d'une file d'attente virtuelle a une file d'attente directe entraine I'impression immédiate des
documents.

9.2.4.2 Office 365 (Authentification moderne)

e-FOLLOW.cloud prend en charge la récupération des e-mails & partir d'un compte Office365. Le
niveau de sécurité élevé d'Office365 (Auth. moderne) requiert une configuration supplémentaire.

0365 [change]

exchange
Enabled
- -
print Tenant ID [ Tl naemn s o et 0
- Lo Client ID/App ID =LA e S = | 5. 8 SR ]
print_gmail_imap op [ i I
ser | gus o - — -
print_gmail_pop3
Password | FEEEEEEAREEEINE |
public_pop Mailbox URI | https: //outlook.office 365.com/EWS/Exchange. a: |
Test [Test]

Last error message -
Test IMAP

[ 1] Trouver le Tenant -ID

Démarrez le portail Azure et connectez-vous avec un compte administrateur. Sélectionnez ensuite
Azure Active Directory dans les services Azure.

Vous trouverez votre ID client dans les informations de base de votre service AAD.
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